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Nasilje nad ženama (VAW) je 
manifestacija muške dominacije i 
nejednake moći nad ženama u svrhu 
utišavanja njihovih glasova, kontrole 
njihovih života, tijela i seksualnost i 
'stavljanja. ih na njihovo mjesto'. 

Muško nasilje nad ženama ima mnoge oblike i 
dio je kontinuiteta nasilja ukorijenjenog u patri-
jarhalnom društvu. Ne postoji nijedna zemlja na 
svijetu u kojoj su žene i djevojke slobodne od 
muškog nasilja i niti jedno područje u životu bilo 
koje žene gdje nije izložena prijetnji ili stvarnosti 
muškog nasilja.

Digitalni svijet / kultura nije iznimka od ovog pra-
vila. Podaci dostupni od strane Europskog insti-
tuta za rodnu ravnopravnost (EIGE)1 procjenjuju 
da je jedna od deset žena već doživjela neki oblik 
kibernetičkog  nasilja od svoje 15. godine.

Traženje pravde u borbi protiv internetskog na-
silja zahtijeva snažne međunarodne pravne i po-
litičke mjere, budući da virtualni prostor ne poz-
naje zemljopisne granice. Primjenu holističkog 
pristupa koji obuhvaća pravne alate za spreča-
vanje kibernetičkog nasilja (CV) i učinkovitu 
zaštitu žrtava, odgovornost tehnoloških (tech) 

tvrtki kao i koordinirane odgovore na izazove se-
ksizma i kulturnih normi o dominaciji muškaraca 
nad ženama. Porno industrija se također mora 
uzeti u razmatranje. Nikada nije odgovornost 
žena spriječiti muško nasilje nad ženama.

Ovaj  dokument je izvršni sažetak Europskog 
ženskog lobija (EWL) 'Izvješće o kibernetičkom 
nasilju nad ženama: pregled politike i preporuke', 
koji je dostupan na engleskom jeziku. 

Ovo izvješće je sastavni dio misije, vizije i načela 
Europskog ženskog lobija (EWL): ženska prava su 
ljudska prava, solidarnost, autonomija, partici-
pacija i uključivost.

UVOD
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Nadovezujući se na izvješće i paket resursa #Her-
NetHerRights2 ovo izvješće ima za cilj pružiti pre-
poruke donositeljima politika i drugim dionicima 
u borbi protiv kibernetičkog nasilja nad ženama 
(CVAW).

Izvješće sadrži pet glavnih prioriteta:

	 Pružanje uvida u CVAW i njegove ključne 
karakteristike;

	 Ispitati pravni i politički okvir o CVAW-u na 
međunarodnoj, EU i nacionalnoj razini;

	 Identificirati ključne izazove u ovom po-
dručju;

	 Odabrati primjere dobre prakse  o tome 
kako se pozabaviti CVAW-om;

	 Iznijeti preporuke za institucije EU-a i drža-
ve članice da se učinkovito pozabave CVAW-om.

CILJ IZVJEŠĆA I METODOLOŠKI PRISTUP

Istraživanje na kojem se temelji ovo izvješće od-
vijalo se u razdoblju od ožujka do svibnja 2024.; 
korištene su sljedeće metode istraživanja:

	 Dubinsko istraživanje: dubinsko kabi-
netsko istraživanje obuhvatilo je širok raspon ma-
terijala, uključujući studije, izvješća, članke, web 
stranice, baze podataka i projekte o CVAW- izdanih 
od strane međunarodnih, EU i nacionalnih aktera. 

	 Pravni & politički pregled: detaljan pre-
gled pravnih/političkih dokumenata na EU, među-
narodnoj i nacionalnoj razini, proveden je kako bi 
se mapirali zakonodavni i politički instrumenti koji 
se mogu primijeniti na CVAW. 

	 Konzultacije s dionicima: u svrhu dubins-
kog istraživanja specifičnih tema izvješća, konzul-
tirano je pet ključnih dionika iz različitih kategorija 
(akademska zajednica, institucije, nevladine orga-
nizacije). 

https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
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Kibernetičko-nasilje (CV) je korištenje internets-
kih i komunikacijskih tehnologija za izazivanje, 
omogućavanje ili prijetnju nasiljem nad pojedin-
cima i pojedinkama.3 Definicije kibernetičkog na-
silja znatno se razlikuju ne samo među zemljama 
nego i među ključnim akterima u ovom području, 
što rezultira različitim terminologijama i metodo-
logijama za njegovo mjerenje. Kibernetičko na-
silje nad ženama (CVAW) je oblik rodno uvjeto-
vanog nasilja.4 Dokazi pokazuju da kibernetičko 
nasilje ima jasnu rodnu dimenziju: veća je vjero-
vatnost da će žene doživjeti jedinstvene oblike 
rodno uvjetovanog nasilja u digitalnom konteks-
tu, koji reflektiraju  sličan obrazac kao i nasilje nad 
ženama (VAW) u izvanmrežnom svijetu.5 Kiber-
netičko nasilje ukorijenjeno je u istom kon-
tekstu ženske neravnopravnosti kao i izvan-
mrežno nasilje nad ženama.6 Digitalni prostori 
jačaju i intenziviraju sustavne strukture rodne 
nejednakosti kao i obrasce štetne muškosti koji 
pokreću sve oblike nasilja nad ženama VAW.7

U skladu sa Savjetodavnim odborom za jednake 
mogućnosti za žene i muškarce Europske komi-
sije i prema EWL-u,8 kibernetičko nasilje je dio 
kontinuuma nasilja nad ženama; ono ne pos-
toji u vakuumu, već proizlazi iz višestrukih oblika 

izvanmrežnog nasilja i održava ih.9 Doista, nasilje 
na internetu i nasilje izvan njega često su među-
sobno povezani i/ili isprepleteni.10

Iako je kibernetičko nasilje nad ženama jednako 
štetno kao i izvanmrežno nasilje, ono ima neke 
specifične značajke koje ga razlikuju od drugih 
oblika nasilja nad ženama što ga čini posebno 
opasnim. Ima širok doseg, prijenos i brzinu 
širenja, što otežava kontrolu vrste informacija 
koje se šire putem digitalnih sredstava. Poveća-
na anonimnost koju nude digitalni i virtualni 
prostori omogućuje korisnicima da se ponaša-
ju nekažnjeno. Teško ga je eliminirati, a time i  
ponovo traumatizira žrtve

Počinitelji CVAW-a mogu biti partneri ili bivši 
partneri žrtve, članovi obitelji, prijatelji ili anonim-
ne osobe. Učinci CVAW-a mogu biti jednako oz-
biljni kao učinci izvanmrežnog nasilja.11 Žrtve 
se često povlače iz digitalne sfere, ušutkavaju se 
i izoliraju te gube prilike za izgradnju svoje obra-
zovne i profesionalne karijere i mreže podrške.12 

KIBERNETIČKO NASILJE NAD ŽENAMA
(CVAW)
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Izvješće predstavlja glavne oblike CVAW-a, ne tre-
ba ih smatrati odvojenim kategorijama budući da 
je svaki oblik kibernetičkog nasilja međusobno po-
vezan s drugim oblicima, i offline i online, u skladu s 
konceptom kontinuuma nasilja. Izvješće potvrđu-
je činjenicu da su oblici kibernetičkog nasilja u kon-
tinuiranom razvoju, s obzirom na brzo razvijanje 
digitalnog okruženja.

 
Podaci o najzastupljenijim oblicima kibernetičkog 
nasilja razlikuju se od jedne studije do druge, ovis-
no o metodologiji i geografskom području koje se 
razmatra kao i o korištenim definicijama kiber-
netičkog nasilja. Ipak, čini se da su kibernetičko 
uznemiravanje, kibernetičko  uhođenje, dijel-
jenje intimnog sadržaja bez pristanka i govor 
mržnje najrašireniji oblici.13

 

Među različitim oblicima, upotreba umjetne in-
teligencije (AI), virtualne stvarnosti i online 
igranja postaju prijetnje u porastu  ženama. Upo-
raba  A1  pridonijela je naglom oštrom porastu 
digitalnih seksualnih krivotvorina (poznatih 
kao “deepfakes”).14 Kao što je objavljeno u studiji 
EPRS-a iz 2021., AI alati za izradu digitalnih sek-
sualnih krivotvorina brzo se razvijaju i iz dana u 
dan postaju sve jeftiniji, sofisticiraniji i dostupni-
ji korisnicima.15 Izvješće Svjetskog ekonomskog 
foruma o globalnim rizicima za 202416 rangiralo 
je dezinformacije prvenstveno potaknute 'deep-
fakeovima' kao najteži globalni kratkoročni rizik s 
kojim će se svijet suočiti u sljedeće dvije godine. 

Rodna dimenzija fenomena je dobro dokaza-
na. Seksualne digitalne krivotvorine gotovo su 
isključivo usmjerene na žene.17 Doista, većina 
deepfake videa koji trenutno kruže internetom 
sadrže seksualne slike žena. Procjenjuje se da 
se između 90% i 95% svih 'deepfakeova' odno-
si na materijal koji prikazuje golotinju ili sek-
sualno eksplicitne aktivnosti;18 velika većina 
tih 'deepfakeova' (90%) tiče se žena.19

Slično tome, tehnologija 3D animacije sve više 
može generirati videozapise slične kvalitete kao 
tehnologija 'deepfake' temeljena na umjetnoj 
inteligenciji.20 Neki deepfake programi čak kom-
biniraju AI generiranje slika i 3D animaciju; najz-
načajnije su tehnologije avatara koje animiraju 
3D modele glave ili cijelog tijela osobe. Upotreba 
3D avatara proširila se u metaverzumu gdje je po-
rastao broj uznemirujućih izvještaja o ženama 
koje su seksualno zlostavljane i uznemirava-
ne putem 3D avatara.21

Isto tako, kako se sve više žena pridružuje zajedni-
cama za online igranje, one prijavljuju da doživl-
javaju visoke stope seksualnog uznemiravanja na 
internetu. Zajednice za igranje internetskih igara 
smatraju se jednim od najnepravednijih mrežnih 
okruženja za žene.22

Iako su oblici CVAW-a brojni i  definirani različito u 
različitim zemljama i dionicima, neke makro-kate-
gorije CVAW-a mogu se identificirati. To su oni obu-
hvaćeni prvom europskom Direktivom o suzbijanju 
nasilja nad ženama usvojenoj u travnju 2024.: di-

GLAVNI OBLICI CVAW

NAJZASTUPLJENIJI OBLICI:

PRIJETEĆI OBLICI U PORASTU:

MAKRO-OBLICI:
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jeljenje intimnog ili manipuliranog materijala bez 
pristanka; kibernetičko  uhođenje; kibernetičko 
uznemiravanje i kibernetičko poticanje na nasilje 
ili mržnju.

Izvješće pruža opis dodatnih oblika kibernetičkog 
nasilja (npr. Google bombardiranje, sealioning 
itd.). Popis nije konačan s obzirom na to da se novi 
oblici i kontinuirano  dalje pojavljuju s porastom 
digitalizacije i ubrzanim razvojem tehnologije. 
Među tim dodatnim oblicima opisani su 'manos-
fera' i pornografija.

'Manosfera' je online mreža  muških zajednica 
koje se zalažu za različita prava i interese muška-
raca, promiču mizogine ideologije, antifeminis-
tička i seksistička uvjerenja. Za razne probleme u 
društvu krive žene i feministkinje. Mnoge od tih 
zajednica potiču ogorčenost ili čak mržnju pre-
ma ženama i djevojkama.23 Pornografija promiče 
štetne stereotipe u prikazivanju žena. Proizvod-
nja i prodaja pornografije uključuje i potiče nasi-

'Manosfera' je online mreža  muških 
zajednica koje se zalažu za različita 

prava i interese muškaraca, promiču 
mizogine ideologije, antifeministička 

i seksistička uvjerenja.

DODATNI OBRASCI:

lje nad ženama i igra ključnu ulogu u oblikovanju 
muških i ženskih koncepcija odnosa. Osim toga, 
pornografija čini nasilje 'seksi'. Brojke pokazuju 
da države s većom nakladom pornografskih ča-
sopisa imaju veću stopu silovanja. 24
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Nedostatak usuglašenih definicija kiberne-
tičkog nasilja i metodologija za njegovo mje-
renje posebno otežava procjenu razmjera  
problema.25 Unatoč nedostacima i razlikama 
u metodologijama, poduzeti su neki pokušaji 
mjerenja kibernetičkog nasilja i na međunarod-
noj i na razini EU-a.  

Na međunarodnoj razini, globalno izvješće26 

koje je generiralo rezultate anketa o nasilju nad 
ženama na internetu, od 2018. nadalje, procjen-
juje da je između 16-58 % žena doživjelo CVAW. 
Slično tome, Economist Intelligence Unit otkrio 
je da je 38% žena imalo osobna iskustva s na-
siljem na internetu, a 85% žena koje provode 
vrijeme na internetu svjedočilo je digitalnom 
nasilju nad drugim ženama.27

Ozbiljan nedostatak podataka i istraživanja 
o CVAW-u veliki je problem i na razini EU-a. 
Agencija Europske Unije za temeljna prava (FRA) 
još je 2014. i 2019. pokušala identificirati ras-
prostranjenost nekih oblika CVAW-a.28  Anketa 
FRA-a iz 201929 pokazala je da je 13% žena bilo 
izloženo internetskom uznemiravanju u prote-
klih pet godina. Ostali zanimljivi podaci dolaze 
iz istraživanja HateAida iz 2021.30 U istraživanju 
je sudjelovalo 2000 ljudi u dobi od 18 do 80 go-
dina iz svih zemalja EU-a o njihovim iskustvima 
s digitalnim nasiljem. Rezultati pokazuju da je: 
50% mladih odraslih osoba (18-35 godina) u EU 
pogođeno mržnjom na internetu; 30 % žena di-
ljem EU-a strahuje da bi se njihove lažne intim-

ne slike mogle podijeliti bez njihova pristanka; 
80% ispitanika daje online platformama lošu 
ocjenu.31

Na nacionalnoj razini, diljem Njemačke, Fran-
cuske i Španjolske više od jedne od dvije (53%) 
žena u dobi od 18 do 34 godine bile su žrtve 
zlostavljanja baziranog na snimkama. Od vikti-
miziranih žena, 82% ih je izjavilo da se osjećaju 
manje sigurno, a neke su se u potpunosti željele 
povući s internetskih prostora.  U Francuskoj 
više od 4 od 10 osoba kažu da su bile žrtve ki-
bernetičkog uznemiravanja.33

RASPROSTRANJENOST
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RODNA DIMENZIJA KIBERNETIČKOG NASILJA

Kibernetičko nasilje ima rodnu dimenziju. 
Prema izvješću FRA iz 202334 koje se fokusira na 
internetsku mržnju u objavama na društvenim 
mrežama, žene se više suočavaju s internetskim 
uznemiravanjem od bilo koje druge ciljne sku-
pine (ljudi afričkog podrijetla, Židovi i Romi). Slič-
no tome, jedno američko istraživanje pokazalo je 
da 33% žena mlađih od 35 godina navodi da su bile 
seksualno uznemiravane na internetu, u uspore-
dbi s 11% muškaraca.35 U skladu s tim, GREVIO36 

je istaknuo da i muškarci i žene mogu doživjeti 
incidente međuljudskog nasilja, međutim, znat-
no je vjerojatnije da će žene biti izložene ponovl-
jenim i teškim oblicima zlostavljanja, kako izvan 
mreže, tako i na mreži.

POČINITELJI

CVAW mogu počiniti i muškarci i žene. Međutim, 
u većini slučajeva žene su na meti muškaraca, koji 
mogu biti nepoznati ili poznati žrtvi.39 Na primjer, 
velika većina počinitelja seksualnog zlostavljanja 
baziranog na snimkama su muškarci.40 Počinite-
lji mogu biti jedan ili više njih. S obzirom na 
to da tehnologija omogućuje jednostavno i brzo 
širenje štetnog sadržaja, potrebno je identificira-

Dok su sve žene koje imaju pristup digitalnom 
prostoru izložene rizicima od CV, neke su skupi-
ne žena posebno ranjive. Digitalni oblici rodnog  
uvjetanog nasilja nad ženama  mogu biti posebno 
izraženi kod žena i djevojčica koje su izložene ri-
ziku od intersekcionalnih oblika diskriminaci-
je, a mogu se pogoršati čimbenicima kao što su 
invaliditet, seksualna orijentacija, politička 
pripadnost, vjera, socijalno podrijetlo, status 
migracije ili status slavne osobe, dob, između 
ostalog.37 Žene u javnom životu, uključujući 
aktivistice za ženska prava, braniteljice ljuds-
kih prava, žene u politici i novinarke također 
su česte mete kibernetičkog nasilja.38

ti primarne i sekundarne počinitelje. Na prim-
jer, jedna osoba može podijeliti intimnu sliku bez 
pristanka (primarni počinitelj) koju zatim može 
vidjeti i dijeliti mnoštvo korisnika (sekundarni 
počinitelji).41
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UTJECAJ CVAW-A NA ŽENE

Javna, sveprisutna, ponavljajuća i stalna priroda 
CVAW-a, kao i međusobna  isprepletenost  (iz-
među) online i offline nasilja, čine da preživjele 
imaju stalne osjećaje straha i nesigurnosti.42

GREVIO se referira na teške psihološke, eko-
nomske i socijalne učinke CVAW-a. Osim uči-
naka na individualnoj i društvenoj razini, postoje 
i značajne financijske posljedice CVAW-a kao 
što su troškovi zdravstvene skrbi koji nastaju kao 
rezultat liječenja posljedica uznemiravanja, šteta 
za izgradnju  karijere, gubitak posla i odsutnost 
s posla. Studija EPRS-a pokazala je da su ukupni 
troškovi kibernetičkog  uznemiravanja i kiberne-
tičkog  uhođenja za pojedince i društvo između 
49,0 i 89,3 milijarde eura.43 

Posebno su štetni učinci na žene aktivne u 
politici i novinarstvu. Prvi imaju tendenci-
ju smanjenja političke aktivnosti, odbija-
ju ih od kandidiranja na izborima, pa čak 
i preranog napuštanja dužnosti.44 Ozbilj-
ne posljedice pogađaju i novinarke. Studija je 
pokazala da je 30% intervjuiranih novinarki 
samo-cenzurirano na društvenim mrežama 
kao rezultat nasilja nad ženama na internetu.45 

Rezultat je da CVAW ograničava participaciju žena 
u javnom životu i upravljanju; ženski glasovi su 
ušutkani, diskreditirani i cenzurirani.

CVAW se često doživljava kao manje ozbiljan i manje štetan oblik 
rodno zasnovanog nasilja; usprkos tome, ono može imati ozbiljne 
posljedice na zdravlje i živote žena kao fizičko i seksualno nasilje.
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PRAVNI I POLITIČKI OKVIR CVAW-A

PRAVNI I POLITIČKI OKVIR CVAW-A

Na međunarodnoj razini, Ujedinjeni narodi (UN) 
i Vijeće Europe (CoE) adresirali su CVAW. Glavni 
pravni instrument je Konvencija Vijeća Europe o 
sprečavanju i borbi protiv nasilja nad ženama i 
nasilja u obitelji (Istanbulska konvencija).46 EU je 
pristupila Istanbulskoj konvenciji u lipnju, 2023  
šest godina nakon njezina potpisivanja, čime je 
Konvencija stupila na snagu za EU- u  1. listopada 
2023.47 Unatoč ratifikaciji EU-a, pet država članica 
EU-a48 još je nije ratificiralo. 

Iako se Konvencija ne odnosi na CVAW, njezin 
opseg, kako je definiran u članku 2., obuhvaća 
i nasilje počinjeno u online prostorima i putem 
ICT-a. Štoviše, članci o spolnom uznemiravanju 
(čl. 40.) i uhođenju (čl. 34.) primjenjivi su na CVAW. 
Konvencija se tumači u svjetlu GREVIO-ove Opće 
preporuke br. 1,49 koja kategorizira manifestacije 
nasilja nad ženama u digitalnoj sferi kao izraze 
rodno uvjetovanog nasilja (GBV) obuhvaćenog 
Istanbulskom konvencijom. 

Na razini EU-a, glavni zakonodavni instrument je 
Direktiva 2024/1385 o suzbijanju nasilja nad že-
nama i nasilja u obitelji,50 koju su usvojili Europski 
parlament i Vijeće EU-a u travnju 2024. Potonja 
sadrži četiri članka posvećena CVAW-u: članak 5. 
o dijeljenju intimnog ili manipuliranog materijala 
bez pristanka; članak 6. o kibernetičkom uhođen-
ju; članak 7. o kibernetičkom uznemiravanju i 

RAZINA EU-A

članak 8. o kibernetičkom poticanju na nasilje ili 
mržnju. Direktiva također utvrđuje prava žrtava 
svih oblika nasilja nad ženama ili nasilja u obitelji 
i osigurava njihovu zaštitu. 51

Direktiva se može smatrati značajnim korakom 
naprijed u boljoj zaštiti žena i djevojčica od nasilja 
nad ženama. Ona označava značajan napredak 
u traženju uvođenja minimalnih pravila u vezi s 
ovim oblicima kibernetičkog nasilja.52 Među svo-
jim prednostima, Direktiva u samo jednom ins-
trumentu obuhvaća i offline oblike nasilja nad že-
nama i online obrasce. Štoviše, pokrivena su oba 
oblika u kojima žrtva obično poznaje počinitelja 
(npr. uhođenje, uznemiravanje) i u kojima žrtva 
ne poznaje počinitelja (npr. mržnja, deepfake itd.).

Unatoč svojim prednostima, Direktiva nije bez 
ograničenja i bila je predmet kritika. Na primjer, 
članci 5-8. o CVAW-u odnose se na namjerna po-
našanja. Ova referenca predstavlja neke pravne 
izazove s obzirom na to da se namjera djela mora 
dokazati. Ona stavlja na žrtve kibernetičkog 
nasilja 'težak' teret dokazivanja, također uzi-
majući u obzir složenost novih tehnologija koje 
se koriste za počinjenje kibernetičkog nasilja i 
činjenicu da žrtvama možda nedostaju vještine 
informacijske i komunikacijske tehnologije (ICT). 
Štoviše, članci 5., 6. i 7. upućuju na 'ozbiljnu štetu'. 
Ovaj uvjet stvara pravnu nesigurnost za žrtve di-
ljem i unutar zemalja, ostavljajući odluku o tome 
jesu li ta ponašanja kažnjiva diskrecijskoj ocjeni 
suda. Ova formulacija temelji se na nedostatku 
svijesti o štetnosti kibernetičkog nasilja. 53



IZVJEŠĆE O KIBERNETIČKOM NASILJU NAD ŽENAMA 13

Nadalje, članci 5. i 7. odnose se na činjenje određe-
nog materijala dostupnim "javnosti" putem ICT-a. 
Uvodna izjava 18., u vezi s člankom 5., ostavlja 
tumačenje izraza „javno” diskrecijskoj odluci suca 
u skladu s okolnostima i korištenim tehnologija-
ma koje bi mogle dovesti do rizika isključivanja, 
na primjer, Whatsapp grupa. Uvodna izjava 26., u 
vezi s člankom 8., umjesto toga navodi da se pod 
"javnošću" treba podrazumijevati dopiranje do 
neograničenog broja korisnika. Širi pojam „ostali 
krajnji korisnici”, kako je predložio Europski parla-
ment, bio bi poželjniji, kao što je pojasnio EWL. 54

Članak 5(b) o dijeljenju manipuliranog materija-
la bez pristanka također ima ograničen opseg; 
odnosi se samo na materijal za koji se čini da je 
osoba "uključena u seksualne aktivnosti". Stoga 
isključuje aktove, izostavljajući velik dio seksual-
nih digitalnih krivotvorina. Osim toga, ono što bi 
moglo predstavljati „seksualne aktivnosti” vje-
rojatno će se znatno razlikovati među državama 
članicama i dovesti do zabuna u tumačenju defi-
nicije.

Reference na iznimke povezane sa „slobodom 
izražavanja” i „slobodom umjetnosti i znanos-
ti” u članku 5. i uvodnoj izjavi 20. također su alar-
mantna jer bi se mogla koristiti za opravdavanje 
dijeljenja intimnog materijala bez pristanka. Ta 
bi uključivanja mogla umanjiti učinkovitost ovog 
članka prepuštanjem diskrecije pravosudnim ti-
jelima hoće li kriminalizirati dijeljenje intimnih slika 
bez pristanka ili ne. Prema EWL-u, pojam slobode 
izražavanja ne bi trebao postati način opravdavan-
ja internetske mržnje i rodne diskriminacije. 55

Brzo uklanjanje štetnog materijala predviđe-
no je člankom 23. Direktive o nasilju nad žena-
ma i nasilju u obitelji; takva mjera nadopunjuje 

djelovanje u okviru drugog ključnog instrumenta 
u digitalnom području, Akta o digitalnim uslu-
gama56 (DSA). Potonji, usvojen u listopadu 2022., 
ima za cilj stvoriti sigurnije internetsko okruženje 
za potrošače i tvrtke u EU-u. Definira jasne odgo-
vornosti za online platforme i društvene medije; 
bavi se ilegalnim sadržajima i proizvodima, govo-
rom mržnje i dezinformacijama; kao i povećava 
transparentnost uz bolje izvješćivanje i nadzor.

Prema akademicima,57 mjere u DSA-u mogu se 
smatrati dobrodošlim priznanjem prevalencije 
i štete seksualnog zlostavljanja temeljenog na 
slikama. RZN je prepoznat kao jedno od makro 
područja rizika zajedno s ostalim rizicima. Unu-
tar makro područja rodno uvjetovanog nasilja, Ko-
misija je sada u procesu stvaranja određenih 
kategorija58 u okviru „Paketa za izvješćivanje 
o transparentnosti”. Još jedan pozitivan razvoj u 
okviru DSA-a je činjenica da je Komisija u prosincu 
202359 godine tri pornografske platforme (Pornhub, 
XVideos i Stripchat) u okviru DSA-a označila kao vrlo 
velike internetske platforme (VLOP). Određivan-
je dolazi s povećanim odgovornostima u pogledu 
transparentnosti i zaštite djece.
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DRUGI RELEVANTNI PRAVNI 
INSTRUMENTI EU-A KOJI SE PRIMJENJUJU 
NA CVAW SU:

	 Akt o umjetnoj inteligenciji60 (AI), koji je 
usvojio Europski parlament 13. ožujka 2024. Iako 
Akt predstavlja priliku za ublažavanje nekih rizika 
koje predstavlja zlouporaba umjetne inteligencije 
kao što su 'deepfakes', on ne sadrži nikakvu izriči-
tu referencu za CVAW. Štoviše, Akt se referira na 
ravnopravnost spolova samo općenito.61

	 Direktiva o pravima žrtava62 (Direktiva 
2012/29/EU), još uvijek u reviziji od 2024., koja 
navodi da sve žrtve kaznenih djela (uključujući 
kibernetičko nasilje) i članove njihovih obitelji 
treba priznati i tretirati ih s poštovanjem i  bez 
diskriminacije, temelji se na individualnom pris-
tupu prilagođenom potrebama žrtve. 

	 Direktiva o sprečavanju i borbi protiv tr-
govanja ljudima i zaštiti njegovih žrtava63 (Di-
rektiva 2011/36/EU)64 koja je ažurirana u travnju 
2024. Revidirana verzija uvodi trgovanje ljudima 
počinjeno ili omogućeno putem ICT-a, uključujući 
internet i društvene medije, kao otegotnu okol-
nost kada se radi o seksualnom iskorištavanju.

	 Opća uredba o zaštiti podataka65 (Ured-
ba (EU) 2016/679) sadrži "pravo na brisanje", poz-
natije kao pravo na zaborav. Međutim, Uredba 
ne definira nikakav oblik kibernetičkog nasilja, ali 
pruža zaštitu žrtvama kibernetičkog nasilja (npr. 
žrtvama dijeljenja intimnih slika bez pristanka) i 
predviđa sankcije protiv pojedinca odgovornog za 
dijeljenje sadržaja bez pristanka i protiv izdavača 
takvog materijala.66
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Direktiva se može smatrati 
značajnim korakom naprijed u 

boljoj zaštiti žena i djevojčica od 
nasilja nad ženama.

NACIONALNA RAZINA

Neke države članice poduzele su važne korake za 
sprečavanje i borbu protiv određenih aspekata 
CVAW u posljednjih pet godina.67 

Na primjer, u Francuskoj je internetsko zlostavl-
janje žena i djevojaka uvedeno kao novo kazneno 
djelo. U Sloveniji i Poljskoj zakonodavstvo kri-
minalizira i offline i online oblike uhođenja. Dok je 
Italija uvela novo kazneno djelo, protuzakonito 
širenje seksualno eksplicitnih slika ili videozapisa,  
Austrija je usvojila internetski paket koji nudi 
nove alate za rješavanje govora mržnje. U  
Estoniji je osnovana policijska jedinica 'web po-
licajca' koja je specijalizirana za rješavanje govo-
ra mržnje i uznemiravanja na internetu, dok u 
Irskoj Prijedlog zakona o uznemiravanju, štetnoj 
komunikaciji i srodnim prijestupima iz 2021. kri-
minalizira sve oblike dijeljenja intimnih sadržaja 
bez pristanka, s kaznama od 10 godina zatvora.68  

Izvan EU-a, Ujedinjeno Kraljevstvo je nedavno 
usvojilo nove inicijative za kriminalizaciju cyber-
flashinga i općenito ilegalnog sadržaja na inter-
netu putem Zakona o online sigurnosti, koji je 
dobio kraljevsku suglasnost 2023. godine.69
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Identificirani su sljedeći izazovi:

	 Nedostatak svijesti i podcjenjivanje oz-
biljnosti CVAW-a glavni su problemi koji pridono-
se nedovoljnom prijavljivanju incidenata. 
		
	 Na međunarodnoj razini i razini EU-a još 
uvijek ne postoji usklađena definicija CVAW-a. 
Kao rezultat toga, zakonske i statističke defini-
cije kibernetičkog nasilja se uvelike razlikuju 
među zemljama i organizacijama. Štoviše, većina 
definicija je rodno neutralna i ne priznaje veze 
između online i offline nasilja.
		
	 Uzimajući u obzir brzi razvoj tehnologije, 
pravni okviri o CVAW-u imaju tendenciju da 
vrlo brzo zastare.
		
	  Nedostatak podataka o CVAW-u po-
goršava činjenica da postojeći podaci često nisu 
raščlanjeni prema spolu, dobi, odnosu između 
žrtve i počinitelja, invaliditetu ili drugim relevant-
nim čimbenicima.

KLJUČNI IZAZOVI

	

	 Nedovoljna zastupljenost žena u ICT se-
ktoru pridonosi nedostatku rodne dimenzije 
u ICT proizvodima, uključujući online igrice i pla-
tforme za virtualnu stvarnost, gdje CVAW raste. 
		
	 Postoji malo svijesti o CVAW-u i njego-
vim različitim manifestacijama među rele-
vantnim akterima, uključujući suce, tužitelje, 
policiju, zdravstvene radnike i edukatore, kojima 
nedostaje dovoljno obuke i specijalističke 
stručnosti.
		
	 Društveni mediji i internetske platfor-
me ne djeluju uvijek učinkovito na uklanjanje 
nezakonitog i štetnog sadržaja. Sustavi za prijavu 
pritužbi na internetskim platformama nisu uvijek 
prilagođeni korisniku, što rezultira time da žrtve 
ne znaju kome se mogu obratiti za podršku.
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DOBRE PRAKSE ZA RJEŠAVANJE CVAW-A

	 Izgradnja kapaciteta: u Sloveniji su orga-
nizirani seminari i treninzi za policijske službeni-
ke i suce s ciljem jačanja njihovih kapaciteta za 
istraživanje i kazneni progon digitalne dimenzije 
nasilja nad djevojčicama i ženama. Priručnik sa 
smjernicama o tome kako postupati u slučajevi-
ma CVAW-a također je usvojen i distribuiran svim 
slovenskim policijskim postajama i upravama, 
tužiteljima i sudovima.70

	 Uključivanje nacionalnih institucija za 
ljudska prava: nacionalne institucije za ljudska 
prava igraju važnu ulogu u borbi protiv CVAW-a, 
osobito kada im njihov mandat dopušta da is-
tražuju slučajeve internetskog govora mržnje. 
U Belgiji je Institut za jednakost između žena i 
muškaraca podnio kaznenu prijavu protiv plat-
forme društvenih medija jer je odbila ukloniti in-
timne slike bez pristanka.71

	 Prevencija: Istraživanje72 koje su finan-
cirali Istraživačko vijeće za društvene i huma-
nističke znanosti (SSHRC) i Canadian Heritage, 
otkriva kako osnaživanje mladih pomoću digital-
ne agencije može biti snaga protiv rastuće plime 
dezinformacija koju potiču 'deepfake' i tehnolo-
gije umjetne inteligencije. Studija se usredotočila 
na to kako mladi percipiraju utjecaj 'deepfakeova' 

i istražila je njihovu sposobnost i spremnost da se 
učinkovito suprotstave dezinformacijama.

	 Uključivanje osoba koje su preživje-
le nasilje: Koalicija za zaustavljanje seksualnog 
nasilja utemeljenog na slikama na internetu,73 
okuplja globalnu mrežu vođa kako bi se ubrzao 
globalni odgovor na online seksualno nasilje kroz 
zajedničke inicijative za zagovaranje, politiku, teh-
nologiju i usluge preživjelima. Koalicija pojedinke 
i pojedince koji iz prve ruke znaju o seksualnom 
nasilju utemeljenom na slikama naziva "stručnja-
cima za proživljeno iskustvo". Koalicija daje glas 
preživjelima i njihovim iskustvima.

	 Telefonske linije za pomoć: „Access 
Now“ telefonska linija za digitalnu sigurnost po-
maže ženama u riziku od kibernetičkog nasilja 
da poboljšaju svoje prakse digitalne sigurnosti 
i pruža hitnu pomoć napadnutim ženama. Tele-
fonska linija za digitalnu sigurnost koja radi 24 
sata dnevno nudi izravnu tehničku pomoć i sav-
jete u stvarnom vremenu skupinama civilnog 
društva i aktivistima, medijskim organizacijama, 
novinarima i blogerima te braniteljima ljudskih 
prava.

Različite dobre prakse identificirane su unutar i izvan EU; potonje su ka-
tegorizirane na temelju njihovog opsega i fokusa.  Po jedan primjer za 
svaku praksu naveden je u nastavku:
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	 Borba protiv cyber-seksizma i inter-
netskog govora mržnje: #StopFisha74 je fran-
cuska feministička nevladina organizacija koja 
ima za cilj borbu protiv cyber-seksizma. Nastao 
je kao podrška žrtvama i kao upozorenje za osu-
du cyber-seksizma tijekom pandemije covida-19. 
Kako je pokret nastavio rasti, #StopFisha postala 
je nevladina organizacija koja se sada bavi svim 
oblicima seksističkog i seksualnog kibernetičkog 
nasilja.

	 Specijalizirane usluge podrške: U nekoli-
ko zemalja uvode se specijalizirane jedinice za pro-
vođenje zakona s dubinskim znanjem o CVAW-u, 
kako bi se osigurale učinkovite i brze policijske 
istrage i podrška žrtvama. Specijalizirane jedinice 
za provođenje zakona sve su češće u Latinskoj 
Americi. Na primjer, savezna policija Meksika ima 
forenzički odjel odgovoran za istragu kibernetič-
kih zločina, uključujući online, kibernetičko nasilje 
nad ženama i djevojkama. Isto tako, Nacionalna 
policija Kolumbije ima sličan policijski centar za 
kibernetiku, a savezna policija u Brazilu uključuje 
Ured za suzbijanje kibernetičkog kriminala.75

	
	 Uklanjanje štetnog sadržaja: UK Reven-
ge Porn Helpline (RPH) pomaže spriječiti da po-
jedinci i pojedinke postanu žrtve zloupotrebe in-
timnih slika bez pristanka. Od svog osnutka, RPH 
je podržao tisuće žrtava, sa stopom uklanjanja 
od preko 90%, uspješno uklonivši preko 200.000 
pojedinačnih intimnih slika bez pristanka s inter-
neta.76
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PREPORUKE

Sljedeće preporuke formulirane su na temelju detaljnog istraživanja, 
pregleda pravnih i političkih dokumenata i savjetovanja s dionicima. Dok 
se opće preporuke odnose na sve dionike u području CVAW-a, posebne 
preporuke izrađene su za institucije EU-a i države članice.

Osnaživanje preživjelih: Slušanje perspektiva 
žena koje su preživjele nasilje je ključno, kao i nji-
hovo uključivanje u razvoj i provedbu programa, 
politika i pružanja usluga vezano za CVAW. Preživ-
jele žene često kao žrtve doživljavaju okrivljavanje, 
dok nije odgovornost žena spriječiti kibernetičko 
nasilje. Potreban je holistički pristup koji uključuje 
pravne alate za zaštitu žrtava i sprečavanje kiber-
netičkog nasilja te poziva velike tehnološke tvrtke 
da postupe u skladu sa svojim odgovornostima, 
kao i koordiniran odgovor za osporavanje seksiz-
ma i kulturnih normi kako bi se izbjeglo okrivlja-
vanje žrtve.

Povećati sudjelovanje žena u tehnološkom se-
ktoru:  Najvažnije je osigurati sudjelovanje žena 
u dizajnu rodno osjetljivih proizvoda. To uključuje 
dizajn tehnologija na način da žene nisu seksuali-
zirane i sigurne i dostupne mehanizme za prijavu 
i lako dostupan pristup podršci.

Ojačati suradnju s više dionika: Ojačati suradn-
ju između širokog spektra dionika (dionici iz EU-a, 

OPĆE PREPORUKE

države članice, tehnološki sektor, civilno društvo, 
osobe koje su preživjele CVAW, nacionalne insti-
tucije za ljudska prava, organizacije za prava žena 
itd.) kako bi se učinkovito pozabavili CVAW-om kroz 
ključna partnerstva a koordiniranim djelovanjem 
izbjegla bi se trenutna preklapanja i praznine u 
djelovanju. Bitna je stalna razmjena znanja i su-
radnja među ključnim akterima, uključujući učenje 
od zemalja s naprednijim sustavima za rješavanje 
CVAW-a.

Osigurati da tehnološki sektor, posebno druš-
tveni mediji i internetske platforme, ispunja-
vaju svoje obveze: Društveni mediji i internets-
ke platforme moraju se smatrati odgovornima u 
borbi protiv CVAW-a. Tehnološki sektor bi trebao 
proaktivno, brzo i učinkovito nadzirati i uklanjati 
govor mržnje po osnovu spola, seksističke i mizogi-
ne sadržaje i druge oblike CVAW-a. Također bi tre-
bao poboljšati suradnju s tijelima za provođenje 
zakona kako bi se na odgovarajući način pozabavili 
slučajevima CVAW-a. Štoviše, trebali bi osigurati 
učinkovite resurse za korisnike da prepoznaju i in-
terveniraju protiv zlostavljanja na internetu. Ukra-
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tko, povećana transparentnost i odgovornost, 
brže uklanjanje nezakonitog sadržaja, sigurnost 
po dizajnu i prevencija potrebni su od tehnoloških 
tvrtki, online platformi i društvenih medija, ukl-
jučujući pornografske platforme.

Pristup pornografiji u kontinuitetu nasilja nad 
ženama: EWL osuđuje posao s pornografijom 
i naglašava enormne financijske profite koje os-
tvaruje pornografska industrija, u suučesništvu s 
poslovima prostitucije. EWL zagovara da EU i drža-
ve članice poduzmu mjere kako bi se osiguralo da 
pornografija bude prepoznata kao oblik nasilja 
nad ženama.

PREPORUKE ZA INSTITUCIJE EU-A

budućih ažuriranja Direktive. S obzirom na pove-
zanost kibernetičkog nasilja i silovanja, silovanje 
kao seks bez slobodnog pristanka treba uključiti 
u tekst. Upućivanja na namjernost ponašanja i 
na "ozbiljnu štetu" trebalo bi eliminirati jer na-
meću težak teret dokazivanja žrtvi. Proizvodnja 
i širenje pornografskog materijala koji prikazuje 
činove seksualnog nasilja treba uključiti u reviziju 
Direktive jer je to oblik seksualnog iskorištavanja. 
Opseg kaznenog djela trebao bi se proširiti na sve 
oblike seksualnog zlostavljanja temeljenog na sli-
kama, uključujući pornografiju.

Ažurirati postojeće zakonodavstvo EU-a kako 
bi se pozabavilo rodnom prirodom kiberne-
tičkog nasilja: Direktivu o pravima žrtava tre-
ba ažurirati s ciljem uključivanja članaka koji su 
posebno posvećeni životopisu i njegovoj rodnoj 
dimenziji. Okvirnu odluku iz 2008. o borbi protiv 
određenih oblika i izraza rasizma i ksenofobije 
također treba revidirati kako bi se uključila refe-
renca na govor mržnje prema spolu putem ICT 
sredstava.

Učinkovito provoditi Akt o digitalnim usluga-
ma (DSA): Europska komisija ima provedbene i 
istražne ovlasti u vezi s obvezama po DSA-u. Naj-
važnije je da Komisija učinkovito provodi te ovlasti 
(uključujući izricanje novčanih kazni), u suradnji 
s nacionalnim koordinatorima digitalnih usluga, 
kako bi se zajamčilo da internetske platforme i 
posredničke službe ispunjavaju svoje obveze u 
skladu s DSA.

Uključiti reference na CVAW u Akt o umjetnoj 
inteligenciji: U svjetlu širenja seksualnih digital-
nih krivotvorina ('deepfakes') i drugih oblika nasil-
ja nad ženama putem umjetne inteligencije, hitno 
se preporučuje da se buduća ažuriranja Akta o 

Uskladiti definicije i kategorije CVAW-a na ra-
zini EU-a i među institucijama EU-a kako bi se 
riješile postojeće razlike u nacionalnim pravnim 
sustavima koje ometaju učinkovitu zaštitu i kaz-
neni progon te negativno utječu na prikupljanje 
podataka. Do danas je jedini pokušaj usklađivan-
ja pravnih i statističkih definicija CVAW-a izveo 
EIGE.77 Definicije EIGE-a trebale bi usvojiti sve 
institucije EU-a.

Razviti smjernice i pokazatelje za prikupljanje 
podataka o CVAW-u: EU bi trebala razviti jasne 
smjernice i pokazatelje koji će poduprijeti države 
članice u njihovim nastojanjima da prikupe poda-
tke o CVAW-u, kao što trenutno radi EIGE.

Poboljšati Direktivu o suzbijanju nasilja nad 
ženama i nasilja u obitelji u budućnosti i proši-
riti njezin opseg: Općenito, Direktiva se može 
smatrati vrijednim instrumentom za zaštitu žena 
od glavnih oblika nasilja nad ženama. Međutim, 
trebalo bi učiniti neka poboljšanja u kontekstu 
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umjetnoj inteligenciji bave kibernetičkim nasil-
jem kroz sveobuhvatan rodno- osjetljiv pristup.

Izdavati redovite smjernice o novim oblicima 
CVAW-a:  S obzirom na porast oblika CVAW-a koje 
omogućuje umjetna inteligencija i nesposobnost 
pravnih/političkih okvira da drže korak s novim 
razvojem ICT-a, EU bi trebala redovito izdavati 
smjernice o tome kako se uhvatiti u koštac s naj-
novijim oblicima CVAW-a na učinkovit način. 

PREPORUKE ZA DRŽAVE ČLANICE

Sve u svemu, potrebna je kulturološka 
sustavna promjena kako bi se uhvatilo 

u koštac s nasiljem nad ženama iz 
rodne i intersekcijske perspektive te 

obuhvatio kontinuitet nasilja.

Uskladiti nacionalne definicije CVAW-a s us-
klađenim rodno osjetljivim definicijama EU-a: 
države članice trebaju uključiti usklađene definicije 
EU-a i kategorije CVAW-a u svoje zakonske i političke 
okvire, kao i u svoje statističke sustave/sustave pri-
kupljanja podataka kako bi osigurale prikupljanje 
usporedivih podataka u svim zemljama.

Redovito prikupljati kvalitetne o CVAW-u: 
U skladu s člankom 11. Istanbulske konvencije i 
člankom 44. Direktive o suzbijanju nasilja nad že-
nama, države članice trebale bi prikupljati poda-
tke dobre kvalitete o CVAW-u, koji su usporedivi i 
raščlanjeni, slijedeći smjernice EIGE-a. 

Ratificirati i provesti Istanbulsku konvenciju: 
Konvencija je ključni instrument za zaštitu svih 

žena od svih oblika nasilja uključujući CVAW, sto-
ga je važno da je u potpunosti provedu sve države 
članice. Štoviše, u skladu s Preporukom GREVIO-a 
br. 1, države članice trebale bi osigurati prepoz-
navanje digitalne dimenzije nasilja nad ženama 
u nacionalnim strategijama, programima i akcijs-
kim planovima protiv nasilja nad ženama kao dio 
holističkog odgovora na sve oblike nasilja.

Ojačati prevenciju u širem smislu: Najvažnije 
je uhvatiti se u koštac s rodnim stereotipima i 
društvenim normama na široj društvenoj razini, 
uključujući osnaživanje žena. Države članice bi 
trebale podići svijest među svim stručnjacima o 
manifestacijama i posljedicama CVAW-a. 

Prevencija i podizanje svijesti o CVAW-u također 
bi trebali biti integrirani u školske obrazovne 
programe od rane dobi i za dječake i za djevo-
jčice.78 Štoviše, kao što preporučuje EWL u svom 
izvješću,79 provoditi obvezno obrazovanje o od-
nosima i seksualnosti iz feminističke perspektive 
je najvažnije. 

Edukacija muškaraca i dječaka o oblicima, težini 
i posljedicama CVAW-a također je ključna. Sve u 
svemu, potrebna je kulturološka sustavna prom-
jena kako bi se uhvatilo u koštac s nasiljem nad 
ženama iz rodne i intersekcijske perspektive te 
obuhvatio kontinuitet nasilja.
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Kriminalizirati CVAW u skladu s Direktivom 
o suzbijanju nasilja nad ženama: Preporučuje 
se da države članice kriminaliziraju glavne oblike 
CVAW-a u skladu s člancima 5. do 8. Direktive o 
suzbijanju nasilja nad ženama i drže zakonoda-
vstvo u koraku s razvojem tehnologije. Države 
članice bi tijekom faze prijenosa trebale ići dalje 
od minimalnih standarda zaštite utvrđenih Dire-
ktivom. 

Učinkovito nadzirati i provoditi usklađenost s 
DSA-om: Neophodno je da nacionalni koordina-
tori digitalnih usluga učinkovito prate i provode 
usklađenost s DSA-om. To uključuje izricanje no-
včanih kazni i, u posebno ozbiljnim slučajevima, 
ograničavanje pristupa korisnika usluzi.

Osigurati odgovornost: Zakoni i politike država 
članica trebali bi osigurati odgovornost počinitel-
ja i odgovornost tehnološkog sektora, uključujući 
u slučaju prekograničnih djela životopisa. Učinko-
vita provedba pravnog okvira za CVAW je ključna. 

Poboljšati pristup žrtava pravnim lijekovi-
ma: Važno je zajamčiti lako dostupne i sigurne 
mehanizme prijavljivanja na mreži i izvan nje, 
omogućujući ženama da prijave kibernetičko na-
silje. Informacije o pravnim putevima i drugim 
pravnim lijekovima trebaju biti lako dostupne žr-
tvama CVAW.

Pružati specijalizirane usluge podrške: 
Neophodno je ojačati kapacitete pružatelja uslu-
ga iz različitih sektora kako bi odgovorili na je-
dinstvenu prirodu CVAW-a i potrebe onih koje su 
preživjele nasilje. Specijalizirana podrška usmje-
rena na preživjele, s ICT ekspertizom, trebala bi 

se osigurati odgovarajućim financiranjem i resur-
sima. Osigurati obveznu i kontinuiranu edukaciju 
i obuku za sve relevantne stručnjake kako bi ih 
opremili znanjem o digitalnim oblicima nasilja 
nad ženama, koja bi omogućila da daju odgovore 
ženama bez izazivanja sekundarne viktimizacije i 
ponovne traumatizacije.
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