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UuvoD

Nasilje nad Zenama (VAW) je
manifestacija muske dominacije i
nejednake moci nad zenama u svrhu
utiSavanja njihovih glasova, kontrole
njihovih Zivota, tijela i seksualnost i
'stavljanja. ih na njihovo mjesto'.

Musko nasilje nad Zenama ima mnoge oblike i
dio je kontinuiteta nasilja ukorijenjenog u patri-
jarhalnom drustvu. Ne postoji nijedna zemlja na
svijetu u kojoj su Zene i djevojke slobodne od
muskog nasilja i niti jedno podrucje u Zivotu bilo
koje Zene gdje nije izloZena prijetnji ili stvarnosti
muskog nasilja.

Digitalnisvijet/kultura nijeiznimka od ovog pra-
vila. Podaci dostupni od strane Europskog insti-
tuta za rodnu ravnopravnost (EIGE)' procjenjuju
dajejednaoddesetZenavec dozivjela nekioblik
kibernetickog nasilja od svoje 15. godine.

TraZenje pravde u borbi protiv internetskog na-
silja zahtijeva snazne medunarodne pravnei po-
liticke mjere, buducdi da virtualni prostor ne poz-
naje zemljopisne granice. Primjenu holistickog
pristupa koji obuhvaca pravne alate za spreca-
vanje kibernetickog nasilja (CV) i ucinkovitu
zastitu Zrtava, odgovornost tehnoloSkih (tech)

tvrtkikaoikoordinirane odgovore naizazove se-
ksizmaikulturnih normio dominaciji muskaraca
nad Zenama. Porno industrija se takoder mora
uzeti u razmatranje. Nikada nije odgovornost
Zena sprijeciti musko nasilje nad Zzenama.

Ovaj dokument je izvrSni saZzetak Europskog
zenskog lobija (EWL) 'lzvjeSc¢e o kibernetickom
nasiljunadzenama: pregled politikeipreporuke’,
koji je dostupan na engleskom jeziku.

Ovo izvjeSce je sastavni dio misije, vizije i nacela
Europskog Zzenskog lobija (EWL): Zenska prava su
ljudska prava, solidarnost, autonomija, partici-
pacija i ukljucivost.
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CIL) 1IZVJESCA | METODOLOSKI PRISTUP

Nadovezujudi se na izvjeSCe i paket resursa #Her-
NetHerRights? ovo izvjeS¢e ima za cilj pruZziti pre-
poruke donositeljima politika i drugim dionicima
u borbi protiv kibernetickog nasilja nad Zenama
(CVAW).

lzvjeScée sadrzi pet glavnih prioriteta:

® Pruzanje uvida u CVAW i njegove kljucne
karakteristike;

e Ispitati pravni i politicki okvir o CVAW-u na
medunarodnoj, EU i nacionalnoj razini;

e Identificirati kljune izazove u ovom po-
drudju;
e Odabrati primjere dobre prakse o tome

kako se pozabaviti CVAW-om;

® Iznijeti preporuke za institucije EU-a i drza-
ve Clanice da se ucinkovito pozabave CVAW-om.

IstraZivanje na kojem se temelji ovo izvjeSce od-
vijalo se u razdoblju od oZujka do svibnja 2024.;
koriStene su sljedece metode istrazivanja:

e Dubinsko istraZivanje: dubinsko kabi-
netsko istrazivanje obuhvatilo je Sirok raspon ma-
terijala, ukljuCujudi studije, izvjeSca, Clanke, web
stranice, baze podatakaiprojekte o CVAW-izdanih
od strane medunarodnih, EU i nacionalnih aktera.

® Pravni & politicki pregled: detaljan pre-
gled pravnih/politickih dokumenata na EU, medu-
narodnoj i nacionalnoj razini, proveden je kako bi
se mapiralizakonodavni i politi¢ki instrumenti koji
se mogu primijeniti na CVAW.

e Konzultacije s dionicima: u svrhu dubins-
kog istrazivanja specificnih tema izvjesca, konzul-
tirano je pet klju¢nih dionika iz razlicitih kategorija
(akademska zajednica, institucije, nevladine orga-
nizacije).
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KIBERNETICKO NASILJE NAD ZENAMA
(CVAW)

Kiberneticko-nasilje (CV) je koriStenje internets-
kih i komunikacijskih tehnologija za izazivanje,
omogucavanije ili prijetnju nasiljem nad pojedin-
cima i pojedinkama.? Definicije kibernetickog na-
silja znatno se razlikuju ne samo medu zemljama
nego i medu klju¢nim akterima u ovom podrudju,
Sto rezultira razlicitim terminologijama i metodo-
logijama za njegovo mjerenje. Kiberneticko na-
silje nad Zenama (CVAW) je oblik rodno uvjeto-
vanog nasilja.* Dokazi pokazuju da kiberneticko
nasilje ima jasnu rodnu dimenziju: veca je vjero-
vatnost da Ce Zene doZivjeti jedinstvene oblike
rodno uvjetovanog nasilja u digitalnom konteks-
tu, koji reflektiraju slican obrazackaoinasilje nad
zenama (VAW) u izvanmreznom svijetu.> Kiber-
neticko nasilje ukorijenjeno je u istom kon-
tekstu Zenske neravnopravnosti kao i izvan-
mreZno nasilje nad Zenama.® Digitalni prostori
jacaju i intenziviraju sustavne strukture rodne
nejednakosti kao i obrasce Stetne muskosti koji
pokrecu sve oblike nasilja nad Zzenama VAW.”

U skladu sa Savjetodavnim odborom za jednake
mogucnosti za Zene i muskarce Europske komi-
sije i prema EWL-u,® kiberneticko nasilje je dio
kontinuuma nasilja nad Zenama; ono ne pos-
toji u vakuumu, vec proizlazi iz viSestrukih oblika

izvanmreznog nasilja i odrZava ih.° Doista, nasilje
na internetu i nasilje izvan njega cesto su medu-

lako je kiberneticko nasilje nad Zenama jednako
Stetno kao i izvanmrezno nasilje, ono ima neke
specificne znacajke koje ga razlikuju od drugih
oblika nasilja nad zenama Sto ga cini posebno
opasnim. Ima Sirok doseg, prijenos i brzinu
Sirenja, Sto oteZava kontrolu vrste informacija
koje se Sire putem digitalnih sredstava. Poveéa-
na anonimnost koju nude digitalni i virtualni
prostori omogucuje korisnicima da se ponasa-
ju nekaznjeno. TeSko ga je eliminirati, a time i
ponovo traumatizira zrtve

Pocinitelji CVAW-a mogu biti partneri ili bivsi
partnerizrtve, clanoviobitelji, prijateljiilianonim-
ne osobe. U€inci CVAW-a mogu biti jednako oz-
biljni kao uéinci izvanmreZnog nasilja."" Zrtve
se Cesto povlace iz digitalne sfere, usutkavaju se
i izoliraju te gube prilike za izgradnju svoje obra-
zovne i profesionalne karijere i mreze podrske.'
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GLAVNI OBLICI CVAW

IzvjeSce predstavlja glavne oblike CVAW-a, ne tre-
ba ih smatrati odvojenim kategorijama bududi da
je svakioblik kibernetickog nasilja medusobno po-
vezan s drugim oblicima, i offlineionline, u skladu s
konceptom kontinuuma nasilja. IzvjeS¢e potvrdu-
je cinjenicu dasu oblici kibernetickog nasilja u kon-
tinuiranom razvoju, s obzirom na brzo razvijanje
digitalnog okruzenija.

NAJZASTUPLJENIJI OBLICI:

Podaci o najzastupljenijim oblicima kibernetickog
nasilja razlikuju se od jedne studije do druge, ovis-
no o metodologiji i geografskom podrucju koje se
razmatra kao i o koriStenim definicijama kiber-
netickog nasilja. Ipak, ¢ini se da su kiberneticko
uznemiravanje, kiberneticko uhodenje, dijel-
jenje intimnog sadrZaja bez pristanka i govor
mrZnje najrasireniji oblici.”?

PRIJETECI OBLICI U PORASTU:

Medu razli¢itim oblicima, upotreba umjetne in-
teligencije (Al), virtualne stvarnosti i online
igranja postaju prijetnje u porastu Zenama. Upo-
raba Al pridonijela je naglom oStrom porastu
digitalnih seksualnih krivotvorina (poznatih
kao “deepfakes”)."*Kao Sto je objavljeno u studiji
EPRS-a iz 2021., Al alati za izradu digitalnih sek-
sualnih krivotvorina brzo se razvijaju i iz dana u
dan postaju sve jeftiniji, sofisticiraniji i dostupni-
ji korisnicima.'> IzvjeS¢e Svjetskog ekonomskog
foruma o globalnim rizicima za 2024 rangiralo
je dezinformacije prvenstveno potaknute 'deep-
fakeovima' kao najtezi globalni kratkorocni rizik s
kojim ce se svijet suociti u sljedece dvije godine.

Rodna dimenzija fenomena je dobro dokaza-
na. Seksualne digitalne krivotvorine gotovo su
iskljuivo usmjerene na Zene.” Doista, vecina
deepfake videa koji trenutno kruze internetom
sadrze seksualne slike Zena. Procjenjuje se da
seizmedu 90% i 95% svih 'deepfakeova’ odno-
si na materijal koji prikazuje golotinju ili sek-
sualno eksplicitne aktivnosti;'® velika veéina
tih 'deepfakeova’ (90%) tice se Zena."

Slicno tome, tehnologija 3D animacije sve vise
mozZe generirati videozapise slicne kvalitete kao
tehnologija 'deepfake’ temeljena na umjetnoj
inteligenciji.?® Neki deepfake programi ¢ak kom-
biniraju Al generiranje slika i 3D animaciju; najz-
nacajnije su tehnologije avatara koje animiraju
3D modele glave ili cijelog tijela osobe. Upotreba
3D avatara prosirilase u metaverzumu gdje je po-
rastao brojuznemirujuéih izvjeStaja o Zenama
koje su seksualno zlostavljane i uznemirava-
ne putem 3D avatara.”’

Isto tako, kako se sve viSe Zena pridruzuje zajedni-
cama za online igranje, one prijavljuju da dozivl-
javaju visoke stope seksualnog uznemiravanja na
internetu. Zajednice za igranje internetskih igara
smatraju se jednim od najnepravednijih mreZnih
okruZenja za Zene.*

MAKRO-OBLICI:

lako su oblici CVAW-a brojni i definirani razlicito u
razli¢itim zemljama i dionicima, neke makro-kate-
gorije CVAW-a mogu se identificirati. To su oni obu-
hvaceni prvom europskom Direktivom o suzbijanju
nasilja nad Zenama usvojenoj u travnju 2024.: di-
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‘Manosfera' je online mreza muskih
zajednica koje se zalazu za razlicita

prava i interese muskaraca, promicu
mizogine ideologije, antifeministicka
| seksisticka uvjerenja.

jeljenje intimnog ili manipuliranog materijala bez
pristanka; kiberneticko uhodenje; kiberneticko
uznemiravanje i kiberneticko poticanje na nasilje
ili mrznju.

DODATNI OBRASCI:

IzvjeSce pruza opis dodatnih oblika kibernetickog
nasilja (npr. Google bombardiranje, sealioning
itd.). Popis nije konacan s obzirom nato da se novi
oblici i kontinuirano dalje pojavljuju s porastom
digitalizacije i ubrzanim razvojem tehnologije.
Medu tim dodatnim oblicima opisani su 'manos-
fera'i pornografija.

'Manosfera' je online mreza muskih zajednica
koje se zalaZzu za razliCita prava i interese muska-
raca, promicu mizogine ideologije, antifeminis-
ticka i seksisticka uvjerenja. Za razne probleme u
drustvu krive Zene i feministkinje. Mnoge od tih
zajednica poti€u ogorcenost ili cak mrznju pre-
ma Zenama i djevojkama.?? Pornografija promice
Stetne stereotipe u prikazivanju Zena. Proizvod-
nja i prodaja pornografije ukljuCuje i potice nasi-

lje nad Zenama i igra kljucnu ulogu u oblikovanju
muskih i Zenskih koncepcija odnosa. Osim toga,
pornografija €ini nasilje 'seksi'. Brojke pokazuju
da drzave s ve¢om nakladom pornografskih ca-
sopisa imaju vecu stopu silovanja. %
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RASPROSTRANJENOST

Nedostatak usuglaSenih definicija kiberne-
tickog nasiljai metodologija za njegovo mje-
renje posebno oteZava procjenu razmjera
problema.?> Unato¢ nedostacima i razlikama
u metodologijama, poduzeti su neki pokusaji
mjerenja kibernetickog nasiljaina medunarod-
noj i na razini EU-a.

Na medunarodnoj razini, globalno izvjesce?®
koje je generiralo rezultate anketa o nasilju nad
Zenamanainternetu, od 2018. nadalje, procjen-
juje da je izmedu 16-58 % Zena dozivjelo CVAW.
Sliéno tome, Economist Intelligence Unit otkrio
je da je 38% Zena imalo osobna iskustva s na-
siliem na internetu, a 85% Zena koje provode
vrijeme na internetu svjedocilo je digitalnom
nasilju nad drugim Zenama.?’

Ozbiljan nedostatak podataka i istraZivanja
0 CVAW-u veliki je problem i na razini EU-a.
Agencija Europske Unije zatemeljna prava (FRA)
joS je 2014. i 2019. pokuSala identificirati ras-
prostranjenost nekih oblika CVAW-a.?® Anketa
FRA-a iz 2019%° pokazala je da je 13% Zena bilo
izloZzeno internetskom uznemiravanju u prote-
klih pet godina. Ostali zanimljivi podaci dolaze
izistraZzivanja HateAida iz 2021.3° U istrazivanju
je sudjelovalo 2000 ljudi u dobi od 18 do 80 go-
dinaiz svih zemalja EU-a o njihovim iskustvima
s digitalnim nasiljem. Rezultati pokazuju da je:
50% mladih odraslih osoba (18-35 godina) u EU
pogodeno mrznjom na internetu; 30 % Zena di-
liem EU-a strahuje da bi se njihove lazne intim-

ne slike mogle podijeliti bez njihova pristanka;
80% ispitanika daje online platformama loSu
ocjenu.’

Na nacionalnoj razini, diljem Njemacke, Fran-
cuske i Spanjolske vise od jedne od dvije (53%)
Zena u dobi od 18 do 34 godine bile su zrtve
zlostavljanja baziranog na snimkama. Od vikti-
miziranih Zena, 82% ih je izjavilo da se osjecaju
manje sigurno, a neke su se u potpunostiZeljele
povudi s internetskih prostora. U Francuskoj
viSe od 4 od 10 osoba kaZu da su bile Zrtve ki-
bernetickog uznemiravanja.?3
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RODNA DIMENZIJA KIBERNETICKOG NASILJA

Kiberneticko nasilje ima rodnu dimenziju.
Prema izvjeS¢u FRA iz 202334 koje se fokusira na
internetsku mrznju u objavama na drusStvenim
mrezama, zenesevisesuocavajusinternetskim
uznemiravanjem od bilo koje druge ciljne sku-
pine (ljudi afri¢ckog podrijetla, Zidovi i Romi). Sli¢-
no tome, jedno americko istrazivanje pokazalo je
da33%zenamladihod35godinanavodidasubile
seksualno uznemiravane na internetu, u uspore-
dbi s 11% muskaraca.**U skladu s tim, GREVIO?®
je istaknuo da i muskarci i Zene mogu doZivjeti
incidente meduljudskog nasilja, medutim, znat-
no je vjerojatnije da Ce Zene biti izloZzene ponovl-
jenim i teskim oblicima zlostavljanja, kako izvan
mreze, tako i na mrezi.

Dok su sve Zene koje imaju pristup digitalnom
prostoru izloZzene rizicima od CV, neke su skupi-
ne Zena posebno ranjive. Digitalni oblici rodnog
uvjetanog nasiljanad Zenama mogu biti posebno
izrazeni kod Zena i djevojcica koje su izloZene ri-
ziku od intersekcionalnih oblika diskriminaci-
je, a mogu se pogorsati cimbenicima kao Sto su
invaliditet, seksualna orijentacija, politicka
pripadnost, vjera, socijalno podrijetlo, status
migracije ili status slavne osobe, dob, izmedu
ostalog.’’” Zene u javnom Zivotu, uklju€ujuci
aktivistice za Zenska prava, braniteljice ljuds-
kih prava, Zene u politici i novinarke takoder
su Ceste mete kibernetickog nasilja.>®

POCINITEL]JI

CVAW mogu pociniti i muskarci i Zene. Medutim,
uvecinislucajeva Zzene su na meti muskaraca, koji
mogu biti nepoznatiili poznati zrtvi.3®* Na primjer,
velika vecina pocinitelja seksualnog zlostavljanja
baziranog na snimkama su muskarci.*® PoCinite-
lji mogu biti jedan ili viSe njih. S obzirom na
to da tehnologija omogucuje jednostavno i brzo
Sirenje Stetnog sadrzaja, potrebno je identificira-

ti primarne i sekundarne pocinitelje. Na prim-
jer, jedna osoba moze podijeliti intimnu sliku bez
pristanka (primarni pocinitelj) koju zatim moze
vidjeti i dijeliti mnosStvo korisnika (sekundarni
pocinitelji).4!
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UTJECA) CVAW-A NA ZENE

CVAW se Cesto dozivljava kao manje ozbiljan i manje Stetan oblik
rodno zasnovanog nasilja; usprkos tome, ono moze imati ozbiljne
posljedice na zdravlje i Zivote Zena kao fizicko i seksualno nasilje.

Javna, sveprisutna, ponavljajuca i stalna priroda
CVAW-a, kao i medusobna isprepletenost (iz-
medu) online i offline nasilja, Cine da prezivjele
imaju stalne osjecaje straha i nesigurnosti.*

GREVIO se referira na teSke psiholoske, eko-
nomske i socijalne u€inke CVAW-a. Osim uci-
naka na individualnoj i drustvenoj razini, postoje
i znacajne financijske posljedice CVAW-a kao
Sto su troskovi zdravstvene skrbi koji nastaju kao
rezultat lijeCenja posljedica uznemiravanja, Steta
za izgradnju Kkarijere, gubitak posla i odsutnost
s posla. Studija EPRS-a pokazala je da su ukupni
troSkovi kibernetickog uznemiravanja i kiberne-
tickog uhodenja za pojedince i drustvo izmedu
49,0 89,3 milijarde eura.*?

Posebno su Stetni ucinci na Zene aktivne u
politici i novinarstvu. Prvi imaju tendenci-
ju smanjenja politicke aktivnosti, odbija-
ju ih od kandidiranja na izborima, pa cak
i preranog napusStanja duZnosti.** Ozbilj-
ne posljedice pogadaju i novinarke. Studija je
pokazala da je 30% intervjuiranih novinarki
samo-cenzurirano na druStvenim mrezama
kao rezultat nasilja nad Zenama na internetu.*
Rezultatje da CVAW ogranicCava participacijuZzena
u javnom zivotu i upravljanju; Zenski glasovi su
uSutkani, diskreditirani i cenzurirani.

1ZVJESCE O KIBERNETICKOM NASILJU NAD ZENAMA 1



PRAVNI | POLITICKI OKVIR CVAW-A

PRAVNI | POLITICKI OKVIR CVAW-A

Na medunarodnoj razini, Ujedinjeni narodi (UN)
i Vijece Europe (CoE) adresirali su CVAW. Glavni
pravni instrument je Konvencija Vije¢a Europe o
spreCavanju i borbi protiv nasilja nad Zzenama i
nasilja u obitelji (Istanbulska konvencija).*® EU je
pristupila Istanbulskoj konvenciji u lipnju, 2023
Sest godina nakon njezina potpisivanja, Cime je
Konvencija stupila na snagu za EU-u 1. listopada
2023.# Unatoc ratifikaciji EU-a, pet drzava ¢lanica
EU-a*8jos je nije ratificiralo.

lako se Konvencija ne odnosi na CVAW, njezin
opseg, kako je definiran u ¢lanku 2., obuhvaca
i nasilje pocinjeno u online prostorima i putem
ICT-a. Stovise, ¢lanci o spolnom uznemiravanju
(¢l.40.)iuhodeniju (¢l. 34.) primjenjivi su na CVAW.
Konvencija se tumaciu svjetlu GREVIO-ove Opce
preporuke br. 1,4koja kategorizira manifestacije
nasilja nad zenama u digitalnoj sferi kao izraze
rodno uvjetovanog nasilja (GBV) obuhvacenog
Istanbulskom konvencijom.

RAZINA EU-A

Na razini EU-a, glavni zakonodavni instrument je
Direktiva 2024/1385 o suzbijanju nasilja nad Ze-
nama i nasilja u obitelji,>® koju su usvojili Europski
parlament i VijeCe EU-a u travnju 2024. Potonja
sadrzi Cetiri ¢lanka posvecena CVAW-u: ¢lanak 5.
o dijeljenju intimnog ili manipuliranog materijala
bez pristanka; clanak 6. o kibernetickom uhoden-
ju; clanak 7. o kibernetickom uznemiravanju i

¢lanak 8. o kibernetickom poticanju na nasilje ili
mrznju. Direktiva takoder utvrduje prava zrtava
svih oblika nasilja nad Zenama ili nasilja u obitelji
i osigurava njihovu zastitu. *’

Direktiva se moZe smatrati znacajnim korakom
naprijed u boljoj zastiti Zena i djevojcica od nasilja
nad Zenama. Ona oznacava znacajan napredak
u trazenju uvodenja minimalnih pravila u vezi s
ovim oblicima kibernetickog nasilja.>> Medu svo-
jim prednostima, Direktiva u samo jednom ins-
trumentu obuhvaca i offline oblike nasilja nad Ze-
nama i online obrasce. Stovise, pokrivena su oba
oblika u kojima Zrtva obi¢no poznaje pocinitelja
(npr. uhodenje, uznemiravanje) i u kojima zrtva
ne poznaje pocinitelja(npr.mrznja, deepfakeitd.).

UnatoC svojim prednostima, Direktiva nije bez
ogranicenja i bila je predmet kritika. Na primjer,
clanci 5-8. o CVAW-u odnose se na namjerna po-
nasanja. Ova referenca predstavlja neke pravne
izazove s obzirom na to da se namjera djela mora
dokazati. Ona stavlja na Zrtve kibernetickog
nasilja 'teZak’ teret dokazivanja, takoder uzi-
majudi u obzir sloZzenost novih tehnologija koje
se koriste za pocinjenje kibernetickog nasilja i
Cinjenicu da Zzrtvama mozda nedostaju vjestine
informacijske i komunikacijske tehnologije (ICT).
StoviSe, ¢lanci 5., 6.1 7. upucuju na 'ozbiljnu tetu'.
Ovaj uvjet stvara pravnu nesigurnost za Zrtve di-
ljem i unutar zemalja, ostavljajuci odluku o tome
jesu li ta ponasanja kaznjiva diskrecijskoj ocjeni
suda. Ova formulacija temelji se na nedostatku
svijesti o Stetnosti kibernetickog nasilja. >3
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Nadalje, ¢lanci5.i7.odnose se nacinjenje odrede-
nog materijala dostupnim "javnosti" putemICT-a.
Uvodna izjava 18., u vezi s ¢lankom 5., ostavlja
tumacenjeizraza,javno” diskrecijskojodlucisuca
u skladu s okolnostima i korisStenim tehnologija-
ma koje bi mogle dovesti do rizika iskljucivanja,
na primjer, Whatsapp grupa. Uvodna izjava 26., u
vezi s clankom 8., umjesto toga navodi da se pod
"javnoScu" treba podrazumijevati dopiranje do
neogranicenog broja korisnika. Siri pojam ,ostali
krajnji korisnici”, kako je predloZio Europski parla-
ment, bio bi poZeljniji, kao Sto je pojasnio EWL. >

Clanak 5(b) o dijeljenju manipuliranog materija-
la bez pristanka takoder ima ogranicen opseg;
odnosi se samo na materijal za koji se Cini da je
osoba "uklju¢ena u seksualne aktivnosti". Stoga
iskljuCuje aktove, izostavljajuci velik dio seksual-
nih digitalnih krivotvorina. Osim toga, ono Sto bi
moglo predstavljati ,seksualne aktivnosti” vje-
rojatno Ce se znatno razlikovati medu drzavama
¢lanicama i dovesti do zabuna u tumacenju defi-
nicije.

Reference na iznimke povezane sa ,slobodom
izraZavanja” i ,slobodom umjetnosti i znanos-
ti” u ¢lanku 5. i uvodnoj izjavi 20. takoder su alar-
mantna jer bi se mogla koristiti za opravdavanje
dijeljenja intimnog materijala bez pristanka. Ta
bi uklju€ivanja mogla umanijiti ucinkovitost ovog
Clanka prepustanjem diskrecije pravosudnim ti-
jelimahocelikriminaliziratidijeljenje intimnih slika
bez pristanka ili ne. Prema EWL-u, pojam slobode
izraZzavanja ne bitrebao postatinacin opravdavan-
ja internetske mrznje i rodne diskriminacije. *°

Brzo uklanjanje Stetnog materijala predvide-
no je ¢lankom 23. Direktive o nasilju nad Zena-
ma i nasilju u obitelji; takva mjera nadopunjuje

djelovanje u okviru drugog klju¢nog instrumenta
u digitalnom podrucju, Akta o digitalnim uslu-
gama>®(DSA). Potoniji, usvojen u listopadu 2022.,
ima za cilj stvoriti sigurnije internetsko okruzenje
za potrosace i tvrtke u EU-u. Definira jasne odgo-
vornosti za online platforme i drustvene medije;
baviseilegalnim sadrzajima i proizvodima, govo-
rom mrznje i dezinformacijama; kao i povecava
transparentnost uz bolje izvjeS¢ivanje i nadzor.

Prema akademicima,”” mjere u DSA-u mogu se
smatrati dobrodoslim priznanjem prevalencije
i Stete seksualnog zlostavljanja temeljenog na
slikama. RZN je prepoznat kao jedno od makro
podrucja rizika zajedno s ostalim rizicima. Unu-
tar makro podrucja rodno uvjetovanog nasilja, Ko-
misija je sada u procesu stvaranja odredenih
kategorija® u okviru , Paketa za izvjeSéivanje
o transparentnosti”. JoS jedan pozitivan razvoj u
okviru DSA-a je Cinjenica da je Komisija u prosincu
2023*godinetripornografske platforme (Pornhub,
XVideosi Stripchat) u okviru DSA-a oznacilakaovrlo
velike internetske platforme (VLOP). Odredivan-
je dolazi s povecanim odgovornostima u pogledu
transparentnosti i zaStite djece.
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DRUGI RELEVANTNI PRAVNI
INSTRUMENTI EU-A KOJI SE PRIMJENJUJU
NA CVAW SU:

® Akt o umjetnoj inteligenciji®® (Al), koji je
usvojio Europski parlament 13. ozujka 2024. lako
Akt predstavlja priliku za ublazavanje nekih rizika
koje predstavlja zlouporaba umjetne inteligencije
kao Sto su 'deepfakes’, on ne sadrzi nikakvu izrici-
tu referencu za CVAW. Stovise, Akt se referira na
ravnopravnost spolova samo opcenito.®

® Direktiva o pravima Zrtava®’ (Direktiva
2012/29/EU), jos uvijek u reviziji od 2024., koja
navodi da sve Zrtve kaznenih djela (ukljucujuci
kiberneticko nasilje) i ¢lanove njihovih obitelji
treba priznati i tretirati ih s poStovanjem i bez
diskriminacije, temelji se na individualnom pris-
tupu prilagodenom potrebama zZrtve.

e Direktivaosprecavanjuiborbiprotiv tr-
govanja ljudima i zastiti njegovih Zrtava®® (Di-
rektiva 2011/36/EU)® koja je aZurirana u travnju
2024. Revidirana verzija uvodi trgovanje ljudima
pocinjeno ili omoguceno putem ICT-a, ukljucujuci
internet i drustvene medije, kao otegotnu okol-
nost kada se radi o seksualnom iskoriStavanju.

e Opcauredba o zastiti podataka® (Ured-
ba (EU) 2016/679) sadrzi "pravo na brisanje", poz-
natije kao pravo na zaborav. Medutim, Uredba
ne definira nikakav oblik kibernetickog nasilja, ali
pruza zastitu zrtvama kibernetickog nasilja (npr.
Zzrtvama dijeljenja intimnih slika bez pristanka) i
predvida sankcije protiv pojedinca odgovornog za
dijeljenje sadrzaja bez pristanka i protiv izdavaca
takvog materijala.®®
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Direktiva se moze smatrati
znacajnim korakom naprijed u

boljoj zastiti zena i djevojcCica od
nasilja nad zenama.

NACIONALNA RAZINA

Neke drzave Clanice poduzele suvazne korake za
sprecavanje i borbu protiv odredenih aspekata
CVAW u posljednjih pet godina.®’

Na primjer, u Francuskoj je internetsko zlostavl-
janjeZzenaidjevojakauvedenokaonovokazneno
djelo. U Sloveniji i Poljskoj zakonodavstvo kri-
minaliziraiofflineionline oblike uhodenja. Dok je
Italija uvela novo kazneno djelo, protuzakonito
Sirenjeseksualnoeksplicitnihslikailivideozapisa,
Austrija je usvojila internetski paket koji nudi
nove alate za rjeSavanje govora mrznje. U
Estoniji je osnovana policijska jedinica 'web po-
licajca' koja je specijalizirana za rjeSavanje govo-
ra mrznje i uznemiravanja na internetu, dok u
Irskoj Prijedlog zakona o uznemiravaniju, Stetnoj
komunikaciji i srodnim prijestupima iz 2021. kri-
minalizira sve oblike dijeljenja intimnih sadrzaja
bez pristanka, skaznama od 10 godina zatvora.®®
Izvan EU-a, Ujedinjeno Kraljevstvo je nedavno
usvojilo nove inicijative za kriminalizaciju cyber-
flashinga i opcenito ilegalnog sadrzaja na inter-
netu putem Zakona o online sigurnosti, koji je
dobio kraljevsku suglasnost 2023. godine.®®
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KLJUCNI I1ZAZOVI

Identificirani su sljededi izazovi:

e Nedostatak svijestii podcjenjivanje oz-
biljnosti CVAW-a glavni su problemi koji pridono-
se nedovoljnom prijavljivanju incidenata.

e Na medunarodnoj razini i razini EU-a jo$
uvijek ne postoji uskladena definicija CVAW-a.
Kao rezultat toga, zakonske i statisticke defini-
cije kibernetickog nasilja se uvelike razlikuju
medu zemljama i organizacijama. Stovise, ve¢ina
definicija je rodno neutralna i ne priznaje veze
izmedu online i offline nasilja.

® Uzimajudi u obzir brzi razvoj tehnologije,
pravni okviri o CVAW-u imaju tendenciju da
vrlo brzo zastare.

® Nedostatak podataka o CVAW-u po-
gorsSava Cinjenica da postojeci podaci €esto nisu
rasc¢lanjeni prema spolu, dobi, odnosu izmedu
Zrtve i pocinitelja, invaliditetu ili drugim relevant-
nim ¢imbenicima.

e NedovoljnazastupljenostZzenaulCTse-
ktoru pridonosi nedostatku rodne dimenzije
u ICT proizvodima, ukljucCujuci online igrice i pla-
tforme za virtualnu stvarnost, gdje CVAW raste.

e Postoji malo svijesti o CVAW-u i njego-
vim razli¢itim manifestacijama medu rele-
vantnim akterima, ukljucujudi suce, tuZzitelje,
policiju, zdravstvene radnike i edukatore, kojima
nedostaje dovoljno obuke i specijalisticke
strucnosti.

® Drustveni mediji i internetske platfor-
me ne djeluju uvijek ucinkovito na uklanjanje
nezakonitogisStetnogsadrzaja. Sustaviza prijavu
prituZzbi na internetskim platformama nisu uvijek
prilagodeni korisniku, Sto rezultira time da Zrtve
ne znaju kome se mogu obratiti za podrsku.
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DOBRE PRAKSE ZA RJESAVANJE CVAW-A

Razli¢ite dobre prakse identificirane su unutar i izvan EU; potonje su ka-
tegorizirane na temelju njihovog opsega i fokusa. Po jedan primjer za
svaku praksu naveden je u nastavku:

» lIzgradnja kapaciteta: u Slovenijisu orga-
nizirani seminari i treninzi za policijske sluzbeni-
ke i suce s ciljem jacanja njihovih kapaciteta za
istraZivanje i kazneni progon digitalne dimenzije
nasilja nad djevojcicama i Zenama. Prirucnik sa
smjernicama o tome kako postupati u slucajevi-
ma CVAW-a takoder je usvojenidistribuiran svim
slovenskim policijskim postajama i upravama,
tuZziteljima i sudovima.”®

» Ukljucivanje nacionalnih institucija za
ljudska prava: nacionalne institucije za ljudska
prava igraju vaznu ulogu u borbi protiv CVAW-a,
osobito kada im njihov mandat dopusSta da is-
trazuju slucajeve internetskog govora mrznje.
U Belgiji je Institut za jednakost izmedu Zena i
muskaraca podnio kaznenu prijavu protiv plat-
forme druStvenih medija jer je odbila ukloniti in-
timne slike bez pristanka.”

» Prevencija: Istrazivanje’? koje su finan-
cirali IstraZivacko vijece za drusStvene i huma-
nisticke znanosti (SSHRC) i Canadian Heritage,
otkriva kako osnazivanje mladih pomocu digital-
ne agencije moze biti snaga protiv rastuce plime
dezinformacija koju poticu 'deepfake' i tehnolo-
gije umjetne inteligencije. Studija se usredotocila
na to kako mladi percipiraju utjecaj'deepfakeova’

iistraZilaje njihovu sposobnostispremnostdase
ucinkovito suprotstave dezinformacijama.

» Ukljudivanje osoba koje su prezivje-
le nasilje: Koalicija za zaustavljanje seksualnog
nasilja utemeljenog na slikama na internetu,”?
okuplja globalnu mreZu voda kako bi se ubrzao
globalni odgovor na online seksualno nasilje kroz
zajednickeinicijative zazagovaranje, politiku, teh-
nologiju i usluge prezivjelima. Koalicija pojedinke
i pojedince koji iz prve ruke znaju o seksualnom
nasilju utemeljenom na slikama naziva "strucnja-
cima za prozivljeno iskustvo". Koalicija daje glas
prezivjelima i njihovim iskustvima.

» Telefonske linije za pomo¢: ,Access
Now" telefonska linija za digitalnu sigurnost po-
maze Zenama u riziku od kibernetickog nasilja
da poboljsaju svoje prakse digitalne sigurnosti
i pruza hitnu pomo¢ napadnutim zenama. Tele-
fonska linija za digitalnu sigurnost koja radi 24
sata dnevno nudi izravnu tehnicku pomoc i sav-
jete u stvarnom vremenu skupinama civilnog
drustva i aktivistima, medijskim organizacijama,
novinarima i blogerima te braniteljima ljudskih
prava.
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» Borba protiv cyber-seksizma i inter-
netskog govora mrZnje: #StopFisha’* je fran-
cuska feministicka nevladina organizacija koja
ima za cilj borbu protiv cyber-seksizma. Nastao
je kao podrska Zrtvama i kao upozorenje za osu-
du cyber-seksizma tijekom pandemije covida-19.
Kako je pokret nastavio rasti, #StopFisha postala
je nevladina organizacija koja se sada bavi svim
oblicima seksistickog i seksualnog kibernetickog
nasilja.

» Specijalizirane usluge podrske: U nekoli-
kozemaljauvodesespecijaliziranejedinicezapro-
vodenje zakona s dubinskim znanjem o CVAW-u,
kako bi se osigurale ucinkovite i brze policijske
istrage i podrska zrtvama. Specijalizirane jedinice
za provodenje zakona sve su ceSc¢e u Latinskoj
Americi. Na primjer, savezna policija Meksika ima
forenzicki odjel odgovoran za istragu kibernetic-
kih zlocina, uklju€ujuci online, kiberneticko nasilje
nad Zenama i djevojkama. Isto tako, Nacionalna
policija Kolumbije ima slican policijski centar za
kibernetiku, a savezna policija u Brazilu ukljucuje
Ured za suzbijanje kibernetickog kriminala.”

» Uklanjanje Stetnog sadrZaja: UK Reven-
ge Porn Helpline (RPH) pomaze sprijeciti da po-
jedinci i pojedinke postanu Zrtve zloupotrebe in-
timnih slika bez pristanka. Od svog osnutka, RPH
je podrzao tisuce Zrtava, sa stopom uklanjanja
od preko 90%, uspjesno uklonivsi preko 200.000
pojedinacnih intimnih slika bez pristanka s inter-
neta.’
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PREPORUKE

Sljedecde preporuke formulirane su na temelju detaljnog istrazivanja,
pregleda pravnih i politickih dokumenata i savjetovanja s dionicima. Dok
se opce preporuke odnose na sve dionike u podrucju CVAW-a, posebne
preporuke izradene su za institucije EU-a i drZzave ¢lanice.

OPCE PREPORUKE

OsnaZivanje preZivjelih: SluSanje perspektiva
zena koje su prezivjele nasilje je klju¢no, kao i nji-
hovo ukljucivanje u razvoj i provedbu programa,
politika i pruzanja usluga vezano za CVAW. PreZiv-
jeleZene Cesto kao zrtve dozivljavaju okrivljavanje,
dok nije odgovornost Zena sprijeciti kiberneticko
nasilje. Potreban je holisticki pristup koji ukljucuje
pravne alate za zaStitu zrtava i sprecavanje kiber-
netickog nasilja te poziva velike tehnoloske tvrtke
da postupe u skladu sa svojim odgovornostima,
kao i koordiniran odgovor za osporavanje seksiz-
ma i kulturnih normi kako bi se izbjeglo okrivlja-
vanje Zrtve.

Povecati sudjelovanje Zena u tehnoloSkom se-
ktoru: Najvaznije je osigurati sudjelovanje Zena
u dizajnu rodno osjetljivih proizvoda. To ukljucuje
dizajn tehnologija na nacin da zene nisu seksuali-
zirane i sigurne i dostupne mehanizme za prijavu
i lako dostupan pristup podrsci.

Ojacati suradnju s viSe dionika: Ojacati suradn-
ju izmedu Sirokog spektra dionika (dionici iz EU-a,

drzave clanice, tehnoloski sektor, civilno drustvo,
osobe koje su prezivjele CVAW, nacionalne insti-
tucije za ljudska prava, organizacije za prava zena
itd.) kako bise ucinkovito pozabavili CVAW-omkroz
kljuna partnerstva a koordiniranim djelovanjem
izbjegla bi se trenutna preklapanja i praznine u
djelovanju. Bitna je stalna razmjena znanja i su-
radnja medu klju¢nim akterima, ukljucujuciucenje
od zemalja s naprednijim sustavima za rjeSavanje
CVAW-a.

Osigurati da tehnoloSki sektor, posebno drus-
tveni mediji i internetske platforme, ispunja-
vaju svoje obveze: Drustveni mediji i internets-
ke platforme moraju se smatrati odgovornima u
borbi protiv CVAW-a. Tehnoloski sektor bi trebao
proaktivno, brzo i u€inkovito nadzirati i uklanjati
govor mrznje poosnovu spola, seksisticke i mizogi-
ne sadrzaje i druge oblike CVAW-a. Takoder bi tre-
bao poboljSati suradnju s tijelima za provodenje
zakona kako bise na odgovarajucinacin pozabavili
slu¢ajevima CVAW-a. StoviSe, trebali bi osigurati
ucinkovite resurse za korisnike da prepoznaju i in-
terveniraju protiv zlostavljanja na internetu. Ukra-
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tko, povecana transparentnost i odgovornost,
brze uklanjanje nezakonitog sadrzaja, sigurnost
po dizajnu i prevencija potrebni su od tehnoloskih
tvrtki, online platformi i druStvenih medija, ukl-
juCujuci pornografske platforme.

Pristup pornografiji u kontinuitetu nasilja nad
Zenama: EWL osuduje posao s pornografijom
i naglasava enormne financijske profite koje os-
tvaruje pornografska industrija, u suucesnistvu s
poslovima prostitucije. EWL zagovarada EU idrza-
ve Clanice poduzmu mjere kako bi se osiguralo da
pornografija bude prepoznata kao oblik nasilja
nad Zzenama.

PREPORUKE ZA INSTITUCIJE EU-A

Uskladiti definicije i kategorije CVAW-a na ra-
zini EU-a i medu institucijama EU-a kako bi se
rijeSile postojece razlike u nacionalnim pravnim
sustavima koje ometaju ucinkovitu zastitu i kaz-
neni progon te negativno utjecu na prikupljanje
podataka. Do danas je jedini pokusSaj uskladivan-
ja pravnih i statistickih definicija CVAW-a izveo
EIGE.”” Definicije EIGE-a trebale bi usvojiti sve
institucije EU-a.

Razviti smjernice i pokazatelje za prikupljanje
podataka o CVAW-u: EU bi trebala razviti jasne
smjernice i pokazatelje koji ¢e poduprijeti drzave
Clanice u njihovim nastojanjima da prikupe poda-
tke o CVAW-u, kao Sto trenutno radi EIGE.

PoboljSati Direktivu o suzbijanju nasilja nad
Zenamainasilja u obitelji u buduénostii prosi-
riti njezin opseg: Opcenito, Direktiva se moze
smatrati vrijednim instrumentom za zastitu Zena
od glavnih oblika nasilja nad Zenama. Medutim,
trebalo bi uciniti neka poboljSanja u kontekstu

buducih azuriranja Direktive. S obzirom na pove-
zanost kibernetickog nasilja i silovanja, silovanje
kao seks bez slobodnog pristanka treba ukljuciti
u tekst. Upucivanja na namjernost ponasanja i
na "ozbiljnu Stetu" trebalo bi eliminirati jer na-
mecu teZak teret dokazivanja zrtvi. Proizvodnja
i Sirenje pornografskog materijala koji prikazuje
Cinove seksualnog nasilja treba ukljuciti u reviziju
Direktive jer je to oblik seksualnog iskoriStavanja.
Opsegkaznenog djela trebao bi se prosiritina sve
oblike seksualnog zlostavljanja temeljenog na sli-
kama, ukljucujudi pornografiju.

AZurirati postojece zakonodavstvo EU-a kako
bi se pozabavilo rodnom prirodom kiberne-
tickog nasilja: Direktivu o pravima Zrtava tre-
ba azurirati s ciljem ukljucivanja ¢lanaka koji su
posebno posveceni Zivotopisu i njegovoj rodnoj
dimenziji. Okvirnu odluku iz 2008. o borbi protiv
odredenih oblika i izraza rasizma i ksenofobije
takoder treba revidirati kako bi se ukljucila refe-
renca na govor mrznje prema spolu putem ICT
sredstava.

Ucinkovito provoditi Akt o digitalnim usluga-
ma (DSA): Europska komisija ima provedbene i
istrazne ovlasti u vezi s obvezama po DSA-u. Naj-
vaznije je da Komisija ucinkovito provodite ovlasti
(uklju€ujudi izricanje novcanih kazni), u suradnji
s nacionalnim koordinatorima digitalnih usluga,
kako bi se zajamcilo da internetske platforme i
posrednicke sluzbe ispunjavaju svoje obveze u
skladu s DSA.

Ukljuciti reference na CVAW u Akt o umjetnoj
inteligenciji: U svjetlu Sirenja seksualnih digital-
nih krivotvorina ('deepfakes') i drugih oblika nasil-
janadZenama putem umjetne inteligencije, hitno
se preporucuje da se buduca azuriranja Akta o
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Sve u svemu, potrebna je kulturoloska
sustavna promjena kako bi se uhvatilo

u kosStac s nasiljem nad zenama iz
rodne i intersekcijske perspektive te
obuhvatio kontinuitet nasilja.

umjetnoj inteligenciji bave kibernetickim nasil-
jem kroz sveobuhvatan rodno- osjetljiv pristup.

Izdavati redovite smjernice o novim oblicima
CVAW-a: S obzirom na porast oblika CVAW-a koje
omogucuje umjetna inteligencija i nesposobnost
pravnih/politickih okvira da drze korak s novim
razvojem ICT-a, EU bi trebala redovito izdavati
smjernice o tome kako se uhvatiti u kosStac s naj-
novijim oblicima CVAW-a na ucinkovit nacin.

PREPORUKE ZA DRZAVE CLANICE

Uskladiti nacionalne definicije CVAW-a s us-
kladenim rodno osjetljivim definicijama EU-a:
drzave Clanice trebaju ukljuciti uskladene definicije
EU-aikategorije CVAW-a u svoje zakonske i politicke
okvire, kao i u svoje statisticke sustave/sustave pri-
kupljanja podataka kako bi osigurale prikupljanje
usporedivih podataka u svim zemljama.

Redovito prikupljati kvalitetne o CVAW-u:
U skladu s clankom 11. Istanbulske konvencije i
clankom 44. Direktive o suzbijanju nasilja nad ze-
nama, drzave Clanice trebale bi prikupljati poda-
tke dobre kvalitete o CVAW-u, koji su usporedivi i
rasclanjeni, slijedeci smjernice EIGE-a.

Ratificirati i provesti Istanbulsku konvenciju:
Konvencija je klju¢ni instrument za zastitu svih

Zena od svih oblika nasilja ukljuCujuci CVAW, sto-
gajevaznodajeu potpunostiprovedusvedrzave
¢lanice. Stovige, uskladus Preporukom GREVIO-a
br. 1, drzave Clanice trebale bi osigurati prepoz-
navanje digitalne dimenzije nasilja nad Zenama
u nacionalnim strategijama, programima i akcijs-
kim planovima protiv nasilja nad Zenama kao dio
holistickog odgovora na sve oblike nasilja.

Ojacati prevenciju u Sirem smislu: Najvaznije
je uhvatiti se u kostac s rodnim stereotipima i
drusStvenim normama na Siroj drustvenoj razini,
ukljuC€ujuci osnazivanje Zena. Drzave Clanice bi
trebale podidi svijest medu svim stru¢njacima o
manifestacijama i posljedicama CVAW-a.

Prevencija i podizanje svijesti o CVAW-u takoder
bi trebali biti integrirani u Skolske obrazovne
programe od rane dobi i za djecake i za djevo-
j¢ice.” Stovise, kao 5to preporucuje EWL u svom
izvjescu,” provoditi obvezno obrazovanje o od-
nosima i seksualnosti iz feministicke perspektive
je najvaznije.

Edukacija muskaraca i djeCaka o oblicima, tezini
i posljedicama CVAW-a takoder je klju¢na. Sve u
svemu, potrebna je kulturoloska sustavna prom-
jena kako bi se uhvatilo u kostac s nasiljem nad
Zenama iz rodne i intersekcijske perspektive te
obuhvatio kontinuitet nasilja.
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Kriminalizirati CVAW u skladu s Direktivom
o suzbijanju nasilja nad Zenama: Preporucuje
se da drzave ¢lanice kriminaliziraju glavne oblike
CVAW-a u skladu s ¢lancima 5. do 8. Direktive o
suzbijanju nasilja nad Zenama i drZze zakonoda-
vstvo u koraku s razvojem tehnologije. Drzave
Clanice bi tijekom faze prijenosa trebale i¢i dalje
od minimalnih standarda zastite utvrdenih Dire-
ktivom.

Ucinkovito nadzirati i provoditi uskladenost s
DSA-om: Neophodno je da nacionalni koordina-
tori digitalnih usluga ucinkovito prate i provode
uskladenost s DSA-om. To ukljucuje izricanje no-
v€anih kazni i, u posebno ozbiljnim slucajevima,
ogranicavanje pristupa korisnika usluzi.

Osigurati odgovornost: Zakoni i politike drzava
Clanica trebali bi osigurati odgovornost pocinitel-
jaiodgovornosttehnoloskog sektora, ukljuCujuci
uslucaju prekogranic¢nih djela Zivotopisa. Uc¢inko-
vita provedba pravnog okvira za CVAW je klju¢na.

Poboljsati pristup Zrtava pravnim lijekovi-
ma: Vazno je zajamciti lako dostupne i sigurne
mehanizme prijavljivanja na mrezi i izvan nje,
omogucujuci Zenama da prijave kiberneticko na-
silje. Informacije o pravnim putevima i drugim
pravnim lijekovima trebaju biti lako dostupne Zr-
tvama CVAW.

PruZati specijalizirane usluge podrske:
Neophodno je ojacati kapacitete pruzatelja uslu-
ga iz razlicitih sektora kako bi odgovorili na je-
dinstvenu prirodu CVAW-a i potrebe onih koje su
prezivjele nasilje. Specijalizirana podrska usmje-
rena na prezivjele, s ICT ekspertizom, trebala bi

se osigurati odgovarajuc¢im financiranjem i resur-
sima. Osigurati obveznu i kontinuiranu edukaciju
i obuku za sve relevantne strucnjake kako bi ih
opremili znanjem o digitalnim oblicima nasilja
nad Zenama, koja bi omogucila da daju odgovore
Zzenama bez izazivanja sekundarne viktimizacije i
ponovne traumatizacije.
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