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uvobD

Nasili na zenach je projevem
dominantniho postaveni muzu a
nerovnomérného rozloZeni sil muzu vuci
zenam, coz vede k tomu, ze byvaiji hlasy
Zzen umlicovany a jejich Zivoty, téla a
sexualita usmérnovany ve snaze udrzet
je ,,tam, kde je jejich misto”.

Nasili provadéné muzi na Zenach ma mnoho po-
dob a tvori soucast kontinua nasili, které je hlu-
boce zakorenéno v patriarchalni spolecnosti. Na
celém svété neexistuje jedina zemg, kde by Zeny
a divky byly zcela uchranény nasili ze strany muzu
a zrovna tak neexistuje v Zivoté Zen jedina oblast,
v niz by necelily vyhruzkam ¢i redlnym projeviim
nasili od muzd.

Vyjimkou z tohoto pravidla neni ani digitalni svét/
kultura. Z dat institutu EIGE' Ize vycist, ze kazda
desata Zena od 15 let zazila néjakou formu kyber-
nasili.

Chceme-li dosahnout spravedInosti pfi potirani
online nasili, vyzaduje to rozsahla pravni a poli-
ticka opatreni na mezinarodni Urovni, protoze vir-
tualni prostor nezna geografické hranice. Potfe-
bujeme holisticky pfistup, ktery obsahne pravni

nastroje k prevenci kybernasili a ucinné ochrané
obéti, dale odpovédnost technologickych spolec-
nosti i koordinované Usili pri FeSeni sexismu a kul-
turnich norem umoznujicich nadvladu muzd nad
Zenami.Zahrnoutje nutnéitéma porno pramyslu.
Pfedchazeni nasilina Zenach pachané muzi nesmi
nikdy byt davano za odpovédnost Zzenam.

TentodokumentjeshrnutimzpravyEvropskézens-
ké lobby (EWL) nazvané ,Report on Cyberviolence
against women: Policy Overview and Recommen-
dations” [Zprava o kybernasili na Zenach: prehled
politik a doporuceni], jeZ je k dispozici v anglictiné.

Tato zprava vychazi z poslani, vize a principl
Evropské Zenské lobby: Zenska prava jsou lidska
prava, solidarita, autonomie, participace ainkluze.
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CiL ZPRAVY A METODOLOGICKY PRIiSTUP

Tato zprava navazuje na dokumenty #HerNetHerRi-
ghts report a Resource Pack? z roku 2017 a klade si
zacil prinéstdoporucenipro politicky, politiky a dalsi
zainteresované osoby a subjekty, které pomohou
potirat kybernasili na zenach.

Zprava ma pét hlavnich cila:
® Umoznit lepSi porozuméni tématu kyber-

nasili na Zenach a jeho hlavnim rystm,

e Prozkoumat pravni a politicky ramec ky-
bernasili na Zzenach na mezinarodni, evropské a
narodni Urovni,

e Identifikovat hlavnivyzvy v této oblasti,

e Vybrat priklady dobré praxe, jak kyberna-
sili na zenach resit,

e Navrhnout doporuceni pro instituce a

Clenské staty EU, jak si ucinné poradit s kyberna-
silim na zenach.

Vyzkum, o néjZ se tato zprava opira, vznikl v obdobi
od bfezna do kvétna 2024 a byly pfi ném pouZzity
nasledujici vyzkumné metody:

e Sbér a analyza dostupnych dat: Hloubko-
va sekundarni analyza pokryla pestrou Skalu ma-
teriald o kybernasili na Zenach, které pochazeji od
mezinarodnich, evropskych a narodnich aktér(, ato
vCetné studii, zprav, webovych stranek, databazi a
projektd.

e Pravniapoliticképrehledy:Podrobnépre-
hledy pravnich a politickych dokument( na Urovni
EU i mezinarodnich a statnich instituci umoznily
zmapovat legislativni a politické nastroje, jez Ize
uplatnit k FeSeni kybernasili na Zenach.

® Konzultace se stakeholdery: Za ucelem
dalSiho prozkoumani konkrétnich témat ob-
sazenych ve zpravé byly realizovany konzultace
z péti klicovymi stakeholdery z rGznych sfér (aka-
demické, institucionalni a neziskové).
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https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf

KYBERNASILIi NA ZENACH

Kybernasili znamena vyuZiti online a komuni-
kacnich technologii k pfivozeni ¢i umoznéni na-
sili na jednotlivcich nebo k vyhroZovani nasilim.3
Definice kybernasili se mohou znacné lisit nejen
v jednotlivych zemich, ale také u rtznych subje-
ktd, které pouzivaji odliSné terminologie a me-
todologie méreni. Kybernasili na Zenach je for-
mou genderové podminéného nasili.* Existuji
ddkazy otom, Ze kybernasilimajasny genderovy
rozmér: u Zen je vyssi pravdépodobnost, Ze zaziji
specifické formy genderové podminéného nasili
v digitalnim prostredi, coz odrazi podobné vzor-
ce nasili na zenach v offline svété.> Kybernasili
ma kofeny vtomtéZ kontextu nerovnosti Zen,
jaky se tyka i nasili na Zenach v offline pros-
tfedi.® Digitalni prostor posiluje a zintenziviuje
systémové strukturalni genderové nerovnosti i
vzorce Skodlivych podob maskulinity, které vse-
chny formy nasili na Zenach podnécuji.’

Podle Evropské Zenské lobby, v souladu s pris-
tupem Poradniho vyboru pro rovné prilezZitosti
zen a muz(,? je kybernasili soucasti kontinua
nasili na Zenach - neexistuje ve vzduchoprazd-
nu, nybrz prameni z rdznych forem offline nasili
a pomaha je udrzovat.’ Projevy online a offline
nasili byvaji mnohdy propojené nebo se mohou
prolinat.'°

PfestoZe je kybernasili na Zenach stejné skodlivé
jako offline nasili, ma nékteré specifické rysy, ji-
miz se od ostatnich forem nasilina Zenach odlisSu-
je, a kvuli tomu muzZe byt obzvlast nebezpecné.
Vyznacuje se Sirokym dosahem, prFenasenim
a rychlosti, a je tedy obtizné mit pod kontrolou,
mita v digitalnim a virtualnim prostfedi umoznu-
je casto uzivatelm to, Ze jejich chovani zlstane
nepotrestano. Kybernasilise téZko eliminuje, a
proto Casto dochazi k retraumatizaci obéti.

Pachatelé kybernasili mohou byt partnefri i ex
partneri obéti, jejich pfibuzni, pratelé ianonymni
jedinci. Dopady kybernasili na Zenach mohou
byt stejné vazné jako v pripadech offline na-
sili.'”" Obéti se Casto stahnou z digitalni sféry, mlci
aizoluji se a prichazeji o prilezitosti rozvijet svoje
vzdélani, profesni drahu a podplrné sité.”
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HLAVNi FORMY KYBERNASILi NA ZENACH

Zprava predstavuje hlavni formy kybernasili na
zenach. Neméli bychom o nich nicméné uvazovat
jako o oddélenych kategoriich, protoze jednotlivé
podoby kybernasili existuji v kontinuu nasili a by-
vaji propojené navzajem s dalSimi offline i online
nasilnymi projevy. Zprava bere na védomi i sku-
tecnost, Ze rtizné formy kybernasili tvorici takové
kontinuum se mohou rychle vyvijet vzhledem k ry-
chlym proménam digitalniho prostredi.

NEJOBVYKLEJSi FORMY:

Data o nejCastéji se vyskytujicich formach kyber-
nasili se mohou v riznych studiich liSit v zavislosti
na metodologii, vyhodnocovaném Uzemi i podle
pouzitych definic kybernasili. Lze nicméné kons-
tatovat, Ze k nejrozSirené&jsim formam pravdépo-
dobné patfi kyberobtéZovani, kyberstalking,
nekonsenzualni sdileni intimnich materiali a
nenavistné projevy (hate speech).”

FORMY S NARUSTAJiCi NEBEZPECNOSTIi:

Mezi jevy, které pro Zeny skytaji ¢im dal vétsi
hrozby, se Fadi mimo jiné vyuziti umélé inteligen-
ce (Al), virtualni reality a online hry. Pouzivani
Al prispiva k prudkému nartstu digitalnich se-
xualnich podvrh (tzv. ,deepfakes”).* Ve studii
EPRSzroku 2021 se uvadi, Zze Al nastroje vyuzivané
k vytvareni digitalnich sexualnich podvrhd se roz-
vijeji velmi rychle a jsou den ode dne levnéjsi, so-
fistikovanéjsi a uzivatelsky dostupnéjsi.’> Zprava o
globalnich rizicich 2024 Svétového ekonomického
fora'® hodnoti dezinformace umoznované zejmé-

na ,deepfakes”jako nejvaznéjsi globalnikratkodo-
bé riziko v nasledujicich dvou letech.

Genderovy rozmér tohoto jevu je dobre do-
loZeny. Sexualni digitalni podvrhy jsou cilené témér
vyhradné na zeny."” VétSina deepfake videi, které
jsou nyniv obéhu, obsahuje sexualni zobrazeni zen.
Odhaduje se, Ze 90 aZ 95 % vSech , deepfakes”
se tyka materiali obsahujicich nahotu nebo se-
xualné explicitni aktivity'a drtiva vétSina (90 %)
téchto ,,deepfakes” se tyka Zen."”

Podobné 3D animacni technologie ¢im dal vice
umoznuiji vytvaret videa podobné kvality jako Al
.deepfake” technologie.?® Nékteré deepfake pro-
gramy dokonce propojuji Al vytvareni obrazu s 3D
animaci, jmenovité avatarové technologie dove-
dou animovat 3D modely lidské hlavy nebo celého
téla. Pouziti 3D avatar(i se metaverzem sirivelmiry-
chle a zna¢né nardsta po€et uctl Zen, které byly
sexualné napadeny nebo obtéZovany prostred-
nictvim 3D avatari.”’

Cim dal vice Zen se zapojuje do online hernich
komunit a nahlasuje cetné pfipady online sexual-
niho obtéZzovani. Online herni komunity jsou
vnimany jako jedno zonline prostredi, kde maji
Zeny velmi nerovnou pozici.??
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Manosféra je souhrnem online
muzskych komunit, které prosazuji
ruzna muzska prava a zajmy, avsak

soucasneé propaguji misogynni
ideologie a antifeministickeé a
sexistické postoje

MAKROFORMY:

| kdyZ existuje fada forem kybernasili na Zenach a
v rlznych zemich a rliznymi subjekty jsou defino-
vany odlisng, Ize v této oblasti identifikovat nékolik
makrokategorii. Jde o oblasti, o nichZ hovori prvni
evropska smérnice vénovana reseni nasili vlci Ze-
nam z dubna 2024, jde o sdileni intimnich ¢i zmani-
pulovanych material( bez souhlasu, kyberstalking
(kybernetické pronasledovani), kyberobtézovani a
kybernetické podnécovani k nasili ¢i nenavisti.

DALSI FORMY:

Zprava popisuje dalsi formy kybernasili (napf.
google bombing, sealioning atd.). Tento seznam
nenivycerpavajici, protoze s rychlou digitalizaci a
rozvojem technologii se dale objevuji nové formy.
Mezi témito dalSimi formami jsou popsany i jevy
jako ,manosféra” a téma pornografie.

Manosféra je souhrnem online muzskych komu-
nit, které prosazuji rizna muzska prava a zajmy,
avsak soucasné propaguji misogynni ideologie
a antifeministické a sexistické postoje. Obvinuji

zeny a zvlasté feministky ze vSemoznych spo-
lecenskych problémd. Mnohé z téchto komunit
podnécuji zast a Casto i nendvist vici Zendm a
divkam.?® Pornografie propaguje svym zobrazo-
vanim Zen Skodlivé stereotypy. Vyroba a prodej
pornografie s sebou nese a podporuje nasili vici
Zzenam a hraje klicovou roli v utvareni predstav
muzl a Zen o vztazich. Kromé toho pornografie
prezentuje nasili jako ,sexy” zaleZitost. Existuji
studie, které dokladaji, ze v zemich s vyssim vys-
kytem pornografickych ¢asopisU jsou vy3ssii poc-
ty znasilnéni. 24
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ROZSIRENI

Vzhledem k chybéjici shodé na definici kyber-
nasili a metodologii méreni je obzvlast tézké
zhodnotit rozsah tohoto problému.> Navzdory
mezeram a metodologickym odliShostem nicméné
probihaji snahy zméFit vyskyt kybernasili na
mezinarodni i na evropské arovni.

Na mezinarodni irovni mame k dispozici globalni
zpravu?®® ktera shrnuje vysledky vyzkumu tykajicich
se online nasili vici Zenam a divkam od roku 2018.
Ta odhaduje, Ze kybernasili zazilo 16-58 % zen. Dale
Economist Intelligence Unit zjistila, Ze 38 % Zen ma
osobni zkusenost s online nasilim a 85 % zen, které
travi cas online, bylo svédkynémi digitalniho nasili
vUci jinym Zendm.?’

Vazny nedostatek dat a vyzkumu ohledné ky-
bernasili na Zenach predstavuje vyznamny
problém i na arovni EU. Agentura EU pro zakladni
prava (FRA) se pokusila zachytit vyskyt nékterych
forem kybernasili na zenach v letech 2014 a 2019.28
Studie FRA z roku 2019% zjistila, Ze v predchozich
péti letech bylo 13 % Zen vystaveno kyberobtézo-
vani. DalSi zajimava data najdeme ve vyzkumu Ha-
teAid z roku 2021.3° V ném bylo dotazovano 2000
osob ve véku 18 az 80 let ze vSech zemi EU ohledné
zkuSenostis digitalnim nasilim. Vysledky ukazuji, ze
na 50 % mladych dospélych (18-35let) v EU dopadaji
projevy nenavisti na internetu, 30 % Zen v EU se

obava, Ze by bez jejich souhlasu mohly byt sdileny
faleSné intimni snimky, které by je znazorrnovaly, a
80 % respondent hodnoti online platformy jako
nevyhovujici.?’

Data na narodni Urovni ukazuji, ze v Némecku,
Francii a Spanélsku se vice neZ polovina (53 %) Zen
ve véku 18-34 stala obéti zneuziti tykajiciho se vi-
zualnich materiald. Z dotcenych Zen udava 82 %, ze
se citi méné bezpecné a nékteré z nich se z online
prostredizcela stahly.*? Ve Francii uvadi vice nez 40
% osob, ze se staly obétmi kyberobtézovani.=?
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GENDEROVY ROZMER KYBERNASILI

Kybernasilima genderovy rozmér. Podle zpravy
FRA z roku 202334 zamérené na nenavistné proje-
vy Vv pFispévcich na socialnich médiich €eli Zeny
online vétSi mire obtéZovani neZ kterakoliv
jina cilova skupina (lidé afrického plvodd, Zidé
a Romoveé). Studie z USA zjistila, Ze 33 % Zen pod
35 let uvadi, Ze online zaZily sexualni obtéZovani,
pricemZ u muzl Slo o 11 %.%* Podobné dokument
skupiny GREVIO?*® zdUrazruje, Ze a¢ mohou inci-
denty mezilidského nasili zazivat muziiZzeny, u Zen
je vyrazné vétsi pravdépodobnost, Ze budou
vystaveny opakovanym a zavaZznym formam,
a to offline i online.

PfestoZe vySSimu riziku kybernasili Celi vSechny
Zeny, které maji pristup do digitalnich prostor, nék-
teré skupiny zen jsou obzvlast zranitelné. Digital-
ni formy genderové podminéného nasili mohou
vyrazngéji hrozit Zenam a divkam, které jsou vysta-
vené soubéhu vice forem probihajici ¢i poten-
cialni diskriminace. Takové faktory, jez umocnuiji
rizika, se tykaji postiZeni, sexualni orientace,
politického presvédceni, vyznani, socialniho
plvodu, migraéniho statusu, statusu celebri-
ty, véku a dalSich.?” Ter€em kybernasili ¢asto
byvaji Zeny pulisobici ve veFejné sfére jako ak-
tivistky, zastankyné lidskych prav, politicky
nebo novinarky.3®

PACHATELE

Kybernasili vici Zendm se mohou dopoustét jak
muzi, tak Zeny. Nicméné ve vétSiné pripada jde
o0 muZe, nékdy obétim znamé a nékdy nezna-
mé.>° Napriklad prevaznou vétSinu sexualniho
nasili vyuzivajiciho obrazované materialy maji na
svédomi muZi.*° MuZe jit o jednoho pachatele
nebo vétsi skupinu. Vzhledem k tomu, Ze tech-
nologie umoznuji jednoduché a rychlé sdileni

Skodlivého obsahu, méli by se identifikovat pri-
marni i sekundarni pachatelé. Napriklad ne-
konsenzudlni intimni snimek muze sdilet jedna
osoba (primarni pachatel) a nasledné si ho pro-
hlédne a presdili Fada dalSich uZivatel( (sekun-
darni pachatelé).*

ZPRAVA O KYBERNASILi NA ZENACH
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DOPADY KYBERNASILI NA ZENY

Na kybernasili vici Zenam se €asto pohliZi jako na méné vaznou
a méné Skodlivou formu genderové podminéného nasili, avSak
na zdravi a Zivoty Zen mlzZe mit podobné zavazné nasledky jako

fyzické a sexualni nasili.

Kybernasili ma vefejnou, vSeprostupuijici, opaku-
jici se a vleklou podobu, rovnéz ¢asto dochazi
k propojenim mezi online a offline nasilim, coz
u prezivsich mlze vést k neustalému strachu a
nejistoté.*

Studie GREVIO hovori o vaznych psychologic-
kych, ekonomickych a socialnich dopadech
kybernasili vii¢i Zenam. Kromé nasledkl na in-
dividualni a socialni roviné se nasledky kyberna-
sili na Zzenach projevuji i v podobé vyznamnych
financnich dopadt, napriklad co se tyce nakladd
za zdravotni péci k oSetfeni nasledkd, ajmy kvuli
ztraté zaméstnani, profesnich moznosti a pra-
covnineschopnosti. Studie EPRS uvadi, ze celkové
naklady spojené s dopady kyberobtézovani a ky-

berstalkingu na jedince a spolecnost se pohybuji
ve vySi 49 a7z 89,3 miliard eur.*?

Obzvlast Skodlivé jsou dopady na Zeny pu-
sobici v politice a médiich. Politicky maji kvUli
kybernasili tendenci omezovat politickou cin-
nost, odrazuje je od kandidatur ve volbach nebo
z funkci pfedcasné odstupuiji.** S vaznymi dopady
se potykaji i Zeny vénuijici se Zurnalistice. Jeden
z vyzkum ukazal, Ze 30 % oslovenych novinarek
uplatriuje na sociadlnich médiich autocenzuru z dd-
vodu online nasili.*> Kybernasili vici zenam tudiz
omezuje jejich moznost zapojovat se do verejného
zZivota a vedoucich pozic - hlasy Zen jsou umlco-
vany, diskreditovany a cenzurovany.

ZPRAVA O KYBERNASILi NA ZENACH
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PRAVNI A PouTloq(?v RAlyusc KYBERNASILI
VUCI ZENAM

MEZINARODNI UROVEN

Na mezinarodni Grovni se tématem kybernasili
vUci Zendm zabyva OSN a Rada Evropy. Hlavnim
pravnim nastrojem je Umluva Rady Evropy o
prevenci a potirani nasili vii¢i Zzenam a domaciho
nasili, tzv. Istanbulskd Umluva.*® EU schvalila
pristoupeni k ni v ervnu 2023, Sest let po jejim
podepsani, coz vedlo k tomu, Ze v EU vstoupila
v platnost od 1. Fijna 2023.47 Navzdory ratifikaci
EU ji stale neratifikovalo pét ¢lenskych statd EU.*®

PfestoZze Umluva pfimo nezminuje kybernasili
na zenach, jeji rozsah se dle definice v ¢lanku 2
vztahuje i na nasili spachané v online prostredi a
prostfednictvim informacnich a komunikacnich
technologii. Kromé toho se ¢lanky o sexualnim
obtéZovani (¢l. 40) a stalkingu (¢l. 34) vztahuiji i
na kybernasili vici Zendm. Umluva mé byt inter-
pretovana v duchu Obecného doporuceni ¢. 1
skupiny GREVI0,* jeZ kategorizuje projevy nasili
vUci Zenam v digitalni sfére jako projevy gende-
rové podminéného nasili, na néz se vztahuje Is-
tanbulska umluva.

UROVEN EU

Na arovni Evropské unie je hlavnim legislativnim
nastrojem Smeérnice 2024/1385 o potirani nasi-
Ii vii€i Zenam a domaciho nasili,>° kterou pfijal
Evropsky parlament a Rada EU v dubnu 2024.
Obsahuje Ctyfri ¢lanky vénované kybernasili vici
zenam: ¢lanek 5 o sdileni intimniho nebo zmani-
pulovaného materialu bez souhlasu, clanek 6 o

kybernetickém pronasledovani (stalkingu), clanek
7 o kybernetickém obtéZovani a clanek 8 o kyber-
netickém podnécovani k nasili nebo nenavisti.
Smérnice dale zminuje prava obéti vSech forem
nasiliviciZendm a domaciho nésili a prinasiramec
pro jejich ochranu. '

Smérnicilze povaZzovat za vyznamny krok k lepSi
ochrané Zen a divek pred genderové pod-
minénym nasilim. Pfredstavuje znacné zlepSeni
v Usili zavést minimalni pravidla tykajici se téchto
forem kybernasili.>?> Mezi silné stranky patfi to, ze
smeérnicevjednom nastrojizahrnuje offlineionline
formy nasili na Zzenach. Kromé toho pokryva jak
formy, kdy obét pachatele zpravidla zna osobné
(napfr. stalking, obtézovani), i ty, pfi nichz je casto
nezna (napr. nenavistné projevy, deepfakes atd.).

Navzdory témto silnym strankdm ma smérnice
jista omezeni a byla predmétem kritiky. Na-
priklad clanky 5-8 tykajici se kybernasili na Zenach
zminujiamyslIné jednani. To nicméné prinasiurdi-
té pravni komplikace, protoze je tfeba dokazovat
umyslnost jednani. Toto opatfeni klade nadmér-
nédlkaznibFfemenonaobétikybernasili mimo
jiné jde o zatéz i kvili spletitosti novych technolo-
gif, nanichZ ke kybernasili dochazi, a kvilitomu, Ze
obétem se nemusi dostavat dovednosti v oblasti
informacnich a komunikacnich technologii. Navic
odstavce 5, 6 a 7 hovori o ,vazné ujme”. Tato pod-
minka vytvari pro obéti pravni nejistotu napfic
rdznymi zemémi i uvnitf nich, protoZe ponecha-
va na soudcovskeé Uvaze, zda bude ¢in potrestan.
Takova formulace se zaklada na nedostatecném
povédomi o Skodlivosti kybernasili. >3
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Navic ¢lanky 5 a 7 hovofi o situaci, kdy je dany
material prostfednictvim technologii zpFistupnén
Lverejnosti”. Odstavec 18 uvodni casti ve vztahu
k ¢lanku 5 ponechava vyklad tohoto pojmu na
uvazeni soudce dle okolnosti a pouzitych techno-
logii, coz by mohlo vést k riziku vynechani nék-
terych platforem, napfiklad skupin v aplikaci
Whatsapp. Odstavec 26 uvodni casti ve vztahu k
¢lanku 8 zminuje, Ze ,verejnosti” se rozumi zpfFis-
tupnéni neomezenému poctu osob. Dle EWL se

v

telé”, ktery navrhuje Evropsky parlament. >*

Clanek 5(b) o sdileni manipulovaného mate-
rialu bez souhlasu ma rovnéz omezeny rozsah,
vztahuje se pouze na material, ktery vzbuzuje do-
jem, Ze se dotyCna osoba ucastni ,explicitné zo-
brazenych sexualnich aktivit”. Tim vynechava zo-
brazeni nahoty, tedy znacnou cast sexualnich
digitalnich podvrhi. Navic i chapani toho, co je
,sexualni aktivita”, se mize v jednotlivych ¢lens-
kych statech liSit, coz zvySuje zmatecnost definice.

Znepokojivé jsou rovnéz zminky o vyjimkach spo-
jenychse ,svobodou projevu“a,svobodouumé-
ni a véd" v ¢lanku 5 a odstavci 20 Uvodu, nebot
by mohly byt vyuZity k ospravedInéni nekonsen-
zualniho sdileni intimniho materialu. Tyto pasaze
by mohly sniZit u¢innost daného ¢lanku, protoze
ponechavaji na posouzeni soudu, zda sdileni in-
timnich materiadl( bez souhlasu trestat, ¢i nikoliv.
Podle EWL se koncept svobody vyjadieni nema
stat zplsobem, jak ospravedInit online nenavist-
né projevy a diskriminaci na zakladé genderu. *>

Neprodlenému odstranéni Skodlivého mate-
ridlu se vénuje clanek 23 smérnice. Toto opatreni
doplniuje kroky spojené s dalSim klicovym nastro-
jem digitalni éry, jimZ je Nafizeni o digitalnich

sluzbach>¢ (DSA). Tento dokument pfijaty v Fijnu
prostredi pro spotrebitele a firmy v EU. Definuje
jasné odpovédnost pro online platformy a socialni
meédia, zabyva se ilegalnim obsahem a produkty,
nenavistnymi projevy a dezinformacemi i zvyse-
nim transparentnosti ohledné lepSiho vykazovani
a dohledu.

Z akademického pohledu,* Ize opatfeni v ramci
DSA povaZovat za vitané uznani skutecnosti
ohledné vyskytu a Skodlivosti obrazovych po-
dob sexualniho nasili. Genderové podminéné
nasili je zmifiovano jako jedna z vyznamnych
oblasti rizik. V ramci této oblasti nyni vznikaji
specifické kategorie®® které Komise zacleni do
.balicku podavani zprav o transparentnosti”.
DalSim pozitivnim krokem v ramci DSA je skutec-
nost, Ze v prosinci 2023 Komise zaradila v ramci
DSA tFi porno platformy (Pornhub, XVideos a
Stripchat) mezi velmi velké online platformy
(VLOP),* s ¢imz se poji vétsi zavazky tykajici se
transparentnosti a ochrany déti.

ZPRAVA O KYBERNASILi NA ZENACH

13



DALSi RELEVANTNI PRAVNI
NASTROJE EU VYUZITELNE PRI RESENI
KYBERNASILi NA ZENACH:

® Zakon o umélé inteligenci® (Al), ktery
Evropsky parlament pfijal 13. bfezna 2024. Ackoliv
predstavuje prilezitost zmirnit néktera rizika spo-
jena se zneuzitim Al jako ,deepfakes”, neobsahu-
je zadné konkrétni zminky kybernasili na Zenach.
Navic zakon pfistupuje k genderové rovnosti jen
genericky.®

® Smérnice o ochrané obéti®? (Smérnice
2012/29/EU), v roce 2024 stale prochazi revizemi.
Stanovuje, Ze vSechny obéti trestnych ¢ind (tedy
v€etné kybernasili) a jejich rodinni prislusnici maji
mit ohleduplné a nediskriminacni zachazeni na
zakladé individualniho pfistupu dle potreb obéti.

® Smeérnice o prevenci obchodovani s lid-
mi a ochrané obéti®® (Smérnice 2011/36/EU)%*
byla aktualizovana v dubnu 2024. V revidované
verzi nachazime obchodovani s lidmi spachané i
umoznéné informacnimi a komunikacnimi tech-
nologiemi v€etné internetu a socialnich siti jako
pritéZujici okolnost v souvislosti se sexualnim
vykofistovanim.

e Nafrizenioochrané dat (GDPR)® (Nafizeni
EU 2016/679), obsahuje ,pravo na vymaz"” neboli
~pravo byt zapomenut”. Nafizeni sice nedefinuje
zadnou formu kybernasili, ale poskytuje ochranu
obétem kybernasili(napf. obétem nekonsenzual-
niho sdileni intimnich material) a urcuje sankce
vUci tém, kdo za takové sdileni bez souhlasu ne-
sou odpovédnost, avicitém, kdo takovy material
publikuji.c®
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Smeérnici lze povazovat za
vyznamny krok k lepsi ochrané

Zzen a divek pred genderové
podminénym nasilim.

NARODNIi UROVEN

Neékteré clenské staty uz v uplynulych péti letech
ucinily vyznamné kroky k prevenci a potirani nék-
terych aspektt kybernasilinazenach.®” Napfiklad
ve Francii® byla kybersikana Zen a divek defino-
vana jako novy trestny ¢in. Ve Slovinsku® a Pols-
ku?® jsou kriminalizovany jak offline, tak online
formy stalkingu. Italie”" zavedla novy trestny cin:
nezakonné siteni sexualné explicitnich snimkd Ci
videi. Rakousko’? prijalo balicek tykajici se onli-
ne nenavistnych projevd, ktery poskytuje nové
nastroje k resSeni této problematiky. Estonsko’?
vytvorilo ,webovou” policejni jednotku, ktera
se zaméruje na reSeni nenavistnych projevl a
obtéZovani. V Irsku plati od roku 2021 zakon o
obtézovani, Skodlivé komunikaci a souvisejicich
trestnych cinech,” ktery kriminalizuje vSechny
formy sdileni intimnich vizualnich materialt bez
souhlasu, a to trestem az deset let odnéti svo-
body.”” Mimo Evropskou uniijde napriklad o kroky
ve Velké Britanii, kde byly nedavno pfijaty nové
iniciativy vedouci ke kriminalizaci kyberflashingu
a obecnéji i dalSiho ilegalniho obsahu online, a
to prostfednictvim zakona o online bezpecnosti,
ktery ziskal kralovsky souhlas v roce 2023.7¢
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ZASADNI VYZVY

Identifikovany byly nasledujici vyzvy:

e Podcenovani a nedostatecné povédomi
0 zavaznosti kybernasili na Zenach predstavuji
hlavni problém vedouci k tomu, Ze jsou tyto jevy
nedostatecné nahlaSovany.

e Na mezinarodni a evropské uUrovni zatim
neexistuje sjednocena definice kybernasili vici
Zenam. Nasledkem toho se pravni a statistické
definice kybernasili zna¢né liSi v riznych zemich
a organizacich. Navic je vétSina definic genderové
neutralni a nebere v potaz spojitosti mezi online
a offline nasilim.

e Vzhledem k prudkému rozvoji technologie
maji pravni ramce tykajici se kybernasili na Ze-
nach tendenci velmi rychle zastaravat.

e Nedostatek dat ohledné kybernasili na
Zenach se dale prohlubujeitim, Zze existujici data
casto nejsou dana do souvislosti s relevantni-
mi faktory jako pohlavi, vék, vztah mezi obéti a
pachatelem, postizeni atd.

o Nizké zastoupeni Zen v sektoru infor-
macnich a komunikacnich technologii pFispiva
k tomu, Ze v produktech v tomto sektoru chybi
genderovy rozmér, coz se vztahujeina oblast on-
line heraplatforemvirtualnireality, kde se zvysuje
vyskyt kybernasili na Zenach.

e O kybernasili na Zenach a jejich rizno-
rodych projevech maji jen malé povédomi re-
levantni aktéri jako soudci a soudkyng, statni
zastupci a zastupkyné, policie a osoby pracuijici ve
zdravotnictvi a vzdélavani - mnoha z nich v této
oblasti chybi potFfebné vzdélani a odbornost.

e Socialni média a online platformy ne-
postupuji vidy efektivné pri odstranovani
nezakonného a Skodlivého obsahu. Systémy
nahlasovanistiZnostinaonline platformach ne-
jsou vzdy uzivatelsky privétivé, coz vede k tomu,
ze obétinékdy nevédi, na koho by se mély obracet
s zadosti o pomoc.
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DOBRA PRAXE K RESENi KYBERNASILi NA ZENACH

Rozmanité priklady dobré praxe se objevuji v EU i mimo ni a jsou kate-
gorizovany na zakladé rozsahu a zaméreni. Pro kaZdou oblast je uveden

priklad dobré praxe:

» Budovani kapacit: Ve Slovinsku byly zor-
ganizovany seminare a Skoleni pro policie, bezpec-
nosti slozky a soudce s cilem posilit jejich kapacitu
k vySetfovani a soudniho stihani digitalni formy
nasili na Zenach a divkach. Na vsech slovinskych
policejnich stanicich aFeditelstvich, statnich zastu-
pitelstvich a soudech byly distribuovany pfirucky
se schvalenymi pokyny k FeSeni pripadt kyberna-
sili na Zenach.”

» Zapojeni lidskopravnich instituci na
narodni arovni: Lidskopravni instituce na narod-
ni arovni hraji pfi potirani kybernasili na Zenach
vyznamnou roli, pfedevSim pokud jim mandat
umoznuje proSetfovat pripady online nenavist-
nych projevl. V Belgii podal tamni Institut pro
rovnost Zen a muz{ stiznost na socialnémedialni
platformu, protoZze odmitla odstranit nekonsen-
zualni intimni snimky.”®

» Prevence: Studie” kterou financovaly ka-
nadské instituce Social Sciences and Humanities
Research Council (SSHRC) a Canadian Heritage
odhaluje, jak mZze zplnomocriovani mladeze v di-
gitalni oblasti prispét proti narUstajicimu pfilivu
dezinformaci, které vznikaji diky ,deepfake” a Al
technologiim. Studie se zaméfila na to, jak mladez
vnimadopad ,deepfakes”aprozkoumala jeji kapa-
citu a ochotu ucinné vyvazovat dezinformace.

» Zapojeni preZivSich: Organizace Reclaim
Coalition to End Online Image-based Sexual Vio-
lence,® propojuje globalni sit aktérd s cilem rychle
a globalné reagovat na online obrazové sexualni
nasili, a to prostrednictvim spolecnych iniciativ
v oblasti advokace, politiky, technologie a sluzeb
pro prezivsi. Tato koalice mluvi o lidech s osobni
zkuSenosti s timto typem sexualniho nasili jako o
.expertkach a expertech s prozitou zkusSenosti“,
dava tedy prezivSim a jejich zkuSenosti hlas.

» Linky pomoci: Organizace Access Now Di-
gital Security Helpline pomaha Zzenam ohrozenym
kybernasilim zlepSit svou digitalni bezpecnost a
poskytuje pohotovostni podporu pro zZeny, na néz
nékdo utodi. Krizova nonstop linka pomoci - 24/7
Digital Security Helpline - poskytuje okamzitou
primou technickou pomoc a poradenstvi pro ak-
téry obcanské spolecnosti, aktivistky a aktivisty,
medialni organizace, novinarky, blogerky a osoby
hajici lidska prava.

» Potirani kybersexismu a online nena-
vistnych projevui: #StopFisha®' je francouzska
feministicka neziskova organizace, ktera boju-
je s kybersexismem. Vznikla s cilem podporo-
vat obéti, upozorfovat a potirat kybersexismus
v dobé pandemie covid-19. Hnuti postupné rost-
lo, az se #StopFisha stala nevlddni neziskovou
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organizaci, ktera se dnes zabyva vSemi formami
sexistického a sexualizovaného kybernasili.

» Specializované podparné sluzby: V
nékolika zemich vznikaji specializované policejni
jednotky, které se vyznacuji hlubokymiznalostmi
o kybernasili na Zenach, a mohou tak zajiStovat
ucinné a ohleduplné policejni vySetfovani a po-
dporu obéti. Takové specializované jednotky jsou
¢im dal castéjsi v Latinské Americe. NapfFiklad
mexicka federalni policie ma forenzni oddéleni,
které zodpovida za vysSetfovani kyberzlocincl
vCetné kybernasili na Zenach a divkach. Podob-
né kolumbijska policie ma podobné policejni cen-
trum pro kybernetiku a brazilska federalni policie
disponuje Ufadem pro potirani kyberzlo€inu.8?

» Odstranovani Skodlivého obsahu: Ve
Velké Britanii plsobi organizace Revenge Porn
Helpline (RPH), ktera pomaha v prevenci toho,
aby se lidé stali obétmi nekonsenzualniho Sireni
intimnich materiald. Od svého zaloZeni RPH po-
mohla tisicim obéti a dafi se ji zajistit 90% ods-
traniovani takovych materidll z internetu, coz
predstavuje celkem pfes 200 000 jednotlivych
nekonsenzualnich intimnich snimk(.3
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DOPORUCENI

Nasledujici doporuceni byla zformulovdna na zakladé dukladného
sekundarniho vyzkumu, prozkoumani pravnich a politickych dokumentt
a konzultaci se stakeholdery. Obecna doporuceni se vztahuji na vSechny
zainteresované subjekty v oblasti reSeni kybernasili na Zenach. Dale byla
navrzena specificka doporuceni pro instituce EU a ¢lenské staty.

OBECNA DOPORUCENI

Zplnomocnovani prezZivSich: Je nezbytné nas-
louchat perspektivam téch zen, které kyberna-
sili prozily, a zapojovat je do vytvareni a realizace
prislusnych program, politik a sluzeb. Prezivsi se
mnohdy setkavaji s obvinovanim, ze simohou za to,
co sejimstalo (victim blaming), ale prevence kyber-
nasili neni odpovédnosti zen. Potfebny je holisticky
pristup, ktery zahrnuje pravni nastroje k ochrané
obéti a prevenci kybernasili, zapojeni velkych tech-
nologickych firem k prevzeti jejich odpoveédnosti i
koordinované reSeni sexismu a kulturnich norem
za Ucelem ukonceni obviriovani obéti.

Podpora zapojeni Zen v technologickém sek-
toru: Zasadni je také zajistit zapojeni Zen pfi navr-
hovani genderové citlivych produktd. Toznamenai
navrhovani technologii, v nichz nejsou Zeny sexua-
lizovany a kde je snadno k dispozici podpora a pre-
hledné mechanismy nahlasovani.

Posileni Siroké spoluprace: Dojde-li k posile-
ni spoluprace mezi Sirokou Skalou stakeholder(
(instituce EU, Clenské staty, technologicky sektor,

obcanska spolecnost, prezivsi kybernasili, lids-
kopravni organizace na narodni Urovni, organizace
hajici prava Zen atd.), bude mozné kybernasili na
Zenach reSit ucinné prostrednictvim partnerstvi a
koordinovanych aktivit, ¢imz se zabrani dosavad-
nim prekryvim ¢i naopak mezerdm. Dlouhodoba
vymeéna veédomosti a spoluprace mezi klicovymi
aktéry je nezbytna, a to vCetné pouceni ze zemi

yyyyy

zenach.

Technologicky sektor, zejména socialni média a
online platformy musi plnit své povinnosti: So-
cialni média a online platformy musi nést odpo-
védnost a zapojit se do potirani kybernasili na
zenach. Technologicky sektor by mél proaktivné,
bezodkladné a ucinné monitorovat a odstranovat
nenavistné projevy utocici na gender, dale sexis-
ticky a misogynni obsah a dalSi formy kybernasili
na zenach. Mél by také podpofit spolupraci vstrFic
lepSimu vymahani zakond, a tak prispét k Feseni
pripadl kybernasilinazZenach. Dale by mél poskyt-
nout efektivni zdroje pro uzivatelstvo, rozpoznat
online nasili a zakrodit proti nému. Stru¢né receno
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setedyodtechnologickych spolecnosti, online pla-
tforem a socialnich médii v€etné porno platforem
oCekava, Ze zvysitransparentnost a odpovédnost,
budou rychleji odstranovat nezakonny obsah a
posili bezpecnost a prevenci.

Pfistup k pornografii v ramci kontinua nasili
na Zenach: EWL odsuzuje pornograficky byznys
a poukazuje na obrovsky financni zisk, ktery por-
nograficky priimysl ziskava, kdyz se spolupodilina
byznysu prostituce. EWL poZaduje od EU a ¢lens-
kych statd, aby v této véci podnikly kroky vedouci
ktomu, Ze pornografie bude povazovana za formu
nasili na Zenach.

DOPORUCENI PRO INSTITUCE EU

Harmonizace definic a kategorii kybernasilina
Zenach na arovni EU a jejich instituci za Ucelem
vyreSeni dosavadnich nesouladd v narodnich le-
gislativnich systémech, které komplikuji t¢innou
ochranu a stihani i sbér dat. Zatim probéhla sna-
ha o harmonizaci pravnich a statistickych definic
kybernasili na Zenach pouze ze strany EIGE.?* Tyto
definice pripravené EIGE by mély pfijmout vSe-
chny instituce EU.

Vytvoreni pokynt a indikatori pro sbér dat o
kybernasili na Zenach: EU by méla vytvorit jasné
pokyny a indikatory, které podpofi ¢lenské staty
v jejich Usili sbirat data tykajici se kybernasili na
Zenach, jak se o to nyni snazi EIGE.

Budouci zdokonaleni a rozSifeni zab&ru smér-
nice o potirani nasili va¢i Zenam a domaciho
nasili: ECelkové Ize tuto smérnici povazovat za
cenny nastroj k ochrané Zen pred hlavnimi forma-
mi kybernasili. Nicméné bude zahodno pripravit
vtomto kontextu do budoucna néktera vylepseni.

Vzhledem ke spojitostem mezi kybernasilim a zna-
silnénim by méla byt v textu zahrnuta zminka zna-
silnéni jakozto sexualniho aktu bez poskytnutého
souhlasu. Odstranit by se mély zminky o umys-
Inosti jednani a zavaznosti ujmy, nebot kladou
prilisné dikazni bfemeno na obét. Jako forma se-
xualniho vykoFistovani by méla byt pfFirevizi smér-
nice zahrnuta i vyroba a Sifeni pornografickych
materiall zobrazujicich sexualni nasili. R&mec by
mél byt rozsSiren tak, aby pokryval vSechny formy
vizualniho sexualniho nasili v€etné pornografie.

Aktualizace existujici evropské legislativy za
Ucelem FeSeni genderové povahy kybernasili:
Smeérnice o pravech obéti by méla byt aktualizo-
vana a doplnéna o clanky specificky vénované
kybernasili a jeho genderovému rozméru. Ram-
cové rozhodnuti Rady EU z roku 2008 o boji proti
nékterym formam a projevdm rasismu a xeno-
fobie by mélo byt také aktualizovano o zminky
genderové podminénych nendvistnych projevi
umoznénych informacnimi a komunikacnimi te-
chnologiemi.

Dusledné prosazovani nafizeni o digitalnich
sluzbach (DSA): Evropska komise ma pravomoc
prosazovat a prosetfovat zavazky vztahujici se
k Nafizeni o digitalnich sluzbach (DSA). Je zasad-
ni, aby tyto pravomoci uplatriovala uc¢inné (vcetné
ukladani pokut) ve spolupraci s narodnimi koordi-
natory digitalnich sluzeb, a tak zajistila dodrzovani
povinnosti v ramci DSA ze strany online platforem
a zprostredkovatelskych sluzeb.

Zaclenéni zminky o kybernasili na Zenach do
zakona o umélé inteligenci: S ohledem na to, jak
se Sifi sexualni digitalni podvrhy (,deepfakes”) a
dalSiformy nasilinaZenach zprostfedkovanéAl, se
ddrazné doporucuji budouci aktualizace zakona o
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Celkové vzato je nutna kulturni
systémova zména, aby bylo mozné

W g

resit kybernasili na Zenach z genderové
a intersekcionalnim perspektivy a
jakozto kontinuum nasili.

umélé inteligenci, které budou fresit kybernasili
komplexnim, genderové citlivym zplsobem.

Pravidelné vydavani odbornych podkladd o
novych formach kybernasili na Zenach: Vzhle-
dem k narlstu forem kybernasili na Zenach
umoznénych umélou inteligenci a nedostate¢nos-
ti pravnich a politickych ramc(, jez nestihaji drzet
tempo s rozvojem informacnich a komunikacnich
technologii, by EU méla pravidelné vydavat od-
borné podklady, jak ucinné resit nejnovéjsi formy
kybernasili na Zenach.

DOPORUCENI PRO CLENSKE STATY

Propojeni narodnich definic kybernasili na Ze-
nach s harmonizovanymi genderové citlivymi
definicemi EU: Clenské staty by mély zahrnout
harmonizované definice a kategorie kybernasilina
Zenach do vlastnich pravnich a politickych rdmc( i
do systému sbéru dat a statistik, ¢imz zajisti sbér
srovnatelnych dat napfi¢ zemémi.

Pravidelny sbér dat o kybernasili na Zenach:
V souladu s c¢lankem 11 Istanbulské Umluvy a
clankem 44 evropské smérnice o potirani nasili
na zenach maiji clenské staty sbirat kvalitni data o
kybernasili na Zenach, ktera budou srovnatelna a
vhodné kategorizovana dle pokynd EIGE.

Ratifikace a implementace Istanbulské iumlu-
vy: Umluva je zdsadnim néastrojem k ochrané Zen
pred vSemi formami nasili v€etné kybernasili, tu-
diZ je dulezZité, aby byla pIné implementovana ve
vSech ¢lenskych zemich. Navic by v souladu s do-
porucenim €. 1 GREVIO mély clenské staty zajistit,
aby v narodnich strategiich, programech a ak¢nich
planech tykajicich se nasilina zenach byla oficialné
uznana i jeho digitalni podoba, coz prispéje k ho-
listické reakci na vSechny formy nasili.

Posileni prevence v SirSim smyslu: Genderové
stereotypy a spolecenské normy je duleZité resit
na Sirsi spolecenské Urovni, a to mimo jiné i zplno-
mocfovanim Zen. Clenské staty by mély zvy3ovat
povédomi odbornic a odbornikd v rdznych pro-
fesich o projevech a dusledcich kybernasili na Ze-
nach.

Prevence a osvéta o kybernasili na Zzenach by se
méla zaclenit také do Skolnich vzdélavacich pro-
gram0 od Utlého véku pro chlapce i divky.®> Vedle
toho je zasadni zavadét i povinné vzdélavani o vz-
tazich a sexualité z feministické perspektivy, jak
doporucuje EWL ve své zpravé.®® Zasadni je i vz-
délavani muzd a chlapcl o forméach, zavaznosti a
dopadech kybernasili na Zenach. Celkoveé vzato je
nutna kulturni systémova zména, aby bylo mozné
resSit kybernasilinaZzenach zgenderové a intersek-
cionalnim perspektivy a jakozto kontinuum nasili.
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Kriminalizace kybernasili na Zenach v soula-
du se smérnici EU o potirani nasili na Zenach:
Doporucuje se, aby ¢lenské staty kriminalizovaly
hlavni formy kybernasili na Zenach v souladu
s ¢lanky 5-8 smérnice EU o potirani nasili na ze-
nach a domaciho nasili a dbaly na aktualizace le-
gislativy v soubéhu s rozvojem technologii. V pri-
béhu transpozice by mély ¢lenské staty usilovat o
vyssinezjen minimalnistandardy ochrany urcené
smeérnici.

U€inné monitorovani a zajistovani souladu
s narizenim o digitalnich sluzbach: Je nezbytné,
aby narodni koordinatofi digitalnich sluzeb efek-
tivné monitorovali a prosazovali soulad s nafize-
nim o digitalnich sluzbach. To obnasi i ukladani
pokut a ve zvlasté zavaznych pfipadech i omezeni
pristupu danych uZivateld k prislusné sluzbé.

ZajiSténi odpovédnosti: Zakony a politicka opa-
tfeni Clenskych zemi by mély dbat na zajisténi
odpovédnosti pachatelCl i zavazkd technologic-
kého sektoru, a to i v prfeshranicnich pripadech
kybernasili. U¢inné vymahani pravniho ramce ky-
bernasili na Zenach je naprosto klicové.

Snadnéjsi pFistup obéti k napraveé situace: Je
ddlezité zarucit snadno dostupné a bezpecné me-
chanismy oznamovani jak online, tak offline, coz
Zenam umozni kybernasili nahlasovat. Informace
0 pravni postupu a dalSich moznostech napravy
by mély byt pro obéti kybernasili jednoduse dos-
tupné.

Poskytnuti specializovanych podptrnych
sluZeb: Je tfeba posilit kapacity poskytovatel(
sluZzeb z rdznych sektor(, aby bylo mozné reago-
vat na specifickou povahu kybernasili na Zzenach a

vychazet vstfic potfebam téch, kdo ho zazili. Pros-
tfednictvim adekvatniho financovani a zdroj by
se méla zajistit specializovana centra zamérena
na obéti, ktera budou mit expertizu v oblasti in-
formacnich a komunikacnich technologii. Zajisténi
povinného a dlouhodobého vzdélavani a Skoleni
pro vSechny relevantni profese zvysi obezname-
nost s digitalnimi projevy nasili na Zenach, a tak
umozni na tyto jevy reagovat bez zpUsobeni se-
kundarni viktimizace a retraumatizace.
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