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INTRODUKTION

Vold mod kvinder (VAW) er en
manifestation af maends dominans

og ulige magt over kvinder, der har til
formal at undertrykke deres stemmer,
kontrollere deres liv, kroppe og
seksualitet samt fastholde demien

underordnet position.

Mands VAW antager mange former og er en del
af et kontinuum af vold, som er dybt forankret
i det patriarkalske samfund. Der findes ikke ét
eneste land i verden, hvor kvinder og piger er fri
for maends vold, og ikke ét eneste aspekt af en
kvindes liv, hvor hun ikke er udsat for risikoen
eller realiteten af maends vold.

Den digitale verden/kultur er ingen undtagelse.
Data fra EIGE" anslar, at én ud af ti kvinder allere-
de har oplevet en form for cybervold siden 15-ar-
salderen.

At sgge retfaerdighed for at bekeempe online vold
kraever robuste internationale juridiske og poli-
tiske foranstaltninger, da det virtuelle rum ikke
kender nogen geografiske graenser. En holistisk
tilgang, der omfatter juridiske redskaber til at
forebygge cybervold (CV) og effektivt beskytte
ofre, ansvarlighed fra teknologiske (Tech) virk-
somheder samt koordinerede indsatser for at

udfordre sexisme og kulturelle normer omkring
mands dominans over kvinder, er ngdvendig.
Pornoindustrien skal ogsa handteres. Det er al-
drig kvinders ansvar at forhindre mands VAW.
Dette dokument er et resumé af Den Europaeiske
Kvindelobbys (EWL) 'Rapport om cybervold mod
kvinder: Politisk overblik og anbefalinger', som er
tilgeengelig pa engelsk.

Rapporten er forankreti Den Europaiske Kvinde-
lobbys (EWL) mission, vision og principper: kvin-
dersrettigheder er menneskerettigheder, solida-
ritet, autonomi, deltagelse og inklusion.
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FORMAL MED RAPPORTEN OG DEN
METODOLOGISKE TILGANG

Som en opfelgning pa 2017-rapporten #HerNe-
tHerRights report og Resource Pack? har denne
rapport til formal at give anbefalinger til beslut-
ningstagere og andre interessenter for at modvir-
ke cybervold mod kvinder (CVAW).

Rapporten har fem hovedmal:

e Atgiveindsigti CVAW og dets vaesentligste
karakteristika;

e Atanalyseredetjuridiske og politiske ram-
mer for CVAW pad internationalt, EU- og nationalt
niveau;

® Atidentificere de stagrste udfordringerin-
den for dette omrade;

e At udvealge eksempler pa god praksis for,
hvordan CVAW kan adresseres;

e At komme med anbefalinger til EU-institu-
tionerne og medlemsstaterne om, hvordan CVAW
effektivt kan bekeempes.

Den forskning, der danner grundlag for denne ra-
pport, blevgennemfgrtiperioden marts-maj 2024,
og felgende forskningsmetoder blev anvendt:

e Desk research: en dybdegdende desk
research daekkede et bredt udvalg af materialer,
herunder undersggelser, rapporter, artikler, web-
sites, databaser og projekter om CVAW, udgivet af
internationale, EU- og nationale aktarer.

e Juridisk og politisk gennemgang : en de-
taljeret gennemgang af juridiske og politiske doku-
menter pa EU-, internationalt og nationalt niveau
blevudfert for at kortlaegge lovgivningsmaessige og
politiske instrumenter, der kan vaere relevante for
CVAW.

e Interessentinddragelse: For at undersgge
specifikke temaer i rapporten naermere blev fem
centrale interessenter fra forskellige kategorier
(akademia, institutioner, NGO'er) konsulteret.
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https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf

CYBERVOLD MOD KVINDER
(CVAW)

Cybervold (CV) er brugen af online- og kommu-
nikationsteknologier til at skabe, facilitere eller
true med vold mod individer.? Definitionerne af
CV varierer betydeligt, ikke kun mellem lande,
men ogsa blandt negleakterer pa dette omrade,
hvilket resulterer i forskellige terminologier og
metoder til at male det. Cybervold mod kvinder
(CVAW) er en form for kensbetinget vold.* Be-
viser viser, at CV har en tydelig kensdimension:
Kvinder er mere udsatte for at opleve unikke for-
mer for kensbaseret vold i digitale sammenhan-
ge, hvilketafspejler etlignende mgnster somvold
mod kvinder (VAW) i den offline verden.> CV er
forankret i den samme kontekst af kvinders
ulighed som offline VAW.¢ Digitale rum fors-
teerker og intensiverer systemiske strukturelle
kensuligheder samtfremmer mgnstre af skade-
lig maskulinitet, der driver alle former for VAW.”

| overensstemmelse med Radgivende Udvalg om
Lige Muligheder for Kvinder og Ma&end,? og ifglge
EWL, er CV en del af et kontinuum VAW; det ek-
sisterer ikke i etvakuum, men udspringer snarere
af og opretholder flere former for offline vold.®
Faktisk er online vold og offline vold ofte sam-
menkoblede og/eller sammenvavede.'®

Selvom CVAW er lige sa skadeligt som offline vold,
har det nogle specifikke kendetegn, der adskiller
det fra andre former for VAW, hvilket gar det scer-
ligt farligt. Det har en bred raekkevidde, trans-
mission og hastighed, hvilket gar det vanskeligt
at kontrollere den type information, der spredes
via digitale midler. Den egede anonymitet, som
digitale og virtuelle rum tilbyder, giver brugerne
mulighed for at handle ustraffet. Det er svaert at
eliminere og kan derfor vaere gen-traumatise-
rende for ofrene.

Gerningsmaendene bag CVAW kan vere
ofrenes partnere eller tidligere partnere, fa-
miliemedlemmer, venner eller anonyme per-
soner. Virkningerne af CVAW kan vaere lige
sa alvorlige som vold i den fysiske verden."
Ofre traekker sig ofte tilbage fra den digitale
sfeere, hvilket resulterer i, at de tier stille, iso-
lerer sig og mister muligheder for at opbygge
deres uddannelse, professionelle karriere og
stottenetvaerk.”
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DE PRIMZARE FORMER FOR CVAW

Rapporten praesenterer de primare former for
CVAW, men disse bar ikke betragtes som sepa-
rate kategorier, da hver form for CV er forbundet
med andre former forvold, bade offline og online,
i overensstemmelse med konceptet om voldens
kontinuum. Rapporten anerkender, at formerne
for cybervold er i konstant udvikling, idet det di-
gitale miljg udvikler sig hurtigt.

MEST UDBREDTE FORMER:

Dataom de mestudbredte former for CVvarierer
fra den ene undersggelse til den anden, afhaen-
gigt af den anvendte metodologi, det geografiske
omrade, der er taget i betragtning, samt de defi-
nitioner af CV, der anvendes. lkke desto mindre
ser det ud til, at cyberchikane, cyberstalking,
deling af intime materialer uden samtykke og
hadefuld tale er de mest udbredte former.'

DE STIGENDE TRUENDE FORMER:

Blandt de forskellige former er brugen af kunstig
intelligens(Al), virtualrealityogonlinegaming
blevet mere truende for kvinder. Brugen af Al har
bidraget til en kraftig stigning i digitale seksue-
lle forfalskninger (kendt som 'deepfakes’).””
Som det fremgar af EPRS’ undersggelse fra 2021,
udvikler Al-vaerktgjer til at skabe digitale seksue-
lle forfalskninger sig hurtigt og bliver dag for dag
billigere, mere sofistikerede og tilgaengelige for
brugerne.’ World Economic Forums rapport om
globale risici 2024 har klassificeret misinforma-
tion, primeertdrevet af‘deepfakes’, som den mest
alvorlige globale kortsigtede risiko, verden star
overfor i de naeste to ar.

Denkensmaessigedimensionaffeenomeneter
godt dokumenteret. Digitale seksuelle forfalsk-
ninger rammer nasten udelukkende kvinder."”
Faktisk indeholder flertallet af de deepfake-vi-
deoer, derigjeblikket cirkulerer online, seksuelle
billeder af kvinder. Det er blevet anslaet, at me-
llem90% 0g95% af alle ‘deepfakes’ omhandler
materiale, der viser negenhed eller seksuelt
eksplicitte aktiviteter;'® det store flertal af
disse ‘deepfakes’ (90%) vedrarer kvinder."

Pa samme made er 3D-animationsteknologi i
stigende grad i stand til at generere videoer med
en kvalitet, der ligner Al-baseret 'deepfake’-tek-
nologi.?® Nogle deepfake-programmer kombine-
rer endda Al-billedgenerering og 3D-animation;
seerligt bemaerkelsesveerdige er avatar-teknolo-
gier, der animerer 3D-modeller af en persons ho-
ved eller hele krop. Brugen af 3D-avatarer er ble-
vet udbredt i metaverset, hvor det foruroligende
antal tilfaelde af kvinder, der bliver seksuelt over-
faldet og chikaneret af 3D-avatarer, er steget.?’

Ligeledes, om flere kvinder tilslutter sig online
gaming-feellesskaber, rapporterer de om hgje
forekomster af seksuel chikane online. Online
gaming-faellesskaber opfattes som et af de mest
uretfeerdige online-miljger for kvinder.??

MACROFORMER:

Selvom der findes mange forskellige former for
CVAW, som defineres forskelligt pa tveers af lan-
de oginteressenter, kan nogle makrokategorier
af CVAW identificeres. Disse er omfattet af det
farste europaeiske direktivom vold mod kvinder,
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‘Manosphere’ er et netvaerk af online
maends faellesskaber, der gar ind
for forskellige maends rettigheder

og interesser, samtidig med at de
fremmer misogynistiske ideologier,
antifeministiske og sexistiske
overbevisninger.

der nogensinde er blevet vedtaget i april 2024:
deling af intime eller manipulerede materialer
uden samtykke, cyberstalking, cyberchikane og
cyberincitament til vold eller had.

YDERLIGERE FORMER:

Rapportenindeholder en beskrivelse af yderlige-
re former for CV (f.eks. google bombing, sealioning
osV.). Listen er ikke udtemmende, da nye former
fortsaetter med at opsta i takt med digitaliserin-
gen og den hastige teknologiske udvikling. Blandt
disse yderligere former beskrives ‘manosphere’
og pornografi.

‘Manosphere’ er et netvaerk af online mands
feellesskaber, der gar ind for forskellige mands
rettigheder oginteresser, samtidig med at de fre-
mmer misogynistiske ideologier, antifeministiske
og sexistiske overbevisninger. De skyder skylden
pa kvinder og feminister for alle mulige proble-
merisamfundet. Mange af disse faellesskaber op-
fordrer til modvilje eller endda had mod kvinder
og piger.?> Pornografifremmer skadelige stereo-
typer i sin fremstilling af kvinder. Produktion og

salg af pornografiindebarer og opfordrer til VAW
og spiller en central rolle i at forme mands og
kvinders opfattelser af relationer. Desuden gor
pornografi vold 'sexet'. Statistikker viser at lan-
de med hgjere cirkulationsrater af pornografiske
magasiner har hgjere voldtaegtsrater. 24
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UDBREDELSE

Manglen pa enighed om definitioner af CV og
metoder til maling gor det saerligt vanskeligt
at vurdere omfanget af problemet.?> P43 trods
af huller og forskelle i metoder er der gjort nogle
forsog pa at male CV bade pa internationalt
og EU-niveau.

Pa internationalt niveau estimerede en global
rapport?*der samlede resultater fra undersegel-
ser om online VAWG fra 2018 og frem, at mellem
16-58 % af kvinder har oplevet CVAW. Ligeledes,
fandt Economist Intelligence Unit, at 38 % af kvin-
der har haft personlige erfaringer med online
vold, og 85 % af kvinder, der bruger tid online, har
vaeret vidne til digital vold mod andre kvinder.?’

Den alvorlige mangel pa data og forskning om
CVAW er et stort problem, ogsa pa EU-niveau.
Der er gjort nogle forseg pa at kortlaegge udbre-
delsen af visse former for CVAW af Fundamental
Rights Agency (FRA)tilbagei20140g2019.28 FRA's
undersggelse fra 2019%° fandt, at: at 13 % af kvin-
derne havde veret udsat for cyberchikane i de
fem ar forud. Andre interessante data stammer
fraenundersggelse foretaget af HateAid i 2021.3°
Undersggelsen spurgte 2.000 personer i alderen
18 til 80 fra alle EU-lande om deres erfaringer
med digital vold. Resultaterne viser, at: 50 % af

unge voksne (18-35 ar) i EU er ramt af had pa in-
ternettet; 30 % af kvindernei EU frygter, atintime
billeder af dem uden samtykke kan blive delt; 80
% af respondenterne vurderer online platforme
et darligt omdemme.>’

Pa nationalt niveau har mere end hver anden
(53 %) kvinde i alderen 18-34 i Tyskland, Frankrig
og Spanien veeret offer for billedbaseret misbrug.
Blandt de kvinder, der er blevet ofre, rapportere-
de 82 %, at de folte sig mindre sikre, med nogle
der overvejede helt at traekke sig tilbage fra on-
line-rum.3? | Frankrig siger mere end 4 ud af 10
personer, atde harvaeret ofre for cyberchikane.*?
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DEN KONSMZASSIGE DIMENSION AF CV

Cybervold har en kensmaessig dimension.
Ifelge en rapport fra FRA fra 202334 der fokuse-
rer pa online had i sociale medieindlaeg, udsaet-
tes kvinder for mere online chikane end an-
dre malgrupper (folk af afrikansk afstamning,
jeder og romaer). Tilsvarende fandt en ameri-
kansk undersggelse, at 33 % af kvinder under
35 ar rapporterer, at de er blevet seksuelt chika-
neret online, sammenlignet med 11 % af maen-
dene.® P4 samme made fremhaever GREVIO,3®
at bade maend og kvinder kan opleve episoder af
interpersonel vold, men kvinder er betydeligt
mere tilbojelige til at blive udsat for gentagne
og alvorlige former for misbrug, bade offline og
online.

Mens alle kvinder med adgang til digitale rum er
udsat for risici for CV, er nogle grupper af kvin-
der saerligt sarbare. Digitale former for kensba-
seret VAW kan veere saerligt udtalte for kvinder
og piger, der er i risiko for eller udsat for sam-
menfaldende former for diskrimination, og
dette kan forvaerres af faktorer som handicap,
seksuel orientering, politisk tilhersforhold,
religion, social oprindelse, migrationsstatus,
beromthedsstatus eller alder, blandt andre.?”
Kvinder i det offentlige liv, herunder kvinde-
rettighedsaktivister, menneskerettigheds-
forkeempere, kvinder i politik og kvindelige
journalister, er ogsa ofte mal for CV.38

GERNINGSMZAND

CVAW kan begas af bade maend og kvinder. Dog
er det i de fleste tilfeelde maend, der malre-
tter deres handlinger mod kvinder, som kan
vaere enten ukendte eller kendte for offeret.*
For eksempel er langt de fleste gerningsmand
bag billedbaseret seksuelt misbrug maend.*°
Gerningsmandene kan vaere én person eller
en hel gruppe. Da teknologien gar det nemt og
hurtigt at sprede skadeligt indhold, ber bade

primaere og sekundaere gerningsmaend identi-
ficeres. Foreksempel kan énpersondeleetintimt
billede uden samtykke (primaer gerningsmand),
somderefter kan blive set og delt af mange andre
brugere (sekundaere gerningsmand).

RAPPORT OM CYBERVOLD MOD KVINDER
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KONSEKVENSERNE AF CVAW FOR KVINDER

CVAW opfattes ofte som en mindre alvorlig og mindre skadelig
form for GBV; ikke desto mindre kan det have lige sa alvorlige
konsekvenser for kvinders sundhed og liv som fysisk og

seksuel vold.

Den offentlige, gennemtrangende, gentagne
og vedvarende natur af CVAW samt de taette
sammenhange mellem online og offline vold
gor, at overlevende foler sig i konstant frygt
og usikkerhed.*

GREVIO henviser til alvorlige psykologiske, oko-
nomiske og sociale konsekvenser af CVAW. Ud
over de individuelle og sociale virkninger er der
ogsa betydelige okonomiske konsekvenser af
CVAW, sasom sundhedsudgifter som felge af chi-
kane, skade pa karrieremuligheder, tab af job og
fraveer fra arbejdet. EPRS' undersggelse fandt, at
de samlede omkostninger ved cyberchikane og
cyberstalking for enkeltpersoner og samfundet
la mellem 49,0 og 89,3 milliarder euro.*

Konsekvenserne for kvinder i politik og jour-
nalistik er saerligt skadelige. Kvinder i politik
har tendens til at reducere deres politiske ak-
tivitet, undlader at stille op til valg og forlader
endda embedet for tid.** Alvorlige konsekven-
ser rammer ogsa kvindelige journalister. En un-
dersggelse fandt, at 30 % af de kvindelige jour-
nalister, der blev interviewet, selvcensurerede
pa sociale medier som fglge af online VAW.#
Resultatet er, at CVAW begraenser kvinders offent-
lige deltagelse og lederskab; kvinders stemmer
bliver undertrykt, miskrediteret ogcensureret.
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JURIDISK OG POLITISK RAMME FOR
CYBERVOLD MOD KVINDER

INTERNATIONALT NIVEAU

Painternationalt niveau har De Forenede Natio-
ner (FN) og Europaradet (CoE) taget fat pa CVAW.
Detprimaerejuridiskeinstrument er Europaradets
konvention om forebyggelse og bekaeempelse af
vold modkvinderogvoldihjemmet(Istanbulkon-
ventionen).*° EU tiltradte Istanbulkonventionen i
juni 2023, seks ar efter underskrivelsen, hvilket
udlgste ikrafttraedelsen af konventionen for EU
den 1. oktober 2023.47 Pa trods af EU's ratificering
har fem EU-medlemsstater‘®endnuikke ratificeret
den.

Selvom konventionen ikke direkte refererer til
CVAW, streekker dens anvendelsesomrade, som
defineret i artikel 2, sig til vold begaet i online
rum og gennem ICT. Derudover er artiklerne om
seksuel chikane (art. 40) og stalking (art. 34) an-
vendelige pa CVAW. Konventionen skal fortolkes
i lyset af GREVIO's generelle anbefaling nr. 14
som kategoriserer manifestationer af VAW i den
digitale sfaere som udtryk for GBV omfattet af Is-
tanbulkonventionen.

EU-NIVEAU

Pa EU-niveau er det primaere lovgivningsinstru-
ment Direktiv 2024/1385 om bekaempelse af
vold mod kvinder og vold i hjemmet,>° vedtaget
af Europa-Parlamentet og EU-Radet i april 2024.
Dette direktiv indeholder fire artikler dedikeret
til CVAW: Artikel 5 om deling af intime eller ma-
nipulerede materialer uden samtykke; Artikel 6
om cyberstalking; Artikel 7 om cyberchikane og

Artikel 8 om cybertilskyndelse til vold eller had.
Direktivet fastsaetter ogsa rettighederne for ofre
for alle former for VAW eller DV og s@rger for deres
beskyttelse. *'

Direktivet kan betragtes som et betydeligt fre-
mskridt i forhold til bedre at beskytte kvinder
og piger mod VAW. Det markerer en vaesentlig
forbedring i forseget pa at indfere minimumsre-
gler vedrgrende disse former for cybervold.>?
Blandt dets styrker omfatter Direktivet i ét enkelt
instrument bade offline former for VAW og online
former. Desuden daekker det bade de former, hvor
offeret normalt kender gerningsmanden (f.eks.
stalking, chikane), og hvor offeret ikke kender ger-
ningsmanden (f.eks. had, deepfakes osv.).

Pa trods af sine styrker er Direktivet ikke uden
begraensninger og har vaeret udsat for kritik.
For eksempel henviser artiklerne 5-8 om CVAW til
intentionelle handlinger. Denne henvisning skaber
noglejuridiske udfordringer, da det skal bevises, at
handlingen var intentionel. Det paleegger ofrene
for CV en ‘tung’ bevisbyrde, iseer nar man tager
hgjde for kompleksiteten af de nye teknologier,
der bruges til at begd cybervold, og det faktum,
at ofrene muligvis mangler faerdigheder inden for
informations- og kommunikationsteknologi (IKT).
Desuden henviser artiklerne 5, 6 og 7 til ‘alvor-
lig skade'. Denne betingelse skaber juridisk usi-
kkerhed for ofre pa tveers af og inden for lande
og overlader til domstolenes skgn at afggre, om
disse handlinger er strafbare. Denne formulering
bygger pa en mangel pa forstdelse af de skadelige
virkninger ved cybervold. >3
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Desuden henviser artiklerne 5 og 7 til at ggre bes-
temt materiale tilgaengeligt for ‘offentligheden’
gennem ICT. Betragtning 18, i forbindelse med
artikel 5, overlader fortolkningen af udtrykket
‘offentligheden’ til dommerens skgn baseret pa
omstaendighederne og de anvendte teknologier,
hvilket kan risikere at udelukke, for eksempel,
WhatsApp-grupper. Betragtning 26, i forbindelse
med artikel 8, fastslar derimod, at ‘offentligheden’
ber forstas som at omfatte et ubegraenset antal
brugere. Det bredere udtryk ‘andre slutbrugere’,
som foreslaet af Europa-Parlamentet, ville have
veeret at foretraekke, som gjort klart af EWL. >4

Artikel 5(b) om deling af manipuleret materia-
le uden samtykke har ogsa et begraenset an-
vendelsesomrade; den galder kun for materia-
le, hvor personen ser ud til at vaere 'involveret i
seksuelle aktiviteter'. Dette udelukker derfor
negenbilleder og efterlader en stor del af sek-
suelle digitale forfalskninger uden for anven-
delsesomradet. Derudover er det sandsynligt, at
definitionen af, hvad der udger 'seksuelle aktivite-
ter', vil variere betydeligt mellem medlemsstater-
ne og skabe forvirring omkring definitionen.

Henvisninger til undtagelser forbundet med
‘ytringsfrihed’ og ‘frihed for kunst og videnskab’
i artikel 5 og betragtning 20 er ogsa bekymrende,
da disse kan bruges til at retfeerdiggere deling af
intime materialer uden samtykke. Disse inklusio-
ner kan underminere effektiviteten af denne ar-
tikel ved at overlade til de retslige myndigheder
at afggre, om deling af intime billeder uden sam-
tykke skal kriminaliseres eller ej. Ifalge EWL bgr
begrebet ytringsfrihed ikke bruges som en made
at retfeerdiggare online had og kensdiskrimina-
tion pa. *°

Den hurtige fjernelse af skadeligt materiale er
forudset i artikel 23 i direktivet om VAWG og DV;
denne foranstaltning supplerer indsatsen under

et andet nggleinstrument inden for det digitale
omrade, Loven om digitale tjenester>® (DSA).
Denne lov, vedtaget i oktober 2022, har til formal
at skabe et sikrere online-miljg for forbrugere og
virksomheder i EU. Den definerer klare ansvar-
somrader for onlineplatforme og sociale medier;
handterer ulovligtindhold og produkter, hadefuld
tale og desinformation; samt gger gennemsigti-
gheden gennem bedre rapportering og tilsyn.

Ifelge akademikere,*” kan foranstaltningerne i DSA
betragtes som en velkommen anerkendelse af
udbredelsen og skaderne ved billedbaseret se-
ksuelt misbrug. GBV anerkendes som et af de
store risikoomrader sammen med andre risici.
Inden for GBV-makroomradet er specifikke kate-
gorier>® nu ved at blive oprettet af Kommissio-
nenunder 'Transparensrapporteringspakken’.
En anden positiv udvikling under DSA er, at Kom-
missionen i december 2023 udpegede tre por-
noplatforme (Pornhub, XVideos og Stripchat)
som meget store online platforme (VLOPs).>®
Denne udpegning medfgrer ggede ansvar for gen-
nemsigtighed og beskyttelse af barn.
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ANDRE RELEVANTE EU-
RETSINSTRUMENTER, DER ER
ANVENDELIGE PA CVAW, ER:

® Kunstig Intelligens-loven®® (Al), vedta-
get af Europa-Parlamentet den 13. marts 2024.
Selvom loven repraesenterer en mulighed for at
afbede nogle af de risici, der opstar ved misbrug
af Al, sasom 'deepfakes', indeholder den ingen
udtrykkelig henvisning til cybervold mod kvinder
(CVAW). Desuden henviser loven kun generelt til
ligestilling mellem kgnnene.®’

® Direktiv om ofres rettigheder® (Direktiv
2012/29/EU), som stadig er under revision i 2024,
fastslar, at alle ofre for forbrydelser (herunder CV)
og deres familiemedlemmer skal anerkendes og
behandles med respekt og uden diskrimination
baseret pa en individuel tilgang, der er tilpasset
ofrets behov.

e Direktivom forebyggelse og bekaempe-
Ise af menneskehandel og beskyttelse af ofre-
ne® (Direktiv 2011/36/EU)®* som blev opdateret i
april 2024. Den reviderede version introducerer
menneskehandel begaet eller faciliteret gennem
ICT, herunder internet og sociale medier, som en
skerpende omstaendighed, nar detrelaterer sig til
seksuel udnyttelse.

e Den generelle databeskyttelsesforord-
ning® (Forordning (EU) 2016/679) indeholder en
'ret til sletning', bedre kendt som retten til at blive
glemt. Forordningen definerer dog ingen former
for CV, men giver beskyttelse til ofre for CV (f.eks.
ofre for ikke-samtykket deling af intime billeder) og
fastsaetter sanktioner mod den person, der deler
det ugnskede indhold, samt mod udgiveren af sa-
dant materiale.®®
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Direktivet kan betragtes som et
betydeligt fremskridt i forhold til

bedre at beskytte kvinder og piger
mod VAW.

NATIONALT NIVEAU

Nogle medlemsstater har tagetvigtige skridt til at
forebygge og bekaempe visse aspekter af CVAW
i de sidste fem ar.*” For eksempel er cybermob-
ning mod kvinder og piger blevet indfgrt som en
ny strafbar handling i Frankrig. | Slovenien og
Polen kriminaliserer lovgivningen bade offline og
online manifestationer af stalking. Mens Italien
har indfart en ny strafbar handling, den ulovli-
ge spredning af seksuelt eksplicitte billeder eller
videoer, har @strig vedtaget en online hadeta-
le-pakke, som giver nye vaerktgjer til at handtere
dette. | Estland blevder opretteten'webbetjente
‘-enhedindenfor politiet, somspecialiserersigiat
handtere hadetale og chikane online, mensIrland
med lovforslaget fra 2021 om chikane, skadelig
kommunikation og relaterede lovovertraedelser
kriminaliserer alle former for ikke-samtykket
deling af intime billeder, med straffe pa op til 10
ars faengsel. Uden for EU har Storbritannien for
nylig vedtaget nye initiativer til at kriminalisere
cyberflashing og mere generelt ulovligt indhold
online gennem Online Safety Act, som fik konge-
liggodkendelsei2023.°8 Uden for EU har Storbri-
tannien for nylig vedtaget nye initiativer til at
kriminalisere cyberflashing og mere generelt
ulovligt indhold online gennem Online Safety
Act, som fik kongelig godkendelse i 2023.%°
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NOGLEUDFORDRINGER

Folgende udfordringer er blevet identificeret:

e Denmanglendebevidsthed omogunder-
vurdering af alvoren af CVAW er store problemer,
der bidrager til underrapportering af haendelser.

e P3 internationalt og EU-niveau findes der
endnu ikke en harmoniseret definition af CVAW.
Som folge heraf varierer juridiske og statistiske
definitioner af CV meget mellem lande og orga-
nisationer. Desuden er de fleste definitioner kens-
neutrale og anerkender ikke sammenhangen
mellem online og offline vold.

® | betragtning af teknologiens hurtige
udvikling har de juridiske rammer for CVAW
en tendens til hurtigt at blive foraeldede.

e Manglen pa data om CVAW forverres af
det faktum, at de eksisterende data ofte ikke er
opdelt efter kan, alder, relation mellem offer og
gerningsmand, handicap eller andre relevante
faktorer.

e Den underrepraesentation af kvinder i
ICT-sektoren bidrager til manglen pa en kens-
dimension i ICT-produkter, herunder online spil
ogvirtual reality-platforme, hvor CVAW er stigende.

e Dererlille bevidsthed om CVAW og dets
forskellige manifestationer blandt relevante
akterer, herunder dommere, anklagere, poli-
ti, sundhedsprofessionelle og undervisere, som
mangler tilstraekkelig uddannelse og speciali-
seret ekspertise.

® Sociale medier og onlineplatforme
handler ikke altid effektivt for at fjerne ulovligt
og skadeligt indhold. Klagesystemerne pa onli-
neplatforme er ikke altid brugervenlige, hvilket
resultereri, at ofre ikke ved, hvem de kan bede om
hjeelp.
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GODE PRAKSISSER TIL AT BEKAMPE CVAW

Gode praksisser af forskellig art er blevet identificeret inden for og uden
for EU; sidstnaevnte er blevet kategoriseret baseret pa deres omfang og
fokus. Et eksempel pa hver praksis er angivet nedenfor:

» Kapacitetsopbygning: | Slovenien blev
seminarer og traeningssessioner organiseret for
retshandhavende betjente og dommere med det
formal at styrke deres kapacitet til at efterforske
ogretsforfglge den digitale dimensionafvold mod
piger og kvinder. En hdndbog med retningslinjer
for, hvordan man handterer sager om digital vold
mod kvinder, blev ogsa vedtaget og distribueret til
alle slovenske politistationer og direktarer, ankla-
gemyndigheder og domstoles.”®

» Involvering af nationale menneskeret-
tighedsinstitutioner: Nationale menneskeretti-
ghedsinstitutioner spiller en vigtig rolle i bekaem-
pelsen af CVAW, isaer nar deres mandat giver dem
mulighed for at undersgge sager om hadtale onli-
ne. | Belgien indgav Institut for Ligestilling mellem
Kvinder og Maend en straffesag mod en social me-
dieplatform for at naegte at fjerne ikke-samtykke-
de intime billeder.”

» Forebyggelse: En undersggelse,’? finan-
sieret af Social Sciences and Humanities Research
Council (SSHRC) og Canadian Heritage, afslgrer,
hvordan det at give unge digital handlekraft kan
vaere en styrke mod den stigende bglge af misin-
formation, drevet af 'deepfake'- og kunstigintelli-
gens-teknologier. Undersagelsen fokuserede p3,

hvordan unge opfatter virkningen af 'deepfakes'
og undersggte deres evne og vilje til effektivt at
modvirke misinformation.

» Involvering af overlevende: Reclaim Coa-
lition for at Stoppe Online Billedbaseret Seksuel
Vold”® samler et globalt netvaerk af ledere for at
fremskynde den globale indsats mod online bi-
lledbaseret seksuel vold gennem falles initiativer
indenfor fortalervirksomhed, politik, teknologi og
stotte til overlevende. Koalitionen refererer til per-
soner med ferstehandskendskab til billedbaseret
seksuel vold som 'eksperter med levede erfarin-
ger.' Koalitionen giver stemme til overlevende og
deres oplevelser.

» Hjeelpelinjer:NowDigitalSecurityHelpline
hjeelper kvinder, der er i fare for CV med at forbe-
dre deres digitale sikkerhedspraksis og yder ngd-
hjeelp til kvinder under angreb. Den 24/7 Digital
Security Helpline tilbyder realtids, direkte teknisk
assistance og radgivning til civilsamfundsgrupper
og aktivister, medieorganisationer, journalister og
bloggere samt menneskerettighedsforkaempere.

» Bekampelse af cyber-sexisme og had-
tale online: #StopFisha’ er en fransk feministisk
NGO, der har til formal at bekeempe cyber-sexis-
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me. Den blev oprettet som en statte til ofre og
som en advarsel for at fordgmme cyber-sexisme
under covid-19-pandemien. Efterhanden som
bevaegelsen voksede, blev #StopFisha en NGO,
der nu tackler alle former for sexistisk og seksuel
cybervold.

» Specialiserede stottetjenester: | flere
lande bliver der indfert specialiserede retshand-
haevende enheder med dybdegdende kendskab
til CVAW for at sikre effektive og hurtige politief-
terforskninger samt statte til ofre. Specialisere-
deretshandhavende enheder bliver stadig mere
almindeligeiLatinamerika. For eksempel har den
federale politistyrke i Mexico en retsmedicinsk
afdeling, der er ansvarlig for efterforskning af
it-kriminalitet, herunder online vold mod kvinder
og piger. Ligeledes har Colombias nationale politi
et lignende cybernetisk politicenter, og den fgde-
rale politistyrke i Brasilien inkluderer et kontor
for bekaempelse af it-kriminalitet.”

» Fjernelse af skadeligt indhold: Den bri-
tiske Revenge Porn Helpline (RPH) hjaelper med
atforhindre, atindivider bliver ofre for ikke-sam-
tykket misbrug af intime billeder. Siden oprette-
Isen har RPH stgttet tusindvis af ofre og opnaet
en over 90% fjernelsesrate, hvilket har resulteret
ifjernelsenafover200.000individuelle ikke-sam-
tykkede intime billeder fra internettet.”
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ANBEFALINGER

Folgende anbefalinger er blevet formuleret baseret pa dybdegaende
skrivebordsforskning, gennemgang af juridiske og politiske
dokumenter samt konsultation med interessenter. Mens de generelle
anbefalinger gaelder for alle interessenter inden for CVAW-omradet,
er specifikke anbefalinger blevet udarbejdet for EU-institutionerne og

medlemsstaterne.

GENERELLE ANBEFALINGER

Styrk ofrene: Det er afggrende at lytte til kvinde-
lige overlevendes perspektiver og inddrage demi
udviklingen ogimplementeringen af programmer,
politikker og serviceleverancer vedrgrende CVAW.
Overlevende oplever ofte offerbebrejdelse, sel-
vomdetikke er kvindernes ansvar atforhindre CV.
En helhedsorienteret tilgang, der involverer juri-
diske veerktgjer til at beskytte ofre og forebygge
CV, samten appel til store teknologivirksomheder
om at tage deres ansvar, er ngdvendig. Derudo-
ver kraeves en koordineret indsats for at udfordre
sexisme og kulturelle normer for at undga offer-
bebrejdelse.

@g kvinders deltagelse i teknologisektoren:
Det er afggrende at sikre kvinders deltagelse i
udviklingen af kenssensitive produkter. Dette
omfatter design af teknologi, hvor kvinder ikke
seksualiseres, og hvor sikre og tilgengelige ra-
pporteringsmekanismer samt adgang til statte er
lette at anvende og tilgaengelige.

Styrksamarbejdet mellem flere interessenter:
Forstaerk samarbejdet mellem en bred vifte af in-

teressenter (EU-akterer, medlemsstater, teknolo-
gisektoren, civilsamfundet, overlevende af CVAW,
nationale menneskerettighedsinstitutioner, kvin-
deorganisationer osv.) for effektivt at adressere
CVAW gennem ngglepartnerskaber og koordine-
rede handlinger, hvilket ville undga de nuvaerende
overlapninger og huller i indsatsen. Lgbende ud-
veksling af viden og samarbejde blandt nggleak-
tarer er essentielt, herunder lzering fra lande med
mere avancerede systemer til at handtere CVAW.

Sorgfor, atteknologisektoren, isaer sociale me-
dier og onlineplatforme, opfylder deres forpli-
gtelser: Sociale medier og onlineplatforme skal
holdes ansvarlige i kampen mod CVAW. Teknolo-
gisektoren ber proaktivt, hurtigt og effektivt over-
vage og fjerne kgnsbaseret hadtaler, sexistisk og
misogynistisk indhold og andre former for CVAW.
De bgr ogsa styrke samarbejdet med retshand-
haevelse for tilstraekkeligt at handtere sager om
CVAW. Desuden bgr de stille effektive ressourcer
til radighed for brugere, sa de kan genkende og
gribe ind over for online misbrug. Kort sagt er der
behov for gget gennemsigtighed og ansvarlighed,
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hurtigere fjernelse af ulovligt indhold, sikkerhed
gennem design og forebyggelse fra teknologivir-
ksomheder, onlineplatforme og sociale medier,
herunder pornografiske platforme.

Betragt pornografi som en form for VAW: Den
EWL fordemmer pornografibranchen og fremhae-
ver de enorme gkonomiske gevinster, som porno-
grafibranchenopndrisamspilmedprostitutionsin-
dustrien. EWL opfordrer EU og medlemsstaterne
til at handle for at sikre, at pornografi anerkendes
som en form for VAW.

ANBEFALINGER TIL EU-INSTITUTIONERNE

Harmoniser definitioner ogkategorier af CVAW
pa EU-niveau og pa tvaers af EU-institutioner
foratimedega de eksisterende uoverensstemmel-
ser mellem nationale retssystemer, som haemmer
effektiv beskyttelse og retsforfelgelse og pavirker
dataindsamlingen negativt. Indtil nu er det eneste
forseg pa at harmonisere juridiske og statistiske
definitioner af CVAW blevet udfert af EIGE. EIGE's
definitioner bar vedtages af alle EU-institutioner.

Udvikl retningslinjer og indikatorer for ind-
samling af data om CVAW: EU bgr udvikle kla-
re retningslinjer og indikatorer, der understgtter
medlemsstaterne i deres bestraebelser pa at ind-
samle data om CVAW, som det i gjeblikket ga@res
af EIGE.

Forbedr Direktivet om VAW og DV i fremtiden
og udvid dets anvendelsesomrade: Overordnet
set kan direktivet betragtes som et veerdifuldt
redskab til at beskytte kvinder mod de vigtigste
former for CVAW. Dog ber der foretages nogle
forbedringer i forbindelse med fremtidige opda-
teringer af direktivet. | lyset af forbindelserne me-

llem CV og voldteegt ber voldtaegt som sex uden
fritgivetsamtykkeinkluderesiteksten. Henvisnin-
ger til forseetligheden af handlinger og til 'alvorlig
skade' ber fjernes, da de palegger offeret en tung
bevisbyrde. Produktion og spredning af pornogra-
fisk materiale, der skildrer seksuelle voldshandlin-
ger, bar inkluderes i en revision af direktivet, da
det er en form for seksuel udnyttelse. Omfanget
af forbrydelsen bgr udvides til at deekke alle for-
mer for billedbaseret seksuelt misbrug, inklusive
pornografi.

Opdater eksisterende EU-lovgivning for at
tackle den kensmaessige dimension af CV: The
Victim Rights Direktiv om ofres rettigheder bgr
opdateres med henblik pa at inkludere artikler,
der specifikt omhandler CV og dens kensmaes-
sige dimension. Rammekendelsen fra 2008 om
bekeempelse af visse former for og udtryk for
racisme og fremmedhad ber ogsa revideres for
atinkludere henvisninger til kensbaseret hadtale
via ICT-midler.

Gennemfor DSA effektivt: Europa-Kommissio-
nen har handhavelses- og undersggelsesbefg-
jelser i forhold til forpligtelserne under DSA. Det
er afggrende, at Kommissionen effektivt udaver
disse befgjelser (herunder paleeggelse af bader)
i samarbejde med nationale koordinatorer for di-
gitale tjenester, for at sikre, at onlineplatforme og
mellemmand opfylder deres forpligtelser i ove-
rensstemmelse med DSA.

Inkluder henvisning til CVAW under loven om
kunstig intelligens:| lyset af udbredelsen af sek-
suelle digitale forfalskninger (‘deepfakes') og an-
dre former for VAW gennem Al, anbefales det pa
det kraftigste, at fremtidige opdateringer af Al-lo-
ven adresserer CV gennem en omfattende kgns-
sensitiv tilgang.
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Overordnet set er der behov for
en kulturel systemisk forandring

for at tackle CVAW fra et kens- og
flerdimensionelt perspektiv og som en
del af den samlede kamp mod vold.

Udsted lobende vejledning om nye former for:
| lyset af den stigende forekomst af CVAW, der
muliggeres af kunstig intelligens, og de juridiske/
politiske rammevarks manglende evne til at fal-
ge med inye ICT-udviklinger, bar EU regelmaessigt
udstede vejledning om, hvordan man effektivt de
nyeste former for CVAW.

ANBEFALINGER TIL MEDLEMSSTATERNE

Tilpas nationale definitioner af CVAW til har-
moniserede konssensitive EU-definitioner:
Medlemsstaterne bar inkorporere EU's harmoni-
serede definitioner og kategorier af CVAW i deres
egne juridiske og politiske rammer samt i deres
statistiske/dataindsamlingssystemer for at sikre
indsamlingen af sammenlignelige data pa tvaers
af lande.

Indsaml kvalitetsdata om CVAW regelmaessigt:
| overensstemmelse med artikel 11 i Istanbul-kon-
ventionen og artikel 44 i Direktivet om VAW, bar
medlemsstaterne indsamle data om CVAW af god
kvalitet, som er sammenlignelige og opdelt i un-
derkategorier, i overensstemmelse med EIGE's
retningslinjer.

Ratificer og implementer Istanbul-konventio-
nen: Konventionen er et nggleinstrument til at
beskytte alle kvinder mod alle former for vold,
herunder CVAW, og det er derfor vigtigt, at den
fuldtud implementeres af alle medlemsstater. De-
suden bgr medlemsstaterne, i overensstemmelse
med GREVIO's anbefaling nr. 1, sikre anerkendelse
af den digitale dimension af VAW i nationale stra-
tegier, programmer og handlingsplaner mod VAW
som en del af en holistisk indsats mod alle former
for vold.

Styrk forebyggelse i bred forstand: Det er
afggrende at tackle k@nsstereotyper og sociale
normer pa det bredere samfundsniveau, herun-
der gennem styrkelse af kvinder. Medlemsstater-
ne bgr gge bevidstheden blandt alle fagfolk om
manifestationer og konsekvenser af digital CVAW.

Forebyggelse og oplysning om CVAW bar ogsa
integreres i skoleundervisningsprogrammer fra
en tidlig alder for bade drenge og piger.”® Derudo-
ver, som anbefalet af EWL i deres rapport,’ er det
afgegrende at implementere obligatorisk under-
visning i forhold og seksualitet fra et feministisk
perspektiv.

Det er ogsa vigtigt at uddanne mand og dren-
ge om formerne, alvoren og konsekvenserne af
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CVAW. Overordnet set er der behov for en kultu-
rel systemisk forandring for at tackle CVAW fra et
kans- og flerdimensionelt perspektiv og som en
del af den samlede kamp mod vold.

Kriminalisér CVAW i overensstemmelse med
direktivet om VAW: Det anbefales, at medlemss-
taterne kriminaliserer de vaesentligste former for
CVAW i overensstemmelse med artiklerne 5 til 8
i Direktivet om VAW og opdaterer lovgivningen i
forhold til teknologiske udviklinger. Medlemssta-
terne ber i implementeringsfasen ga ud over de
minimumsstandarder for beskyttelse, som direk-
tivet fastseetter.

Overvag og handhav effektivt overholdelsen
af DSA: Det er afgerende, at nationale koordina-
torer for digitale tjenester effektivt overvager og
sikrer overholdelsen af DSA. Dette indebaerer an-
vendelse af bader og, i sarligt alvorlige tilfeelde,
begraensning af brugernes adgang til tjenesten.

Sikre ansvarlighed: Medlemsstaternes love og
politikker begr sikre ansvarlighed hos gernings-
maend og teknologisektoren, herunder i tilfaelde
af CV pa tveers af stater. Effektiv handhaevelse af
det juridiske system for CVAW er afggrende.

Forbedr ofres adgang til retsmidler: Det er vig-
tigt at sikre let tilgeengelige og sikre rapporterings-
mekanismer, bade online og offline, sd kvinder kan
anmelde CV. Oplysninger om juridiske muligheder
og andre retsmidler bar gares let tilgeengelige for
CVAW-ofre.

Tilbyd specialiserede stottetjenester: Det er
afggrende at styrke kapaciteten hos serviceudb-
ydere fra forskellige sektorer til at handtere den
unikke karakter af CVAW og de overlevendes be-
hov. Specialiseret statte med fokus pa overleverne
og med ekspertise inden for ICT ber sikres gen-
nem tilstraekkelig finansiering og ressourcer. Der
ber tilbydes obligatorisk og labende uddannelse
og traening for alle relevante fagfolk for at udstyre
dem med viden om digitale udtryk for VAW, sa de
kan reagere pa kvinder uden at ggre dem til ofre
igen og uden at forarsage retraumatisering.
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