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tenkin vain kirjoittajan (kirjoittajien) 
omia eivätkä välttämättä vastaa Eu-
roopan unionin tai Euroopan koulutuk-
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roopan unionia tai EACEAa ei voida pi-
tää niistä vastuussa. 
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Naisiin kohdistuva väkivalta on 
osoitus miesten ylivallasta ja epätasa-
arvoisesta vallasta naisia kohtaan, 
jonka tarkoituksena on vaientaa heidän 
äänensä, hallita heidän elämäänsä, 
kehoaan ja seksuaalisuuttaan ja 'pitää 
heidät paikallaan'. 

Miesten väkivalta ilmenee monissa eri muodois-
sa ja on osa patriarkaaliseen yhteiskuntaan juur-
tunutta väkivallan jatkumoa. Maailmassa ei ole 
yhtään maata, jossa naiset ja tytöt olisivat vapaita 
miesten väkivallasta, eikä yhtään aluetta naisen 
elämässä, jossa hän ei olisi alttiina miesten väki-
vallan uhalle tai todellisuudelle.  

Digitaalinen maailma/kulttuuri ei ole poikkeus 
tästä säännöstä. Euroopan tasa-arvoinstituutin 
(EIGE)1 toimittamien tietojen mukaan joka kym-
menes nainen on kokenut jonkinlaista verkkovä-
kivaltaa jo 15-vuotiaana. 

Oikeuden etsiminen verkkoväkivallan torjumisek-
si edellyttää vankkoja kansainvälisiä oikeudellisia 
ja poliittisia toimenpiteitä, sillä virtuaalinen tila ei 
tunne maantieteellisiä rajoja. Tarvitaan kokonais-
valtaista lähestymistapaa, joka sisältää oikeudel-

lisia välineitä verkkoväkivallan ehkäisemiseksi 
ja uhrien tehokkaaksi suojelemiseksi, teknolo-
giayritysten vastuuvelvollisuutta sekä koordinoi-
tuja toimia, joilla kyseenalaistetaan seksismi ja 
kulttuuriset normit, jotka koskevat miesten yli-
valtaa naisiin nähden. Myös pornoteollisuuteen 
on puututtava. Ei ole koskaan naisten vastuulla 
estää miesten väkivaltaista väkivaltaa.

Tämä asiakirja on tiivistelmä European Women’s 
Lobbyn (EWL) raportista 'Report on Cyberviolen-
ce against women: Policy Overview and Recom-
mendations', joka on saatavilla englanniksi. 

Raportti perustuu European Women’s Lobbyn 
(EWL) tehtävään, visioon ja periaatteisiin: naisten 
oikeudet ovat ihmisoikeuksia, solidaarisuutta, 
autonomiaa, osallistumista ja osallisuutta. 

JOHDANTO
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Vuoden 2017 #HerNetHerRights-raportin ja Resurs-
sipaketin2 jatkona tämän raportin tarkoituksena on 
antaa suosituksia poliittisille päättäjille ja muille si-
dosryhmille naisiin kohdistuvan verkkoväkivallan 
torjumiseksi. 

Raportilla on viisi päätavoitetta:

 Tarjotaan tietoa naisiin kohdistuvasta verk-
koväkivallasta (CVAW) ja sen keskeisistä ominai-
suuksista.

 Tutkitaan naisiin kohdistuvaa verkkoväki-
valtaa koskevaa oikeudellista ja poliittista kehys-
tä kansainvälisellä, EU:n ja kansallisella tasolla;

 Tunnistetaan alan keskeiset haasteet;

 Valitaan esimerkkejä hyvistä käytännöistä 
naisiin kohdistuvan verkkoväkivallan torjumiseksi;

 Esitetään suosituksia EU:n toimielimille ja jä-
senvaltioille, jotta ne voisivat tehokkaasti puuttua 
naisiin kohdistuvaan verkkoväkivaltaan.

KERTOMUKSEN TAVOITE JA METODOLOGINEN  
LÄHESTYMISTAPA

Tämän raportin perustana oleva tutkimus toteutet-
tiin maaliskuun ja toukokuun 2024 välisenä aikana, 
ja siinä käytettiin seuraavia tutkimusmenetelmiä:

 Aineistotutkimus: Syvällinen aineistotut-
kimus kattoi laajan valikoiman aineistoa, kuten 
kansainvälisten, EU:n ja kansallisten toimijoiden jul-
kaisemia tutkimuksia, raportteja, artikkeleita, verk-
kosivustoja, tietokantoja ja hankkeita, jotka koskivat 
naisiin kohdistuvaa verkkoväkivaltaa. 

 Oikeudellinen ja poliittinen tarkastelu:  
EU:n, kansainvälisen ja kansallisen tason oikeudelli-
sia/poliittisia asiakirjoja tarkasteltiin yksityiskohtai-
sesti sellaisten oikeudellisten ja poliittisten välinei-
den kartoittamiseksi, joita voidaan soveltaa naisiin 
kohdistuvaan verkkoväkivaltaan.

 Sidosryhmien kuuleminen: Raportin eri-
tyisteemojen tarkemmaksi tutkimiseksi kuultiin 
viittä eri luokkiin (korkeakoulut, instituutiot, kan-
salaisjärjestöt) kuuluvaa keskeistä sidosryhmää.

https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf
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Verkkoväkivalta on verkko- ja viestintäteknolo-
gian käyttöä yksilöihin kohdistuvan väkivallan ai-
heuttamiseen, helpottamiseen tai sillä uhkaami-
seen.3 Verkkoväkivallan määritelmät vaihtelevat 
huomattavasti paitsi eri maissa myös alan kes-
keisten toimijoiden välillä, minkä seurauksena 
sen mittaamiseen on erilaisia terminologioita ja 
menetelmiä. Naisiin kohdistuva verkkoväkivalta 
on yksi sukupuoleen perustuvan väkivallan 
muoto.4 On näyttöä siitä, että verkkoväkivallalla 
on selkeä sukupuoliulottuvuus: naiset kokevat 
todennäköisemmin sukupuoleen perustuvan 
väkivallan ainutlaatuisia muotoja digitaalisis-
sa yhteyksissä, mikä heijastaa samankaltaista 
mallia kuin naisiin kohdistuva väkivalta verkon 
ulkopuolisessa maailmassa.5 Verkkoväkivallan 
juuret ovat samassa naisten eriarvoisuuteen 
liittyvässä kontekstissa kuin verkon ulkopuo-
lisen väkivallan.6 Digitaaliset tilat vahvistavat ja 
syventävät järjestelmällistä rakenteellista su-
kupuolten epätasa-arvoa sekä haitallisen mie-
hisyyden malleja, jotka ohjaavat kaikkia naisiin 
kohdistuvan väkivallan muotoja.7

Euroopan komission alaisen naisten ja miesten 
yhtäläisiä mahdollisuuksia käsittelevän neu-
voa-antavan komitean,8 ja EWL:n mukaan verk-
koväkivalta on osa väkivallan jatkumoa; sitä ei 
esiinny tyhjiössä, vaan se on seurausta useista 

verkon ulkopuolisen väkivallan muodoista ja yl-
läpitää niitä.9 Verkkoväkivalta ja verkon ulkopuo-
linen väkivalta ovatkin usein yhteydessä toisiinsa 
ja/tai kietoutuvat toisiinsa.10

Vaikka naisiin kohdistuva verkkoväkivalta on yhtä 
haitallista kuin verkon ulkopuolinen väkivalta, sil-
lä on joitakin erityispiirteitä, jotka erottavat sen 
muista väkivallan muodoista ja tekevät siitä eri-
tyisen vaarallista. Sen ulottuvuus, leviäminen 
ja nopeus ovat laajoja, minkä vuoksi on vaikea 
valvoa, millaista tietoa digitaalisten välineiden 
kautta levitetään. Digitaalisten ja virtuaalisten 
tilojen tarjoama parempi anonymiteetti antaa 
käyttäjille mahdollisuuden käyttäytyä rankaise-
matta. Sitä on vaikea poistaa ja siten se trau-
matisoi uhrit uudelleen. 

Väkivaltaisen naisiin kohdistuvan verkko-
väkivallan tekijät voivat olla uhrien kumppa-
neita tai entisiä kumppaneita, perheenjäseniä, 
ystäviä tai tuntemattomia henkilöitä. Naisiin ja 
tyttöihin kohdistuvan verkkoväkivallan vai-
kutukset voivat olla yhtä vakavia kuin ver-
kon ulkopuolisen väkivallan.11 Uhrit vetäytyvät 
usein pois digitaalisesta maailmasta, vaientuvat 
ja eristäytyvät ja menettävät mahdollisuuksia 
rakentaa koulutustaan, ammatillista uraansa ja 
tukiverkostojaan.12 

NAISIIN KOHDISTUVA VERKKOVÄKIVALTA
(CVAW)
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Kertomuksessa esitellään naisiin kohdistuvan 
verkkoväkivallan keskeiset muodot, mutta niitä 
ei pidä pitää erillisinä kategorioina, sillä kukin vä-
kivallan muoto liittyy toisiin väkivallan muotoihin 
sekä verkossa että verkon ulkopuolisen väkivallan 
jatkumon käsitteen mukaisesti. Kertomuksessa 
tunnustetaan, että verkkoväkivallan muodot ovat 
jatkuvassa kehityksessä, kun otetaan huomioon 
nopeasti kehittyvä digitaalinen ympäristö.

 

Tiedot verkkoväkivallan yleisimmistä muodoista 
vaihtelevat tutkimuksesta toiseen riippuen me-
netelmästä ja maantieteellisestä alueesta sekä 
käytetyistä määritelmistä. Näyttää kuitenkin sil-
tä, että verkkohäirintä, verkkovakoilu, intiimin 
materiaalin jakaminen ilman suostumusta ja 
vihapuhe ovat yleisimpiä naisiin kohdistuvan 
verkkoväkivallan muotoja.13

 

Tekoälyn, virtuaalitodellisuuden ja verkkopelien 
käytöstä on tullut yhä uhkaavampaa naisille. Te-
koälyn käyttö on osaltaan vaikuttanut seksuaa-
listen digitaalisten väärennösten (ns. deepfakes) 
jyrkkään lisääntymiseen.14 Kuten Euroopan par-
lamentin tutkimusyksikön (EPRS) vuonna 2021 te-
kemässä tutkimuksessa todetaan, seksuaalisten 
digitaalisten väärennösten luomiseen käytettävät 
tekoälytyökalut kehittyvät nopeasti, ja ne tulevat 
päivä päivältä halvemmiksi, kehittyneemmiksi ja 
käyttäjien ulottuville.15 Maailman talousfoorumin 
Global Risks Report 202416 -raportissa (World Eco-

nomic Forum's Global Risks Report 2024 ) on luo-
kiteltu vääränlainen informaatio, jonka pääasial-
lisena moottorina ovat 'deepfakes', vakavimmaksi 
globaaliksi lyhyen aikavälin riskiksi, joka maailmaa 
uhkaa seuraavien kahden vuoden aikana.  

Ilmiön sukupuoliulottuvuus on hyvin todistettu. 
Seksuaaliset digitaaliset väärennökset kohdistuvat 
lähes yksinomaan naisiin.17 Suurin osa verkossa 
tällä hetkellä kiertävistä väärennetyistä videoista 
sisältääkin seksuaalisia kuvia naisista. On arvioitu, 
että 90–95 prosenttia kaikista väärennöksistä 
koskee alastomuutta tai seksuaalista toimintaa 
kuvaavaa materiaalia.18 Valtaosa näistä väären-
nöksistä (90 prosenttia) koskee naisia.19

Vastaavasti 3D-animaatioteknologialla pysty-
tään yhä useammin tuottamaan videoita, joiden 
laatu vastaa tekoälyyn perustuvaa seksuaaliset 
digitaaliset väärennökset ('deepfakes') -teknolo-
giaa.20 Joissakin 'deepfake'-ohjelmissa jopa yhdis-
tetään tekoälyn kuvien tuottaminen ja 3D-animaa-
tio; merkittävimpiä ovat avatar-teknologiat, jotka 
animoivat henkilön pään tai koko kehon 3D-mal-
leja. 3D-avatareiden käyttö on levinnyt metaver-
sumissa, jossa on lisääntynyt huolestuttavien 
tapauskertomusten määrä, joissa 3D-avatarit 
ovat kohdanneet naisia seksuaalisesti ja ahdis-
telleet heitä. 21

Samoin yhä useammat naiset liittyvät verkkope-
liyhteisöihin, ja he raportoivat kokevansa paljon 
seksuaalista häirintää verkossa. Verkkopeliyhtei-
söt koetaan yhdeksi naisten kannalta epäta-
sa-arvoisimmista verkkoympäristöistä.22

NAISIIN JA TYTTÖIHIN KOHDISTUVAN  
VERKKOVÄKIVALLAN PÄÄMUODOT 

YLEISIMMÄT VERKKOVÄKIVALLAN  
MUODOT:

YHÄ UHKAAVAMMAT MUODOT:
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Vaikka naisiin kohdistuvan verkkoväkivallan muo-
toja on lukuisia, ja ne määritellään eri maissa ja eri 
sidosryhmissä eri tavoin, voidaan tunnistaa joita-
kin naisiin kohdistuvan verkkoväkivallan makro-
luokkia. Näitä ovat huhtikuussa 2024 hyväksy-
tyn ensimmäisen naisiin kohdistuvaa väkivaltaa 
käsittelevän direktiivin soveltamisalaan kuuluvat 
seuraavat: intiimin tai manipuloidun aineiston ja-
kaminen ilman suostumusta, verkkovaino, verk-
kohäirintä ja väkivaltaan tai vihaan yllyttäminen. 

Kertomuksessa kuvataan verkkoväkivallan lisä-
muodot (esim. google-pommitus, sulkeminen eli 
sealioning jne.). Luettelo ei ole tyhjentävä, koska 
uusia muotoja syntyy jatkuvasti digitalisaation 
lisääntyessä ja teknologian nopean kehityk-
sen myötä. Näistä uusista muodoista kuvataan 
'manosfääriä' ja pornografiaa.

MAKRO-MUODOT:

Manosfääri on verkossa toimivien 
miesyhteisöjen verkosto, joka 

puolustaa miesten oikeuksia ja etuja 
ja edistää samalla naisvihamielisiä 

ideologioita, antifeministisiä ja 
seksistisiä uskomuksia. 

MUITA MUOTOJA:

Manosfääri on verkossa toimivien miesyhteisö-
jen verkosto, joka puolustaa miesten oikeuksia ja 
etuja ja edistää samalla naisvihamielisiä ideolo-
gioita, antifeministisiä ja seksistisiä uskomuksia. 
He syyttävät naisia ja feministejä kaikenlaisista 
yhteiskunnan ongelmista. Monet näistä yhtei-
söistä rohkaisevat kaunaan tai jopa vihaan naisia 
ja tyttöjä kohtaan.23  Pornografia edistää haitalli-
sia stereotypioita naisia kuvatessaan. Pornogra-
fian tuotanto ja myynti aiheuttaa ja rohkaisee 
väkivaltaan, ja sillä on keskeinen rooli miesten ja 
naisten ihmissuhdekäsitysten muokkaamisessa. 
Lisäksi pornografia tekee väkivallasta 'seksikäs-
tä'. Kaaviot osoittavat, että valtioissa, joissa por-
nolehtien levikki on suurempi, raiskausten määrä 
on suurempi. 24
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Ongelman laajuuden arvioiminen on erityisen 
vaikeaa, koska verkkoväkivallan määritelmis-
tä ja mittaamismenetelmistä ei ole sovittu.25 
Menetelmien puutteista ja eroista huolimatta 
sekä kansainvälisellä että EU:n tasolla on teh-
ty joitakin yrityksiä verkkoväkivallan mittaa-
miseksi.  

Kansainvälisellä tasolla maailmanlaajuisessa 
raportissa26 ossa koottiin yhteen vuodesta 2018 
alkaen verkossa tapahtuvaa naisiin ja tyttöihin 
kohdistuvaa väkivaltaa koskevien tutkimusten 
tulokset, arvioitiin, että 16–58 prosenttia naisista 
on kokenut naisiin kohdistuvaa verkkoväkivaltaa. 
Vastaavasti Economist Intelligence Unitin mukaan 
38 prosentilla naisista on henkilökohtaisia koke-
muksia verkkoväkivallasta, ja 85 prosenttia ver-
kossa aikaa viettävistä naisista on nähnyt muihin 
naisiin kohdistuvaa digitaalista väkivaltaa.27

Naisiin kohdistuvaa verkkoväkivaltaa koske-
van tiedon ja tutkimuksen vakava puute on 
merkittävä ongelma myös EU:n tasolla. Pe-
rusoikeusvirasto (FRA) on jo vuosina 2014 ja 2019 
yrittänyt kartoittaa joidenkin väkivallan muotojen 
yleisyyttä.28 FRA:n vuoden 2019 tutkimuksessa29 
todettiin, että 13 prosenttia naisista oli joutunut 
verkkohäirinnän kohteeksi viiden vuoden aikana. 
Muita mielenkiintoisia tietoja saadaan HateAidin 
vuonna 2021 tekemästä tutkimuksesta.30 Kyselys-
sä kysyttiin 2 000:lta 18–80-vuotiaalta ihmiseltä 
kaikista EU-maista heidän kokemuksiaan digitaa-
lisesta väkivallasta. Tulokset osoittavat, että: 50 

prosenttia EU:n nuorista aikuisista (18–35-vuo-
tiaat) kärsii internetissä esiintyvästä vihasta; 30 
prosenttia naisista kaikkialla EU:ssa pelkää, että 
heistä otettuja väärennettyjä intiimejä kuvia saa-
tetaan jakaa ilman heidän suostumustaan; 80 pro-
senttia vastaajista antaa verkkoalustoille huonon 
arvosanan.31

Kansallisella tasolla Saksassa, Ranskassa ja 
Espanjassa useampi kuin joka toinen (53 %) 
18–34-vuotiaista naisista on joutunut kuvaan 
perustuvan hyväksikäytön uhriksi. Uhriksi joutu-
neista naisista 82 prosenttia ilmoitti tuntevansa 
olonsa turvattomammaksi, ja jotkut heistä halu-
sivat vetäytyä kokonaan verkkoympäristöstä.32 
Ranskassa useampi kuin neljä kymmenestä sanoo 
joutuneensa verkkohäirinnän uhriksi.33

YLEISYYS
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VERKKOVÄKIVALLAN SUKUPUOLIULOTTUVUUS

Verkkoväkivallalla on sukupuoliulottuvuus. 
Vuonna 2023 julkaistun FRA:n raportin34 mu-
kaan, jossa keskitytään sosiaalisessa mediassa 
esiintyvään verkkovihaan, naiset joutuvat koh-
taamaan verkossa enemmän häirintää kuin 
muut kohderyhmät (afrikkalaista alkuperää ole-
vat, juutalaiset ja romanit). Samoin yhdysvaltalai-
sessa tutkimuksessa todettiin, että 33 prosenttia 
alle 35-vuotiaista naisista ilmoitti joutuneensa 
seksuaalisen häirinnän kohteeksi verkossa, kun 
taas miehistä 11 prosenttia.35  GREVIO36 korostaa, 
että sekä miehet että naiset voivat kokea hen-
kilökohtaista väkivaltaa, mutta naiset joutuvat 
huomattavasti todennäköisemmin toistuvan ja 
vakavan väkivallan kohteeksi sekä verkossa että 
sen ulkopuolella. 

RIKOKSENTEKIJÄT

Naisiin kohdistuvaan verkkoväkivaltaan voivat 
syyllistyä sekä miehet että naiset. Useimmis-
sa tapauksissa naisiin kohdistuu väkivaltaa 
kuitenkin miesten taholta, jotka voivat olla 
uhrille tuntemattomia tai tuttuja.39 Esimer-
kiksi valtaosa kuvaan perustuvan seksuaalisen 
hyväksikäytön tekijöistä on miehiä.40 Tekijöitä 

Vaikka kaikki naiset, joilla on pääsy digitaalisiin ti-
loihin, ovat alttiina verkkoväkivallan riskeille, jot-
kin naisryhmät ovat erityisen haavoittuvia. 
Sukupuoleen perustuvan väkivallan digitaaliset 
muodot voivat olla erityisen voimakkaita naisilla 
ja tytöillä, jotka ovat vaarassa joutua syrjinnän 
kohteeksi tai jotka ovat alttiina moninaisille syr-
jinnän muodoille, ja niitä voivat pahentaa muun 
muassa vammaisuuden, seksuaalisen suun-
tautumisen, poliittisen vakaumuksen, uskon-
non, sosiaalisen alkuperän, maahanmuutta-
ja-aseman tai julkisuusaseman ja iän kaltaiset 
tekijät.37 Myös julkisessa elämässä toimivat 
naiset, kuten naisten oikeuksien puolusta-
jat, ihmisoikeuksien puolustajat, politiikassa 
toimivat naiset ja naistoimittajat, joutuvat 
usein verkkoväkivallan kohteeksi.38

voi olla yksi tai useita. Koska tekniikka mah-
dollistaa haitallisen sisällön helpon ja nopean 
levittämisen, sekä ensisijaiset että toissijaiset 
rikoksentekijät olisi tunnistettava. Yksi henkilö 
voi esimerkiksi jakaa suostumuksettoman intii-
min kuvan (ensisijainen tekijä), jota voi sitten kat-
sella ja jakaa useat käyttäjät (toissijaiset tekijät).41



RAPORTTI NAISIIN KOHDISTUVASTA VERKKOVÄKIVALLASTA 11

NAISIIN KOHDISTUVAN VERKKOVÄKIVALLAN  
VAIKUTUKSET NAISIIN

Naisiin kohdistuva verkkoväkivalta mielletään 
usein vähemmän vakavaksi ja vähemmän hai-
talliseksi sukupuoleen perustuvan väkivallan 
muodoksi, mutta sillä voi kuitenkin olla yhtä va-
kavia seurauksia naisten terveydelle ja elämälle 
kuin fyysisellä ja seksuaalisella väkivallalla. Nai-
siin kohdistuvan verkkoväkivallan julkinen, 
laajalle levinnyt, toistuva ja jatkuva luonne 
sekä verkko- ja verkon ulkopuolisen väkivallan 
väliset yhteydet saavat selviytyjät tuntemaan 
jatkuvaa pelkoa ja turvattomuutta.42

GREVIO viittaa naisiin kohdistuvan verkkoväki-
vallan vakaviin psykologisiin, taloudellisiin ja 
sosiaalisiin vaikutuksiin. Yksilöllisen ja sosiaali-
sen tason vaikutusten lisäksi väkivallalla on myös 
merkittäviä taloudellisia seurauksia, kuten häi-
rinnän aiheuttamat terveydenhuoltokustannuk-
set, uranäkymien vahingoittuminen, työpaikan 
menettäminen ja poissaolot. EPRS:n tutkimukses-

sa todettiin, että verkkohäirinnän ja -vakoilun koko-
naiskustannukset yksilöille ja yhteiskunnalle ovat 
49,0–89,3 miljardia euroa.43 

Erityisen haitallisia ovat vaikutukset poli-
tiikassa ja journalismissa toimiviin naisiin. 
Ensin mainituilla on taipumus vähentää poliit-
tista aktiivisuuttaan, he eivät asetu ehdolle vaa-
leissa ja jättävät jopa virkansa ennenaikaises-
ti.44 Vakavia vaikutuksia on myös naispuolisten 
toimittajien kohdalla. Eräässä tutkimuksessa 
todettiin, että 30 prosenttia haastatelluista nais-
toimittajista sensuroi itseään sosiaalisessa me-
diassa verkossa tapahtuvan väkivallan vuoksi.45 

Tuloksena on, että naisiin kohdistuva väkivalta 
rajoittaa naisten julkista osallistumista ja johta-
juutta; naisten ääni vaiennetaan, mitätöidään 
ja sensuroidaan.
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NAISIIN KOHDISTUVAA VERKKOVÄKIVALTAA  
KOSKEVA OIKEUDELLINEN JA POLIITTINEN KEHYS 

KANSAINVÄLINEN TASO

Kansainvälisellä tasolla Yhdistyneet Kansakun-
nat (YK) ja Euroopan neuvosto (EN, CoE) ovat 
käsitelleet naisiin kohdistuvaa verkkoväkivaltaa. 
Tärkein oikeudellinen väline on Euroopan neuvos-
ton yleissopimus naisiin kohdistuvan väkivallan ja 
perheväkivallan ehkäisemisestä ja torjumisesta 
(Istanbulin yleissopimus).46 EU liittyi Istanbulin 
yleissopimukseen kesäkuussa 2023, kuusi vuotta 
sen allekirjoittamisen jälkeen, jolloin yleissopimus 
tulee EU:n osalta voimaan 1. lokakuuta 2023.47 
EU:n ratifioinnista huolimatta viisi EU:n jäsenval-
tiota48 ei ole vielä ratifioinut sitä.  

Vaikka yleissopimuksessa ei viitata naisiin kohdis-
tuvaan verkkoväkivaltaan, sen soveltamisala, sel-
laisena kuin se on määritelty 2 artiklassa, ulottuu 
verkkotiloissa ja tieto- ja viestintätekniikan välityk-
sellä tapahtuvaan väkivaltaan. Lisäksi seksuaalis-
ta häirintää (40 artikla) ja ahdistelua (34 artikla) 
koskevia artikloja voidaan soveltaa naisiin koh-
distuvaan verkkoväkivaltaan. Yleissopimusta on 
tulkittava GREVIO:n yleisen suosituksen nro 1 
valossa,49 jossa digitaalisen väkivallan ilmenemis-
muodot luokitellaan Istanbulin yleissopimuksen 
soveltamisalaan kuuluvaksi sukupuoleen perus-
tuvaksi väkivallaksi.

EU:n tasolla tärkein säädös on naisiin kohdistu-
van väkivallan ja perheväkivallan torjumises-
ta annettu direktiivi 2024/1385,50 jonka EU:n 
parlamentti ja neuvosto hyväksyivät huhtikuussa 

EU:N TASOLLA

2024. Direktiivissä on neljä naisiin kohdistuvaa 
verkkoväkivaltaa koskevaa artiklaa: 5 artikla intii-
min tai manipuloidun aineiston jakamisesta ilman 
suostumusta, 6 artikla verkkovainonnasta, 7 ar-
tikla verkkohäirinnästä ja 8 artikla väkivaltaan tai 
vihaan yllyttämisestä tietoverkossa. Direktiivissä 
säädetään myös kaikenlaisen väkivallan tai väki-
vallan uhrien oikeuksista ja heidän suojelustaan. 51

Direktiiviä voidaan pitää merkittävänä edistysas-
keleena naisten ja tyttöjen suojelemisessa väkival-
lalta. Se merkitsee merkittävää parannusta pyrit-
täessä ottamaan käyttöön vähimmäissäännöt, 
jotka koskevat näitä verkkoväkivallan muotoja.52 
Direktiivin vahvuutena on, että se kattaa yhdellä 
ainoalla säädöksellä sekä naisiin kohdistuvan vä-
kivallan verkon ulkopuolisen että verkkomuodot. 
Lisäksi direktiivi kattaa sekä sellaiset muodot, jois-
sa uhri yleensä tuntee tekijän (esim. vainoaminen, 
häirintä) että sellaiset, joissa uhri ei tunne tekijää 
(esim. viha, syväväärennös jne.). 

Vahvoista puolistaan huolimatta direktiivi ei ole 
rajoittamaton, ja sitä on arvosteltu. Esimer-
kiksi naisiin kohdistuvaa verkkoväkivaltaa koske-
vissa 5–8 artikloissa viitataan tahallisiin tekoi-
hin. Tämä viittaus aiheuttaa joitakin oikeudellisia 
haasteita, koska teon tahallisuus on todistettava. 
Se asettaa 'raskaan' todistustaakan väkivallan 
uhreille, kun otetaan huomioon myös väkivallan 
tekemiseen käytettävien uusien tekniikoiden mo-
nimutkaisuus ja se, että uhreilla ei välttämättä ole 
tieto- ja viestintätekniikan taitoja. Lisäksi 5, 6 ja 7 
artiklassa viitataan 'vakavaan haittaan'. Tämä 
ehto aiheuttaa uhreille oikeudellista epävarmuut-
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ta eri maissa ja maiden sisällä, ja oikeuslaitoksen 
harkintaan jää päätös siitä, ovatko kyseiset teot 
rangaistavia. Tämä muotoilu perustuu tietämättö-
myyteen siitä, miten haitallisia verkkoväkivallan-
teot ovat. 53

Lisäksi 5 ja 7 artiklassa viitataan tietyn aineiston 
saattamiseen tieto- ja viestintätekniikan avulla 
'yleisön' käytettäviin. Direktiivin 5 artiklaa kos-
kevassa johdanto-osan 18 kappaleessa jätetään 
käsitteen 'yleisö' tulkinta tuomarin harkintaan 
olosuhteiden ja käytettyjen tekniikoiden mukaan, 
mikä saattaa johtaa siihen, että esimerkiksi 
Whatsapp-ryhmät suljetaan pois. Sen sijaan 
8 artiklaa koskevassa johdanto-osan 26 kappa-
leessa todetaan, että 'yleisön' olisi ymmärrettävä 
saavuttavan rajoittamattoman määrän käyttä-
jiä. EU:n parlamentin ehdottama laajempi termi 
'muut loppukäyttäjät' olisi ollut parempi, kuten 
EWL toteaa. 54

Manipuloidun aineiston jakamista ilman suos-
tumusta koskevan 5 artiklan b alakohdan so-
veltamisala on myös rajallinen; sitä sovelletaan 
vain aineistoon, jossa henkilö näyttää olevan 
'mukana seksuaalitoiminnassa'. Näin ollen 
se ei koske alastonkuvia, mikä jättää suuren 
osan seksuaalisuuteen liittyvistä digitaalisis-
ta väärennöksistä soveltamisalan ulkopuolel-
le. Lisäksi se, mitä voidaan pitää 'seksuaalisena 
toimintana', vaihtelee todennäköisesti huomat-
tavasti jäsenvaltioittain ja aiheuttaa sekaannusta 
määritelmissä.

Viittaukset "ilmaisunvapauteen" ja "taiteen ja 
tieteen vapauteen" liittyviin poikkeuksiin 5 ar-
tiklassa ja johdanto-osan 20 kappaleessa ovat 
myös huolestuttavia, koska niitä voitaisiin käyt-
tää oikeuttamaan luvaton intiimin materiaalin ja-

kaminen. Nämä lisäykset saattavat johtaa tämän 
artiklan tehokkuuden häviämiseen siitä syystä, 
että harkintavalta intiimien kuvien jakamisen il-
man suostumusta kriminalisoinnin suhteen jää 
kansallisille oikeusviranomaisille. EWL:n mukaan 
ilmaisunvapauden käsitteestä ei pidä tulla väline 
oikeuttaa verkkohäirintä ja sukupuolisyrjintä. 55

Naisiin kohdistuvaa väkivaltaa koskevan direktii-
vin 23 artiklassa esitetty Haitallisen materiaalin 
nopea poistaminen toimenpiteen toimenpide 
täydentää digitaalialan toisen keskeisen välineen, 
(digipalvelusäädös, Digital Services Act).56 mukai-
sia toimia. Viimeksi mainitulla, lokakuussa 2022 
hyväksytyllä säädöksellä pyritään luomaan tur-
vallisempi verkkoympäristö kuluttajille ja yrityksil-
le EU:ssa. Siinä määritellään selkeät vastuut verk-
koalustoille ja sosiaaliselle medialle, käsitellään 
laitonta sisältöä ja tuotteita, vihapuhetta ja disin-
formaatiota sekä lisätään avoimuutta paremman 
raportoinnin ja valvonnan avulla. 

Tutkijoiden mukaan,57 digipalvelusäädöksen 
toimenpiteitä voidaan pitää tervetulleena tun-
nustuksena kuvaan perustuvan seksuaalisen 
hyväksikäytön yleisyydestä ja haitoista. Suku-
puoliväkivalta on tunnustettu yhdeksi riskien 
makroalueeksi muiden riskien ohella. Komissio 
on parhaillaan luomassa avoimuusraportointi-
paketin puitteissa erityisiä luokkia.58 Toinen 
myönteinen kehityssuunta digipalvelusäädöksen 
yhteydessä on se, että komissio nimesi digipal-
velusäädöksen nojalla kolme pornofoorumia 
(Pornhub, XVideos ja Stripchat) erittäin suu-
riksi verkkoalustoiksi (Very Large Online Plat-
forms, VLOP) joulukuussa 2023.59 Nimeäminen 
edellyttää suurempaa vastuuta avoimuuden ja 
lastensuojelun osalta.
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MUITA NAISIIN KOHDISTUVAN 
VERKKOVÄKIVALTAAN SOVELLETTAVIA 
ASIAANKUULUVIA EU:N SÄÄDÖKSIÄ OVAT:

 Tekoälysäädös60 (AI), jonka Euroopan 
parlamentti hyväksyi 13. maaliskuuta 2024. Vaik-
ka laki tarjoaa mahdollisuuden lieventää joitakin 
tekoälyn väärinkäytöstä, kuten 'deepfakes'-teko-
älystä, aiheutuvia riskejä, se ei sisällä mitään ni-
menomaista viittausta naisiin kohdistuvan verk-
koväkivaltaan. Lisäksi laissa viitataan sukupuolten 
tasa-arvoon vain yleisluontoisesti.61

 Rikoksen uhrin oikeuksia koskeva di-
rektiivi62 (Direktiivi 2012/29/EU), jota tarkistetaan 
edelleen vuoteen 2024 mennessä ja jossa tode-
taan, että kaikki rikoksen uhrit (mukaan lukien 
verkkoväkivaltarikosten) ja heidän perheenjäse-
nensä on tunnustettava ja kohdeltava kunnioit-
tavalla ja syrjimättömällä tavalla, joka perustuu 
yksilölliseen lähestymistapaan, joka on räätälöity 
uhrin tarpeiden mukaan. 

 Direktiivi ihmiskaupan ehkäisemises-
tä ja torjumisesta sekä ihmiskaupan uhri-
en suojelemisesta63 (Direktiivi 2011/36/EU)64 
jota päivitettiin huhtikuussa 2024. Tarkistetussa 
versiossa ihmiskauppa, joka on tehty tai jota on 
edistetty tieto- ja viestintätekniikan, mukaan lu-
kien internet ja sosiaalinen media, avulla, otetaan 
käyttöön raskauttavana asianhaarana silloin, kun 
se liittyy seksuaaliseen hyväksikäyttöön.

 Yleinen tietosuoja-asetus65 (asetus (EU) 
2016/679), sisältää 'oikeuden tietojen poistami-
seen', joka tunnetaan paremmin nimellä oikeus 
tulla unohdetuksi. Asetuksessa ei kuitenkaan mää-
ritellä minkäänlaista verkkoväkivallan muotoa, 
mutta siinä tarjotaan suojaa verkkoväkivallan uh-
reille (esim. intiimien kuvien suostumuksettoman 
jakamisen uhreille) ja säädetään seuraamuksista, 
joita voidaan määrätä suostumuksettoman sisäl-
lön jakamisesta vastuussa olevalle henkilölle ja täl-
laisen aineiston julkaisijalle.66
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Direktiiviä voidaan pitää 
merkittävänä edistysaskeleena 

naisten ja tyttöjen suojelemisessa 
väkivallalta.

KANSALLINEN TASO

Jotkin jäsenvaltiot ovat viiden viime vuoden aika-
na toteuttaneet merkittäviä toimia, joilla on py-
ritty ehkäisemään ja torjumaan tiettyjä naisiin 
kohdistuvan verkkoväkivallan muotoja. Esimer-
kiksi.67 Ranskassa naisiin ja tyttöihin kohdistuva 
verkkokiusaaminen on otettu käyttöön uutena 
rikosnimikkeenä. Sloveniassa ja Puolassa lain-
säädännössä säädetään rangaistavaksi sekä 
verkon ulkopuolisen- että online-välitteisen 
häirinnän ilmenemismuodot. Italiassa otettiin 
käyttöön uusi rikosnimike, joka koskee seksu-
aalisesti ilmeisten kuvien tai videoiden laitonta 
levittämistä, ja Itävallassa hyväksyttiin verk-
kovihapuhepaketti, joka tarjoaa uusia välineitä 
tähän ongelmaan puuttumiseksi. Virossa perus-
tettiin poliisin verkkopoliisiyksikkö, joka on eri-
koistunut vihapuheen ja häirinnän käsittelyyn 
verkossa, ja Irlannissa vuonna 2021 annetussa 
lakiehdotuksessa häirinnästä, haitallisesta vies-
tinnästä ja siihen liittyvistä rikoksista säädetään 
kaikenlainen intiimien kuvien jakaminen ilman 
suostumusta rangaistavaksi, ja rangaistus on 10 
vuotta vankeutta.68  

EU:n ulkopuolella Yhdistynyt kuningaskunta 
on hiljattain hyväksynyt uusia lakialoitteita, 
joilla kriminalisoidaan verkkovälitteinen ja 
yleisemmin laiton verkkosisältö, sillä vuon-
na 2023 saatiin kuninkaallinen hyväksyntä verk-
koturvallisuuslaille (Online Safety Act).69
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Seuraavat haasteet on tunnistettu:

 Tietoisuuden puute ja naisiin kohdistu-
van verkkoväkivallan vakavuuden aliarviointi 
ovat merkittäviä tekijöitä, jotka vaikuttavat osaltaan 
siihen, että tapauksista ilmoitetaan liian vähän. 
  
 Kansainvälisellä ja EU:n tasolla ei ole vielä 
olemassa yhdenmukaista naisiin kohdistuvan 
verkkoväkivallan määritelmää. Tämän seurauk-
sena verkkoväkivallan oikeudelliset ja tilastolli-
set määritelmät vaihtelevat suuresti eri maissa 
ja organisaatioissa. Lisäksi useimmat määritelmät 
ovat sukupuolineutraaleja, eikä niissä tunnus-
teta verkko- ja verkon ulkopuolisen väkivallan 
välisiä yhteyksiä.
  
 Kun otetaan huomioon teknologian nopea 
kehitys, naisiin kohdistuvaa verkkoväkivaltaa 
koskevat oikeudelliset puitteet vanhenevat hy-
vin nopeasti.
  
 Lainvastaista väkivallantekoa koske-
vien tietojen puutetta pahentaa se, että ole-
massa olevia tietoja ei useinkaan ole eritelty 
sukupuolen, iän, uhrin ja rikoksentekijän välisen 

KESKEISET HAASTEET

suhteen, vammaisuuden tai muiden merkityksel-
listen tekijöiden mukaan.

 Naisten aliedustus tieto- ja viestintä-
tekniikka-alalla vaikuttaa osaltaan siihen, 
että sukupuolinäkökulma puuttuu tieto- ja 
viestintätekniikkatuotteista, kuten verkkope-
leistä ja virtuaalitodellisuusalustoista, joissa nai-
siin kohdistuva verkkoväkivalta on lisääntymässä. 
  
 Asianomaiset toimijat, kuten tuomarit, 
syyttäjät, poliisit, terveydenhuollon ammattilaiset 
ja kouluttajat, jotka eivät ole saaneet riittävästi 
koulutusta ja erityisasiantuntemusta, ovat 
vain vähän tietoisia väkivallasta ja sen eri il-
menemismuodoista.  

 Sosiaalinen media ja verkkoalustat 
eivät aina toimi tehokkaasti laittoman ja hai-
tallisen sisällön poistamiseksi. Verkkoalustojen 
valitusilmoitusjärjestelmät eivät aina ole käyt-
täjäystävällisiä, minkä vuoksi uhrit eivät tiedä, ke-
neltä he voivat pyytää tukea.
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HYVIÄ KÄYTÄNTÖJÄ NAISIIN KOHDISTUVAN  
VERKKOVÄKIVALLAN TORJUMISEKSI 

 Valmiuksien kehittäminen: Sloveniassa 
järjestettiin seminaareja ja koulutustilaisuuksia 
tuomareille, syyttäjille ja poliisivoimille. Tavoit-
teena oli parantaa heidän valmiuksiaan tutkia 
tyttöihin ja naisiin kohdistuvan väkivallan digi-
taalista ulottuvuutta ja nostaa syytteitä siitä. Li-
säksi hyväksyttiin käsikirja, joka sisältää ohjeet 
naisiin kohdistuneiden verkkoväkivaltatapaus-
ten käsittelystä, ja se jaettiin kaikille Slovenian 
poliisiasemille ja -osastoille, syyttäjänvirastoille 
ja tuomioistuimille.70

 Kansallisten ihmisoikeusinstituutioi-
den osallistuminen: Kansallisilla ihmisoikeus-
instituutioilla on tärkeä rooli naisiin kohdistuvan 
verkkoväkivallan torjunnassa, erityisesti silloin, 
kun ne voivat toimeksiantonsa nojalla tutkia ver-
kossa esiintyvää vihapuhetta. Belgiassa naisten 
ja miesten tasa-arvoinstituutti teki rikosilmoituk-
sen erästä sosiaalisen median alustaa vastaan, 
koska se oli kieltäytynyt poistamasta suostu-
muksettomia intiimikuvia.71

 Ennaltaehkäisy: Tutkimus,72 jonka rahoit-
tajina ovat Kanadan sosiaalitieteiden ja humanis-
tisten tieteiden tutkimusneuvosto (SSHRC) ja Ka-
nadan kulttuuriperintö, paljastaa, miten nuorten 
digitaalisen toimijuuden vahvistaminen voi olla 

voima seksuaalisten digitaalisten väärennösten 
('deepfake)'- ja tekoälyteknologioiden ruokki-
man disinformaation nousevaa virtaa vastaan. 
Tutkimuksessa keskityttiin siihen, miten nuoret 
kokevat seksuaalisten digitaalisten väärennös-
ten 'deepfakes' vaikutukset, ja selvitettiin heidän 
kykyään ja halukkuuttaan torjua tehokkaasti di-
sinformaatiota. 

 Selviytyjien osallistuminen: Reclaim 
Coalition to End Online Image-based Sexual Vi-
olence73 kokoaa yhteen maailmanlaajuisen johta-
jien verkoston, jonka tavoitteena on nopeuttaa 
maailmanlaajuista vastausta verkossa jaettaviin 
kuviin perustuvaan seksuaaliseen väkivaltaan yh-
teisillä aloitteilla, jotka liittyvät edunvalvontaan, 
politiikkaan, teknologiaan ja eloonjääneiden 
palveluihin. Kokoomus kutsuu henkilöitä, joil-
la on omakohtaista tietoa kuvaan perustuvasta 
seksuaalisesta väkivallasta, 'eletyn kokemuksen 
asiantuntijoiksi'. Koalitio antaa äänen selviytyjille 
ja heidän kokemuksilleen. 

 Puhelinpalvelut: Access Now Digital Se-
curity Helpline auttaa verkkoväkivallan vaarassa 
olevia naisia parantamaan digitaalisia turvalli-
suuskäytäntöjään ja tarjoaa hätäapua hyökkäyk-
sen kohteeksi joutuneille naisille. Digitaalisen 

EU:ssa ja sen ulkopuolella on tunnistettu erityyppisiä hyviä käytäntöjä, 
jotka on luokiteltu niiden soveltamisalan ja painopisteen perusteella. 
Jäljempänä esitetään yksi esimerkki kustakin käytännöstä:
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turvallisuuden ympärivuorokautinen tukilinja 
tarjoaa reaaliaikaista, suoraa teknistä apua ja 
neuvontaa kansalaisyhteiskunnan ryhmille ja 
aktivisteille, mediajärjestöille, toimittajille ja 
bloggaajille sekä ihmisoikeuksien puolustajille. 

 Verkkoseksismin ja verkkovihapuheen 
torjunta: #StopFisha74 on ranskalainen femi-
nistinen kansalaisjärjestö, joka pyrkii torjumaan 
kyberseksismiä. Se perustettiin tukemaan uhreja 
ja varoittamaan verkkoseksismistä covid-19-pan-
demian aikana. Liikkeen kasvaessa #StopFishasta 
tuli kansalaisjärjestö, joka nyt torjuu kaikkia sek-
sistisen ja seksuaalisen verkkoväkivallan muotoja. 

 Erikoistuneet tukipalvelut: Useissa 
maissa ollaan ottamassa käyttöön lainvalvon-
taan erikoistuneita yksiköitä, joilla on syvällinen 
tietämys naisiin kohdistuvasta verkkoväkivallasta, 
jotta voidaan varmistaa tehokas poliisitutkinta ja 
uhrien tukeminen. Lainvalvontaan erikoistuneet 
yksiköt ovat yhä yleisempiä Latinalaisessa Ameri-
kassa. Esimerkiksi Meksikon liittovaltion poliisilla 
on rikostekninen osasto, joka vastaa tietoverkko-
rikosten, myös verkossa sekä naisiin ja tyttöihin 
kohdistuvien verkkorikosten tutkinnasta. Samoin 
Kolumbian kansallisella poliisilla on vastaava po-
liisikeskus, ja Brasilian liittovaltion poliisissa on 
tietoverkkorikollisuuden torjuntatoimisto.75

 
 Haitallisen sisällön poistaminen: Yhdis-
tyneen kuningaskunnan kostopornon auttava pu-
helin (RPH) auttaa ehkäisemään, etteivät ihmiset 
joudu suostumuksettoman intiimikuvan väärin-
käytön uhreiksi. Perustamisestaan lähtien RPH on 
tukenut tuhansia uhreja, ja yli 90 prosentin poisto-
prosentti on ollut yli 200 000 yksittäisen suostu-
muksettoman intiimikuvan onnistunut poistami-
nen internetistä.76
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SUOSITUKSET

Seuraavat suositukset on laadittu perusteellisen kirjallisuustutkimuksen, 
oikeudellisten ja poliittisten asiakirjojen tarkastelun sekä sidosryhmien 
kuulemisen perusteella. Vaikka yleiset suositukset koskevat kaikkia 
naisiin kohdistuvan verkkoväkivalta-alan sidosryhmiä, EU:n toimielimille 
ja jäsenvaltioille on laadittu erityissuosituksia.

Voimaannuttaa selviytyjiä: On olennaisen tär-
keää kuunnella naispuolisia selviytyjiä ja ottaa hei-
dät mukaan naisiin kohdistuvaa verkkoväkivaltaa 
koskevien ohjelmien, politiikkojen ja palvelujen ke-
hittämiseen ja toteuttamiseen. Selviytyjät kokevat 
usein, että heitä uhreina syyllistetään, vaikka nais-
ten vastuulla ei ole ehkäistä väkivaltaista hyväksi-
käyttöä. Tarvitaan kokonaisvaltaista lähestymis-
tapaa, johon sisältyy oikeudellisia välineitä uhrien 
suojelemiseksi ja henkisen väkivallan ehkäisemi-
seksi ja jossa kehotetaan suuria teknologiayrityksiä 
toimimaan vastuunsa mukaisesti sekä koordinoitu-
ja toimia seksismin ja kulttuuristen normien haas-
tamiseksi, jotta vältetään uhrin syyllistäminen.

Parannetaan naisten osallistumista teknolo-
gia-alalle:  On ensiarvoisen tärkeää varmistaa 
naisten osallistuminen sukupuolinäkökulman huo-
mioon ottavien tuotteiden suunnitteluun. Tähän si-
sältyy sellaisten teknologioiden suunnittelu, joissa 
naisia ei seksualisoida ja joissa on helposti saatavil-
la turvalliset ja helposti saatavilla olevat raportoin-
timekanismit sekä mahdollisuus saada tukea. 

YLEISET SUOSITUKSET

Vahvistetaan sidosryhmäyhteistyötä: Vahvis-
tetaan monenlaisten sidosryhmien (EU:n toimijat, 
jäsenvaltiot, teknologia-ala, kansalaisyhteiskunta, 
naisiin kohdistuvasta verkkoväkivallasta selviyty-
neet, kansalliset ihmisoikeusinstituutiot, naisten 
oikeuksia puolustavat järjestöt jne.) välistä yhteis-
työtä, jotta naisiin kohdistuvaan verkkoväkivaltaan 
voitaisiin puuttua tehokkaasti keskeisten kumppa-
nuuksien ja koordinoitujen toimien avulla. Näin 
vältettäisiin nykyiset päällekkäisyydet ja puutteet 
toimissa. Keskeisten toimijoiden välinen jatkuva 
tiedonvaihto ja yhteistyö on olennaisen tärkeää, 
mukaan luettuna oppiminen maista, joissa on 
kehittyneempiä järjestelmiä naisiin kohdistuvan 
verkkoväkivallan torjumiseksi. 

Varmistetaan, että teknologia-ala, erityisesti 
sosiaalinen media ja verkkoalustat, täyttävät 
velvoitteensa: Sosiaalinen media ja verkkoalus-
tat on saatava vastuuseen naisiin kohdistuvan 
verkkoväkivallan torjunnasta. Teknologiasektorin 
olisi seurattava ja poistettava sukupuoleen perus-
tuvaa vihapuhetta, seksististä ja naisvihamielistä 
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sisältöä ja muita naisiin kohdistuvan verkkoväki-
vallan muotoja ennakoivasti, nopeasti ja tehok-
kaasti. Sen olisi myös tehostettava yhteistyötä 
lainvalvontaviranomaisten kanssa, jotta naisiin 
kohdistuvan verkkoväkivallan tapauksiin voidaan 
puuttua asianmukaisesti. Lisäksi niiden olisi tar-
jottava käyttäjille tehokkaita resursseja, joiden 
avulla he voivat tunnistaa verkossa tapahtuvan 
hyväksikäytön ja puuttua siihen. Lyhyesti sanot-
tuna teknologiayritykset, verkkoalustat ja sosiaa-
linen media, myös pornoalustat, tarvitsevat lisää 
avoimuutta ja vastuuvelvollisuutta, laittoman 
sisällön nopeampaa poistamista, turvallisuutta 
suunnittelun avulla ja ennaltaehkäisyä.

Lähestytään pornografiaa osana ihmisväkival-
lan vastaisen väkivallan jatkumoa: Euroopan 
ihmisoikeusjärjestö tuomitsee pornografian liike-
toiminnan ja korostaa pornoteollisuuden valtavia 
taloudellisia voittoja, joita se tekee yhteistyössä 
prostituutioyritysten kanssa. EWL kehottaa EU:ta 
ja jäsenvaltioita ryhtymään toimiin sen varmista-
miseksi, että pornografia tunnustetaan yhdeksi 
naisiin kohdistuvan väkivallan muodoksi.

SUOSITUKSET EU:N TOIMIELIMILLE

Kehitetään suuntaviivat ja indikaattorit nai-
siin kohdistuvaa verkkoväkivaltaa koskevien 
tietojen keräämistä varten: EU:n olisi laadittava 
selkeät suuntaviivat ja indikaattorit, joilla tuetaan 
jäsenvaltioita niiden pyrkimyksissä kerätä tietoja 
naisiin kohdistuvasta verkkoväkivallasta, kuten 
EIGE tällä hetkellä tekee. 

Parannetaan jatkossa naisiin kohdistuvan vä-
kivallan ja perheväkivallan torjumisesta an-
nettua direktiiviä ja laajennetaan sen sovel-
tamisalaa: Kaiken kaikkiaan direktiiviä voidaan 
pitää arvokkaana välineenä naisten suojelemises-
sa naisiin kohdistuvan verkkoväkivallan räikeim-
miltä muodoilta. Direktiivin tulevien päivitysten 
yhteydessä olisi kuitenkin tehtävä joitakin paran-
nuksia. Kun otetaan huomioon verkkoväkivallan ja 
raiskauksen väliset yhteydet, tekstiin olisi sisälly-
tettävä raiskauksena ilman vapaaehtoista suostu-
musta tapahtuva seksi. Viittaukset tekojen tahal-
lisuuteen ja 'vakavaan haittaan' olisi poistettava, 
koska ne asettavat uhrille raskaan todistustaakan. 
Seksuaalista väkivaltaa kuvaavan pornografisen 
aineiston tuottaminen ja levittäminen olisi sisäl-
lytettävä direktiivin tarkistamiseen, koska se on 
seksuaalisen hyväksikäytön muoto. Rikoksen so-
veltamisalaa olisi laajennettava kattamaan kaikki 
kuvaan perustuvan seksuaalisen hyväksikäytön 
muodot, myös pornografian.

Ajantasaistetaan nykyistä EU-lainsäädäntöä, 
jotta voidaan puuttua verkkoväkivallan su-
kupuolittuneisuuteen: Rikosuhridirektiivi olisi 
saatettava ajan tasalle siten, että siihen sisällytet-
täisiin artiklat, joissa käsitellään nimenomaisesti 
verkkoväkivaltaa ja sen sukupuoliulottuvuutta. 
Myös rasismin ja muukalaisvihan tiettyjen muoto-
jen ja ilmaisujen torjumisesta vuonna 2008 tehtyä 

Yhdenmukaistetaan naisiin kohdistuvan verk-
koväkivallan määritelmiä ja luokkia EU:n ta-
solla ja EU:n toimielinten välillä jotta voidaan 
puuttua kansallisissa oikeusjärjestelmissä vallit-
seviin eroihin, jotka haittaavat tehokasta suojelua 
ja syytteeseenpanoa ja vaikuttavat kielteisesti tie-
donkeruuseen. Tähän mennessä EIGE on tehnyt 
ainoan yrityksen yhdenmukaistaa naisiin kohdis-
tuvan verkkoväkivallan oikeudellisia ja tilastollisia 
määritelmiä.77 Kaikkien EU:n toimielinten olisi hy-
väksyttävä EIGEn määritelmät.
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puitepäätöstä olisi tarkistettava siten, että siihen 
sisällytetään viittaus sukupuoleen perustuvaan 
vihapuheeseen tieto- ja viestintätekniikan keinoin. 

Digipalvelusäädöksen tehokas täytäntöönpa-
no: Euroopan komissiolla on täytäntöönpano- ja 
tutkintavaltuudet digipalvelusäädöksen mukais-
ten velvoitteiden osalta. On ensiarvoisen tärkeää, 
että komissio käyttää tehokkaasti näitä valtuuk-
siaan (sakkojen määrääminen mukaan luettuna) 
yhteistyössä kansallisten digitaalisten palvelujen 
koordinaattoreiden kanssa, jotta voidaan taata, 
että verkkoalustat ja välityspalvelut täyttävät di-
gipalvelusäädöksen mukaiset velvoitteensa. 

Sisällytetään viittaus naisiin kohdistuvaa 
verkkoväkivaltaan tekoälysäädöksen nojal-
la: Koska tekoälyn avulla tapahtuvat seksuaaliset 
digitaaliset väärennökset ('deepfakes') ja muut 
verkkoväkivallan muodot ovat yleistyneet, suosi-
tellaan kiireellisesti, että tekoälylain tulevissa päi-
vityksissä käsitellään verkkoväkivaltaa kattavan 
sukupuolisensitiivisen lähestymistavan avulla.

Annetaan säännöllisesti ohjeita uusista verk-
koväkivallan muodoista: Kun otetaan huomioon 
tekoälyn mahdollistamien ihmisväkivallan muo-
tojen lisääntyminen ja oikeudellisten/poliittisten 
puitteiden kyvyttömyys pysyä tieto- ja viestintä-
tekniikan kehityksen tahdissa, EU:n olisi annet-

SUOSITUKSET JÄSENVALTIOILLE

Kaiken kaikkiaan tarvitaan kulttuurista 
järjestelmämuutosta, jotta väkivaltaan 

voidaan puuttua sukupuolinäkökulmasta 
ja eri ryhmien välisestä näkökulmasta 

sekä väkivallan jatkumona. 

Yhdenmukaistetaan naisiin kohdistuvaa verk-
koväkivaltaa koskevat kansalliset määritelmät 
EU:n yhdenmukaistettujen, sukupuolinäkökul-
man huomioon ottavien määritelmien kanssa: 
Jäsenvaltioiden olisi sisällytettävä EU:n yhdenmu-
kaistetut naisiin kohdistuvan verkkoväkivallan 
määritelmät ja luokat omiin oikeudellisiin ja poliit-
tisiin puitteisiinsa sekä tilasto- ja tiedonkeruujärjes-
telmiinsä, jotta voidaan varmistaa vertailukelpois-
ten tietojen kerääminen eri maista. 

Kerätään säännöllisesti laadukkaita tietoja 
naisiin kohdistuvasta verkkoväkivallasta: Jä-
senvaltioiden olisi kerättävä laadukasta, vertailu-
kelpoista ja eriteltyä tietoa naisiin kohdistuvasta 
verkkoväkivallasta EIGE:n suuntaviivojen mukai-
sesti Istanbulin yleissopimuksen 11 artiklan ja 
naisväkivallasta annetun direktiivin 44 artiklan 
mukaisesti.

Ratifioidaan ja pannaan täytäntöön Istanbulin 
yleissopimus: Siksi on tärkeää, että kaikki jäsen-
valtiot panevat sen täysimääräisesti täytäntöön. 
GREVIO:n suosituksen nro 1 mukaisesti jäsenval-
tioiden olisi lisäksi varmistettava, että väkivallan 

tava säännöllisesti ohjeita siitä, miten uusimpiin 
verkkoväkivallan muotoihin voidaan puuttua te-
hokkaasti.
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digitaalinen ulottuvuus tunnustetaan kansallisis-
sa strategioissa, ohjelmissa ja toimintasuunnitel-
missa osana kokonaisvaltaista vastausta kaikkiin 
väkivallan muotoihin. 

Vahvistetaan ennaltaehkäisyä laajassa mer-
kityksessä: On ensiarvoisen tärkeää puuttua 
sukupuolistereotypioihin ja sosiaalisiin normei-
hin laajemmalla yhteiskunnallisella tasolla muun 
muassa naisten vaikutusmahdollisuuksien lisää-
misen avulla. Jäsenvaltioiden olisi lisättävä kaik-
kien ammattihenkilöiden tietoisuutta naisiin koh-
distuvan verkkoväkivallan ilmenemismuodoista ja 
seurauksista. 

Naisiin kohdistuvan verkkoväkivallan ehkäisemi-
nen ja siitä tiedottaminen olisi myös sisällytettävä 
kouluopetusohjelmiin jo varhaisesta iästä lähtien 
sekä tytöille että pojille.78 Lisäksi, kuten EWL suo-
sittelee raportissaan,79 pakollisen parisuhde- ja 
seksuaalikasvatuksen toteuttaminen feminis-
tisestä näkökulmasta on ensiarvoisen tärkeää. 
Myös miesten ja poikien valistaminen väkivallan 
muodoista, vakavuudesta ja seurauksista on rat-
kaisevan tärkeää. Kaiken kaikkiaan tarvitaan kult-
tuurista järjestelmämuutosta, jotta väkivaltaan 
voidaan puuttua sukupuolinäkökulmasta ja eri 
ryhmien välisestä näkökulmasta sekä väkivallan 
jatkumona. 

Rangaistavaksi katsominen naisiin kohdistu-
van väkivallan ja perheväkivallan torjumises-
ta annetun direktiivin mukaisesti: Suositellaan, 
että jäsenvaltiot kriminalisoivat naisiin kohdistu-
van väkivallan ja perheväkivallan keskeiset muo-
dot annetun direktiivin 5–8 artiklan mukaisesti 
ja pitävät lainsäädännön ajan tasalla tekniikan 
kehityksen kanssa. Täytäntöönpanovaiheessa jä-
senvaltioiden olisi ylitettävä direktiivissä säädetyt 
vähimmäissuojanormit. 

Digipalvelusäädöksen noudattamisen teho-
kas seuranta ja valvonta:  On olennaisen tär-
keää, että kansalliset digitaalisten palvelujen 
koordinaattorit valvovat ja valvovat tehokkaasti 
digipalvelusäädöksen noudattamista. Tähän si-
sältyy sakkojen määrääminen ja erityisen vaka-
vissa tapauksissa palvelun käyttöoikeuden rajoit-
taminen. 

Varmistetaan vastuuvelvollisuus: Jäsenvaltioi-
den lainsäädännöllä ja politiikalla olisi varmistet-
tava rikoksentekijöiden vastuu ja teknologia-alan 
vastuuvelvollisuus, myös rajat ylittävien verkkovä-
kivallantekojen tapauksessa. Naisiin kohdistuvaa 
verkkoväkivaltaa koskevan oikeudellisen kehyk-
sen tehokas täytäntöönpano on ratkaisevan tär-
keää. 

Parannetaan uhrien mahdollisuuksia käyttää 
oikeussuojakeinoja: On tärkeää taata helposti 
saatavilla olevat ja turvalliset raportointimeka-
nismit sekä verkossa että sen ulkopuolella, jotta 
naiset voivat ilmoittaa verkkoväkivallasta. Tieto 
oikeudellisista ja muista oikeussuojakeinoista oli-
si annettava naisiin kohdistuvan verkkoväkivallan 
uhrien saataville helposti. 

Tarjotaan erikoistuneita tukipalveluja: On 
olennaisen tärkeää vahvistaa eri alojen palvelun-
tarjoajien valmiuksia vastata naisiin kohdistuvan 
verkkoväkivallan ainutlaatuiseen luonteeseen ja 
eloonjääneiden tarpeisiin. Selviytyjäkeskeinen eri-
koistunut tuki, jossa on tieto- ja viestintätekniikan 
asiantuntemusta, olisi varmistettava riittävällä ra-
hoituksella ja resursseilla. Kaikille asianomaisille 
ammattilaisille on tarjottava pakollista ja jatkuvaa 
koulutusta, jotta he saavat tietoa naisiin kohdistu-
van väkivallan digitaalisista ilmenemismuodoista, 
joiden avulla he voivat vastata naisille aiheutta-
matta toissijaista uhriksi joutumista ja uudelleen 
traumatisoitumista.      
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