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JOHDANTO

Naisiin kohdistuva vakivalta on

osoitus miesten ylivallasta ja epatasa-
arvoisesta vallasta naisia kohtaan,
jonka tarkoituksena on vaientaa heidan

dadhnéensa,

hallita heidan elamaansa,

kehoaan ja seksuaalisuuttaan ja 'pitaa

heidat paikallaan'.

Miesten vakivalta ilmenee monissa eri muodois-
sa ja on osa patriarkaaliseen yhteiskuntaan juur-
tunutta vakivallan jatkumoa. Maailmassa ei ole
yhtadn maata, jossa naisetjatytotolisivatvapaita
miesten vakivallasta, eika yhtaan aluetta naisen
eldmassa, jossa han ei olisi alttiina miesten vaki-
vallan uhalle tai todellisuudelle.

Digitaalinen maailma/kulttuuri ei ole poikkeus
tasta saannosta. Euroopan tasa-arvoinstituutin
(EIGE)' toimittamien tietojen mukaan joka kym-
menes nainen on kokenut jonkinlaista verkkova-
kivaltaa jo 15-vuotiaana.

Oikeudenetsiminenverkkovakivallantorjumisek-
si edellyttaa vankkoja kansainvalisia oikeudellisia
ja poliittisia toimenpiteita, silla virtuaalinenttila ei
tunne maantieteellisia rajoja. Tarvitaan kokonais-
valtaista lahestymistapaa, joka sisaltaa oikeudel-

lisia valineitd verkkovakivallan ehkaisemiseksi
ja uhrien tehokkaaksi suojelemiseksi, teknolo-
giayritysten vastuuvelvollisuutta seka koordinoi-
tuja toimia, joilla kyseenalaistetaan seksismi ja
kulttuuriset normit, jotka koskevat miesten yli-
valtaa naisiin nahden. Myés pornoteollisuuteen
on puututtava. Ei ole koskaan naisten vastuulla
estaa miesten vakivaltaista vakivaltaa.

Tama asiakirja on tiivistelma European Women's
Lobbyn (EWL) raportista 'Report on Cyberviolen-
ce against women: Policy Overview and Recom-
mendations', joka on saatavilla englanniksi.

Raportti perustuu European Women’'s Lobbyn
(EWL) tehtavaan, visioon ja periaatteisiin: naisten
oikeudet ovat ihmisoikeuksia, solidaarisuutta,
autonomiaa, osallistumista ja osallisuutta.
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KERTOMUKSEN TAVOITE JA METODOLOGINEN
LAHESTYMISTAPA

Vuoden 2017 #HerNetHerRights-raportin ja Resurs-

sipaketin? jatkona taman raportin tarkoituksena on
antaa suosituksia poliittisille paattajille ja muille si-
dosryhmille naisiin kohdistuvan verkkovakivallan
torjumiseksi.

Raportilla on viisi paatavoitetta:

e Tarjotaantietoa naisiin kohdistuvastaverk-
kovakivallasta (CVAW) ja sen keskeisista ominai-
suuksista.

e Tutkitaan naisiin kohdistuvaa verkkovaki-
valtaa koskevaa oikeudellista ja poliittista kehys-
ta kansainvalisella, EU:n ja kansallisella tasolla;

® Tunnistetaan alan keskeiset haasteet;

e \Valitaan esimerkkeja hyvista kaytannaoista
naisiin kohdistuvan verkkovakivallan torjumiseksi;

e Esitetaansuosituksia EU:ntoimielimille jaja-
senvaltioille, jotta ne voisivat tehokkaasti puuttua
naisiin kohdistuvaan verkkovakivaltaan.

Tamanraportin perustana oleva tutkimus toteutet-
tiin maaliskuun ja toukokuun 2024 valisena aikana,
ja siina kaytettiin seuraavia tutkimusmenetelmia:

e Aineistotutkimus: Syvdllinen aineistotut-
kimus kattoi laajan valikoiman aineistoa, kuten
kansainvalisten, EU:n ja kansallisten toimijoiden jul-
kaisemia tutkimuksia, raportteja, artikkeleita, verk-
kosivustoja, tietokantoja ja hankkeita, jotka koskivat
naisiin kohdistuvaa verkkovakivaltaa.

e Oikeudellinen ja poliittinen tarkastelu:
EU:n, kansainvalisen ja kansallisen tason oikeudelli-
sia/poliittisia asiakirjoja tarkasteltiin yksityiskohtai-
sesti sellaisten oikeudellisten ja poliittisten valinei-
den kartoittamiseksi, joita voidaan soveltaa naisiin
kohdistuvaan verkkovakivaltaan.

e Sidosryhmien kuuleminen: Raportin eri-
tyisteemojen tarkemmaksi tutkimiseksi kuultiin
viitta eri luokkiin (korkeakoulut, instituutiot, kan-
salaisjarjestot) kuuluvaa keskeista sidosryhmaa.
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NAISIIN KOHDISTUVA VERKKOVAKIVALTA
(CVAW)

Verkkovakivalta on verkko- ja viestintateknolo-
gian kayttda yksiloihin kohdistuvan vakivallan ai-
heuttamiseen, helpottamiseen tai silla uhkaami-
seen.? Verkkovakivallan maaritelmat vaihtelevat
huomattavasti paitsi eri maissa myos alan kes-
keisten toimijoiden valilla, minka seurauksena
sen mittaamiseen on erilaisia terminologioita ja
menetelmia. Naisiin kohdistuva verkkovakivalta
on yksi sukupuoleen perustuvan vakivallan
muoto.* On ndyttoa siita, etta verkkovakivallalla
on selkea sukupuoliulottuvuus: naiset kokevat
todennakdisemmin sukupuoleen perustuvan
vakivallan ainutlaatuisia muotoja digitaalisis-
sa yhteyksissa, mika heijastaa samankaltaista
mallia kuin naisiin kohdistuva vakivalta verkon
ulkopuolisessa maailmassa.> Verkkovakivallan
juuret ovat samassa naisten eriarvoisuuteen
liittyvassa kontekstissa kuin verkon ulkopuo-
lisen vakivallan.® Digitaaliset tilat vahvistavat ja
syventavat jarjestelmallista rakenteellista su-
kupuolten epdtasa-arvoa seka haitallisen mie-
hisyyden malleja, jotka ohjaavat kaikkia naisiin
kohdistuvan vakivallan muotoja.’

Euroopan komission alaisen naisten ja miesten
yhtalaisia mahdollisuuksia kasittelevan neu-
voa-antavan komitean,® ja EWL:n mukaan verk-
kovakivalta on osa vakivallan jatkumoa; sita ei
esiinny tyhjidéssa, vaan se on seurausta useista

verkon ulkopuolisen vakivallan muodoista ja yl-
lapitaa niita.’Verkkovakivalta ja verkon ulkopuo-
linen vakivalta ovatkin usein yhteydessa toisiinsa
ja/tai kietoutuvat toisiinsa.”

Vaikka naisiin kohdistuva verkkovakivaltaonyhta
haitallista kuin verkon ulkopuolinen vakivalta, sil-
la on joitakin erityispiirteitd, jotka erottavat sen
muista vakivallan muodoista ja tekevat siita eri-
tyisen vaarallista. Sen ulottuvuus, leviaminen
ja nopeus ovat laajoja, minka vuoksi on vaikea
valvoa, millaista tietoa digitaalisten valineiden
kautta levitetaan. Digitaalisten ja virtuaalisten
tilojen tarjoama parempi anonymiteetti antaa
kayttdjille mahdollisuuden kayttaytya rankaise-
matta. Sité on vaikea poistaa ja siten se trau-
matisoi uhrit uudelleen.

Vakivaltaisen naisiin kohdistuvan verkko-
vakivallan tekijat voivat olla uhrien kumppa-
neita tai entisia kumppaneita, perheenjasenia,
ystavia tai tuntemattomia henkil6ita. Naisiin ja
tyttoihin kohdistuvan verkkovadkivallan vai-
kutukset voivat olla yhta vakavia kuin ver-
kon ulkopuolisen vakivallan." Uhrit vetaytyvat
usein pois digitaalisesta maailmasta, vaientuvat
ja eristaytyvat ja menettavat mahdollisuuksia
rakentaa koulutustaan, ammatillista uraansa ja
tukiverkostojaan.
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NAISIIN JA _'!'YTT6IHIN KOHDISTUVAN
VERKKOVAKIVALLAN PAAMUODOT

Kertomuksessa esitelladn naisiin  kohdistuvan
verkkovakivallan keskeiset muodot, mutta niitd
ei pida pitaa erillisina kategorioina, silla kukin va-
kivallan muoto liittyy toisiin vakivallan muotoihin
seka verkossa etta verkon ulkopuolisen vakivallan
jatkumon kasitteen mukaisesti. Kertomuksessa
tunnustetaan, etta verkkovakivallan muodot ovat
jatkuvassa kehityksessa, kun otetaan huomioon
nopeasti kehittyva digitaalinen ymparisto.

YLEISIMMAT VERKKOVAKIVALLAN
MUODOT:

Tiedot verkkovakivallan yleisimmista muodoista
vaihtelevat tutkimuksesta toiseen riippuen me-
netelmasta ja maantieteellisesta alueesta seka
kaytetyista maaritelmista. Nayttaa kuitenkin sil-
ta, etta verkkohairinta, verkkovakoilu, intiimin
materiaalin jakaminen ilman suostumusta ja
vihapuhe ovat yleisimpia naisiin kohdistuvan
verkkovakivallan muotoja.’

YHA UHKAAVAMMAT MUODOT:

Tekoalyn, virtuaalitodellisuuden ja verkkopelien
kaytosta on tullut yha uhkaavampaa naisille. Te-
koalyn kayttd on osaltaan vaikuttanut seksuaa-
listen digitaalisten vaarenndsten (ns. deepfakes)
jyrkkaan lisaantymiseen."* Kuten Euroopan par-
lamentin tutkimusyksikdn (EPRS) vuonna 2021 te-
kemassa tutkimuksessa todetaan, seksuaalisten
digitaalisten vaarenndsten luomiseen kaytettavat
tekoalytyokalut kehittyvat nopeasti, ja ne tulevat
paiva paivalta halvemmiksi, kehittyneemmiksi ja
kayttajien ulottuville. Maailman talousfoorumin
Global Risks Report 2024'¢ -raportissa (World Eco-

nomic Forum's Global Risks Report 2024 ) on luo-
kiteltu vaaranlainen informaatio, jonka paaasial-
lisena moottorina ovat 'deepfakes', vakavimmaksi
globaaliksilyhyen aikavalin riskiksi, joka maailmaa
uhkaa seuraavien kahden vuoden aikana.

llmion sukupuoliulottuvuus on hyvin todistettu.
Seksuaaliset digitaaliset vaarennokset kohdistuvat
lahes yksinomaan naisiin.'”” Suurin osa verkossa
talld hetkelld kiertavista vaarennetyista videoista
sisaltadkin seksuaalisia kuvia naisista. On arvioitu,
etta 90-95 prosenttia kaikista vaarennéksista
koskee alastomuutta tai seksuaalista toimintaa
kuvaavaa materiaalia.'®* Valtaosa ndista vaaren-
néksista (90 prosenttia) koskee naisia."”

Vastaavasti 3D-animaatioteknologialla pysty-
taan yha useammin tuottamaan videoita, joiden
laatu vastaa tekodlyyn perustuvaa seksuaaliset
digitaaliset vaarenndkset ('deepfakes') -teknolo-
giaa.? Joissakin 'deepfake’-ohjelmissa jopa yhdis-
tetaan tekoalyn kuvien tuottaminen ja 3D-animaa-
tio; merkittavimpia ovat avatar-teknologiat, jotka
animoivat henkilén paan tai koko kehon 3D-mal-
leja. 3D-avatareiden kayttd on levinnyt metaver-
sumissa, jossa on lisaantynyt huolestuttavien
tapauskertomusten madara, joissa 3D-avatarit
ovat kohdanneet naisia seksuaalisesti ja ahdis-
telleet heita. *’

Samoin yha useammat naiset liittyvat verkkope-
liyhteis6ihin, ja he raportoivat kokevansa paljon
seksuaalista hairintaa verkossa. Verkkopeliyhtei-
sot koetaan yhdeksi naisten kannalta epata-
sa-arvoisimmista verkkoymparistoéista.>*
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Manosfaari on verkossa toimivien
miesyhteisojen verkosto, joka
puolustaa miesten oikeuksia ja etuja

ja edistaa samalla naisvihamielisia
ideologioita, antifeministisia ja
seksistisia uskomuksia.

MAKRO-MUODOT:

Vaikka naisiin kohdistuvanverkkovakivallan muo-
tojaonlukuisia, jane maaritelldaan erimaissajaeri
sidosryhmissa eritavoin, voidaan tunnistaa joita-
kin naisiin kohdistuvan verkkovakivallan makro-
luokkia. Naita ovat huhtikuussa 2024 hyvaksy-
tyn ensimmaisen naisiin kohdistuvaa vakivaltaa
kasittelevan direktiivin soveltamisalaan kuuluvat
seuraavat: intiimin tai manipuloidun aineiston ja-
kaminen ilman suostumusta, verkkovaino, verk-
kohairinta ja vakivaltaan tai vihaan yllyttaminen.

MUITA MUOTOJA:

Kertomuksessa kuvataan verkkovakivallan lisa-
muodot (esim. google-pommitus, sulkeminen eli
sealioning jne.). Luettelo ei ole tyhjentava, koska
uusia muotoja syntyy jatkuvasti digitalisaation
lisaantyessa ja teknologian nopean kehityk-
sen myodta. Naista uusista muodoista kuvataan
'manosfaaria' ja pornografiaa.

Manosfaari on verkossa toimivien miesyhteiso-
jenverkosto, joka puolustaa miesten oikeuksia ja
etuja ja edistaa samalla naisvihamielisia ideolo-
gioita, antifeministisia ja seksistisia uskomuksia.
He syyttavat naisia ja feministeja kaikenlaisista
yhteiskunnan ongelmista. Monet naista yhtei-
soista rohkaisevat kaunaan tai jopa vihaan naisia
ja tyttdja kohtaan.?® Pornografia edistaa haitalli-
Sia stereotypioita naisia kuvatessaan. Pornogra-
fian tuotanto ja myynti aiheuttaa ja rohkaisee
vakivaltaan, ja silla on keskeinen rooli miesten ja
naisten ihnmissuhdekasitysten muokkaamisessa.
Lisaksi pornografia tekee vakivallasta 'seksikas-
ta'. Kaaviot osoittavat, etta valtioissa, joissa por-
nolehtien levikki on suurempi, raiskausten maara
on suurempi. 24
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YLEISYYS

Ongelman laajuuden arvioiminen on erityisen
vaikeaa, koska verkkovakivallan maaritelmis-
ta ja mittaamismenetelmista ei ole sovittu.®
Menetelmien puutteista ja eroista huolimatta
seka kansainvalisella etta EU:n tasolla on teh-
ty joitakin yrityksia verkkovakivallan mittaa-
miseksi.

Kansainvadlisella tasolla maailmanlaajuisessa
raportissa® ossa koottiin yhteen vuodesta 2018
alkaen verkossa tapahtuvaa naisiin ja tyttoihin
kohdistuvaa vakivaltaa koskevien tutkimusten
tulokset, arvioitiin, etta 16-58 prosenttia naisista
on kokenut naisiin kohdistuvaa verkkovakivaltaa.
Vastaavasti Economist Intelligence Unitin mukaan
38 prosentilla naisista on henkilékohtaisia koke-
muksia verkkovakivallasta, ja 85 prosenttia ver-
kossa aikaa viettavista naisista on nahnyt muihin
naisiin kohdistuvaa digitaalista vakivaltaa.?’

Naisiin kohdistuvaa verkkovakivaltaa koske-
van tiedon ja tutkimuksen vakava puute on
merkittava ongelma my6s EU:n tasolla. Pe-
rusoikeusvirasto (FRA) on jo vuosina 2014 ja 2019
yrittanyt kartoittaa joidenkin vakivallan muotojen
yleisyytta.2® FRA:n vuoden 2019 tutkimuksessa®
todettiin, etta 13 prosenttia naisista oli joutunut
verkkohairinnan kohteeksi viiden vuoden aikana.
Muita mielenkiintoisia tietoja saadaan HateAidin
vuonna 2021 tekemasta tutkimuksesta.* Kyselys-
sa kysyttiin 2 000:Ita 18-80-vuotiaalta ihmiselta
kaikista EU-maista heidan kokemuksiaan digitaa-
lisesta vakivallasta. Tulokset osoittavat, etta: 50

prosenttia EU:n nuorista aikuisista (18-35-vuo-
tiaat) karsii internetissa esiintyvasta vihasta; 30
prosenttia naisista kaikkialla EU:ssa pelkaa, etta
heista otettuja vaarennettyja intiimeja kuvia saa-
tetaan jakaailman heidan suostumustaan; 80 pro-
senttia vastaajista antaa verkkoalustoille huonon
arvosanan.®

Kansallisella tasolla Saksassa, Ranskassa ja
Espanjassa useampi kuin joka toinen (53 %)
18-34-vuotiaista naisista on joutunut kuvaan
perustuvan hyvaksikayton uhriksi. Uhriksi joutu-
neista naisista 82 prosenttia ilmoitti tuntevansa
olonsa turvattomammaksi, ja jotkut heista halu-
sivat vetdytya kokonaan verkkoymparistosta.3?
Ranskassa useampikuin nelja kymmenesta sanoo
joutuneensa verkkohairinnan uhriksi.*
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VERKKOVAKIVALLAN SUKUPUOLIULOTTUVUUS

Verkkovakivallalla on sukupuoliulottuvuus.
Vuonna 2023 julkaistun FRA:n raportin®* mu-
kaan, jossa keskitytaan sosiaalisessa mediassa
esiintyvaan verkkovihaan, naiset joutuvat koh-
taamaan verkossa enemman hairintaa kuin
muutkohderyhmat (afrikkalaista alkuperaaole-
vat, juutalaiset jaromanit). Samoin yhdysvaltalai-
sessa tutkimuksessa todettiin, etta 33 prosenttia
alle 35-vuotiaista naisista ilmoitti joutuneensa
seksuaalisen hairinnan kohteeksi verkossa, kun
taas miehista 11 prosenttia.3> GREVIO*¢korostaa,
ettd seka miehet ettd naiset voivat kokea hen-
kilokohtaista vakivaltaa, mutta naiset joutuvat
huomattavasti todennakdisemmin toistuvan ja
vakavan vakivallan kohteeksi seka verkossa etta
sen ulkopuolella.

Vaikka kaikki naiset, joilla on paasy digitaalisiin ti-
loihin, ovat alttiina verkkovakivallan riskeille, jot-
kin naisryhmat ovat erityisen haavoittuvia.
Sukupuoleen perustuvan vakivallan digitaaliset
muodot voivat olla erityisen voimakkaita naisilla
ja tytdilla, jotka ovat vaarassa joutua syrjinnan
kohteeksi tai jotka ovat alttiina moninaisille syr-
jinnan muodoille, ja niita voivat pahentaa muun
muassa vammaisuuden, seksuaalisen suun-
tautumisen, poliittisen vakaumuksen, uskon-
non, sosiaalisen alkuperdan, maahanmuutta-
ja-aseman tai julkisuusaseman ja ian kaltaiset
tekijat.?” Myos julkisessa eldamassa toimivat
naiset, kuten naisten oikeuksien puolusta-
jat, ihmisoikeuksien puolustajat, politiikassa
toimivat naiset ja naistoimittajat, joutuvat
usein verkkovakivallan kohteeksi.>®

RIKOKSENTEKIJAT

Naisiin kohdistuvaan verkkovakivaltaan voivat
syyllistya seka miehet ettd naiset. Useimmis-
sa tapauksissa naisiin kohdistuu vakivaltaa
kuitenkin miesten taholta, jotka voivat olla
uhrille tuntemattomia tai tuttuja.>® Esimer-
kiksi valtaosa kuvaan perustuvan seksuaalisen
hyvaksikayton tekijoista on miehia.*® Tekijéita

voi olla yksi tai useita. Koska tekniikka mah-
dollistaa haitallisen sisallon helpon ja nopean
levittamisen, seka ensisijaiset etta toissijaiset
rikoksentekijat olisi tunnistettava. Yksi henkild
voi esimerkiksi jakaa suostumuksettoman intii-
min kuvan (ensisijainen tekija), jota voi sitten kat-
sellajajakaa useat kayttajat (toissijaiset tekijat).*’
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NAISIIN KOHDISTUVAN VERKKOVAKIVALLAN
VAIKUTUKSET NAISIIN

Naisiinkohdistuvaverkkovakivaltamielletdaan
usein vahemman vakavaksi ja viahemman hai-
talliseksi sukupuoleen perustuvan vakivallan
muodoksi, mutta silla voi kuitenkin olla yhta va-
kavia seurauksia naisten terveydelle ja elamalle
kuin fyysisella ja seksuaalisella vakivallalla. Nai-
siin kohdistuvan verkkovakivallan julkinen,
laajalle levinnyt, toistuva ja jatkuva luonne
sekaverkko-javerkonulkopuolisenvakivallan
viliset yhteydet saavat selviytyjat tuntemaan
jatkuvaa pelkoa ja turvattomuutta.*

GREVIO viittaa naisiin kohdistuvan verkkovaki-
vallan vakaviin psykologisiin, taloudellisiin ja
sosiaalisiin vaikutuksiin. Yksilollisen ja sosiaali-
sen tason vaikutusten lisaksi vakivallalla on myos
merkittavia taloudellisia seurauksia, kuten hai-
rinnan aiheuttamat terveydenhuoltokustannuk-
set, uranakymien vahingoittuminen, tydpaikan
menettaminen ja poissaolot. EPRS:n tutkimukses-

satodettiin, etta verkkohairinnan ja -vakoilun koko-
naiskustannukset yksildille ja yhteiskunnalle ovat
49,0-89,3 miljardia euroa.*?

Erityisen haitallisia ovat vaikutukset poli-
tilkassa ja journalismissa toimiviin naisiin.
Ensin mainituilla on taipumus vahentaa poliit-
tista aktiivisuuttaan, he eivat asetu ehdolle vaa-
leissa ja jattavat jopa virkansa ennenaikaises-
ti.*4 Vakavia vaikutuksia on myds naispuolisten
toimittajien kohdalla. Eradssa tutkimuksessa
todettiin, etta 30 prosenttia haastatelluista nais-
toimittajista sensuroi itseaan sosiaalisessa me-
diassa verkossa tapahtuvan vakivallan vuoksi.*®
Tuloksena on, etta naisiin kohdistuva vakivalta
rajoittaa naisten julkista osallistumista ja johta-
juutta; naisten aani vaiennetaan, mitatéidaan
ja sensuroidaan.
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NAISIIN KOHDISTUVAA VERKKOVAKIVALTAA
KOSKEVA OIKEUDELLINEN JA POLIITTINEN KEHYS

KANSAINVALINEN TASO

Kansainvalisella tasolla Yhdistyneet Kansakun-
nat (YK) ja Euroopan neuvosto (EN, CoE) ovat
kasitelleet naisiin kohdistuvaa verkkovakivaltaa.
Tarkein oikeudellinen valine on Euroopan neuvos-
ton yleissopimus naisiin kohdistuvan vakivallan ja
perhevakivallan ehkaisemisesta ja torjumisesta
(Istanbulin yleissopimus).*¢ EU liittyi Istanbulin
yleissopimukseen kesdkuussa 2023, kuusi vuotta
sen allekirjoittamisen jalkeen, jolloin yleissopimus
tulee EU:n osalta voimaan 1. lokakuuta 2023.%
EU:n ratifioinnista huolimatta viisi EU:n jasenval-
tiota*®ei ole viela ratifioinut sita.

Vaikka yleissopimuksessa eiviitata naisiin kohdis-
tuvaan verkkovakivaltaan, sen soveltamisala, sel-
laisena kuin se on maaritelty 2 artiklassa, ulottuu
verkkotiloissa ja tieto- ja viestintatekniikan valityk-
selld tapahtuvaan vakivaltaan. Lisaksi seksuaalis-
ta hairintaa (40 artikla) ja ahdistelua (34 artikla)
koskevia artikloja voidaan soveltaa naisiin koh-
distuvaan verkkovakivaltaan. Yleissopimusta on
tulkittava GREVIO:n yleisen suosituksen nro 1
valossa,* jossa digitaalisen vakivallan ilmenemis-
muodot luokitellaan Istanbulin yleissopimuksen
soveltamisalaan kuuluvaksi sukupuoleen perus-
tuvaksi vakivallaksi.

EU:N TASOLLA

EU:n tasolla tarkein saados on naisiin kohdistu-
van vékivallan ja perhevdkivallan torjumises-
ta annettu direktiivi 2024/1385,>° jonka EU:n
parlamentti ja neuvosto hyvaksyivat huhtikuussa

2024. Direktiivissa on nelja naisiin kohdistuvaa
verkkovakivaltaa koskevaa artiklaa: 5 artikla intii-
min tai manipuloidun aineiston jakamisesta ilman
suostumusta, 6 artikla verkkovainonnasta, 7 ar-
tikla verkkohairinnasta ja 8 artikla vakivaltaan tai
vihaan yllyttamisesta tietoverkossa. Direktiivissa
saadetaan myos kaikenlaisen vakivallan tai vaki-
vallan uhrien oikeuksista ja heidan suojelustaan. *'

Direktiivia voidaan pitaa merkittavana edistysas-
keleena naistenjatyttojen suojelemisessavakival-
lalta. Se merkitsee merkittavaa parannusta pyrit-
tdessa ottamaan kayttdon vahimmaissaannot,
jotka koskevat naita verkkovakivallan muotoja.>?
Direktiivin vahvuutena on, etta se kattaa yhdella
ainoallasaadéksella seka naisiin kohdistuvanva-
kivallan verkon ulkopuolisen etta verkkomuodot.
Lisaksidirektiivi kattaa seka sellaiset muodot, jois-
sa uhriyleensa tuntee tekijan (esim. vainoaminen,
hairintd) etta sellaiset, joissa uhri ei tunne tekijaa
(esim. viha, syvavaarennos jne.).

Vahvoista puolistaan huolimatta direktiivi ei ole
rajoittamaton, ja sita on arvosteltu. Esimer-
kiksi naisiin kohdistuvaa verkkovakivaltaa koske-
vissa 5-8 artikloissa viitataan tahallisiin tekoi-
hin. Tama viittaus aiheuttaa joitakin oikeudellisia
haasteita, koska teon tahallisuus on todistettava.
Seasettaa 'raskaan’todistustaakanvakivallan
uhreille, kun otetaan huomioon my®os vakivallan
tekemiseen kaytettavien uusien tekniikoiden mo-
nimutkaisuus ja se, etta uhreilla ei valttamatta ole
tieto- ja viestintatekniikan taitoja. Lisaksi 5, 6 ja 7
artiklassa viitataan 'vakavaan haittaan'. Tama
ehto aiheuttaa uhreille oikeudellista epavarmuut-
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ta eri maissa ja maiden sisalla, ja oikeuslaitoksen
harkintaan jaa paatos siita, ovatko kyseiset teot
rangaistavia. Tama muotoilu perustuu tietamatto-
myyteen siita, miten haitallisia verkkovakivallan-
teot ovat. °3

Lisaksi 5 ja 7 artiklassa viitataan tietyn aineiston
saattamiseen tieto- ja viestintatekniikan avulla
'yleisén' kaytettaviin. Direktiivin 5 artiklaa kos-
kevassa johdanto-osan 18 kappaleessa jatetaan
kasitteen 'yleisd' tulkinta tuomarin harkintaan
olosuhteiden ja kaytettyjen tekniikoiden mukaan,
mika saattaa johtaa siihen, etta esimerkiksi
Whatsapp-ryhmat suljetaan pois. Sen sijaan
8 artiklaa koskevassa johdanto-osan 26 kappa-
leessa todetaan, ettad 'yleison' olisi ymmarrettava
saavuttavanrajoittamattoman maaran kaytta-
jid. EU:n parlamentin ehdottama laajempi termi
'muut loppukayttajat' olisi ollut parempi, kuten
EWL toteaa. >*

Manipuloidun aineiston jakamista ilman suos-
tumusta koskevan 5 artiklan b alakohdan so-
veltamisala on my®os rajallinen; sita sovelletaan
vain aineistoon, jossa henkild nayttaa olevan
'mukana seksuaalitoiminnassa'. N&din ollen
se ei koske alastonkuvia, mika jattaa suuren
osan seksuaalisuuteen liittyvista digitaalisis-
ta vaarennoksista soveltamisalan ulkopuolel-
le. Lisaksi se, mita voidaan pitaa 'seksuaalisena
toimintana', vaihtelee todennakoisesti huomat-
tavasti jasenvaltioittain ja aiheuttaa sekaannusta
maaritelmissa.

Viittaukset "ilmaisunvapauteen" ja "taiteen ja
tieteen vapauteen" liittyviin poikkeuksiin 5 ar-
tiklassa ja johdanto-osan 20 kappaleessa ovat
myos huolestuttavia, koska niita voitaisiin kayt-
taa oikeuttamaan luvaton intiimin materiaalin ja-

kaminen. Nama lisdykset saattavat johtaa taman
artiklan tehokkuuden haviamiseen siita syysta,
ettd harkintavalta intiimien kuvien jakamisen il-
man suostumusta kriminalisoinnin suhteen jaa
kansallisille oikeusviranomaisille. EWL:n mukaan
ilmaisunvapauden kasitteesta ei pida tulla valine
oikeuttaa verkkohairinta ja sukupuolisyrjinta.

Naisiin kohdistuvaa vakivaltaa koskevan direktii-
vin 23 artiklassa esitetty Haitallisen materiaalin
nopea poistaminen toimenpiteen toimenpide
taydentaa digitaalialan toisen keskeisen valineen,
(digipalvelusaados, Digital Services Act).>® mukai-
sia toimia. Viimeksi mainitulla, lokakuussa 2022
hyvaksytylla saadokselld pyritaan luomaan tur-
vallisempiverkkoymparisto kuluttajille ja yrityksil-
le EU:ssa. Siina maaritellaan selkeat vastuut verk-
koalustoille ja sosiaaliselle medialle, kasitellaan
laitonta sisaltda ja tuotteita, vihapuhetta ja disin-
formaatiota seka lisataan avoimuutta paremman
raportoinnin ja valvonnan avulla.

Tutkijoiden mukaan,”” digipalvelusaadoksen
toimenpiteita voidaan pitaa tervetulleena tun-
nustuksena kuvaan perustuvan seksuaalisen
hyvédksikdytényleisyydesta ja haitoista. Suku-
puolivakivalta on tunnustettu yhdeksi riskien
makroalueeksi muiden riskien ohella. Komissio
on parhaillaan luomassa aveimuusraportointi-
paketin puitteissa erityisia luokkia.>® Toinen
myonteinen kehityssuunta digipalvelusaaddksen
yhteydessa on se, ettd komissio nimesi digipal-
velusdadadéksen nojalla kolme pornofoorumia
(Pornhub, XVideos ja Stripchat) erittain suu-
riksi verkkoalustoiksi (Very Large Online Plat-
forms, VLOP) joulukuussa 2023.° Nimeaminen
edellyttad suurempaa vastuuta avoimuuden ja
lastensuojelun osalta.
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MUITA NAISIIN KOHDISTUVAN
VERKKOVAKIVALTAAN SOVELLETTAVIA
ASIAANKUULUVIA EU:N SAADOKSIA OVAT:

® Tekoalysaados®® (Al), jonka Euroopan
parlamentti hyvaksyi 13. maaliskuuta 2024. Vaik-
ka laki tarjoaa mahdollisuuden lieventaa joitakin
tekoalyn vaarinkaytosta, kuten 'deepfakes'-teko-
alysta, aiheutuvia riskeja, se ei sisalla mitaan ni-
menomaista viittausta naisiin kohdistuvan verk-
kovakivaltaan. Lisaksilaissaviitataan sukupuolten
tasa-arvoon vain yleisluontoisesti.®’

® Rikoksen uhrin oikeuksia koskeva di-
rektiivi®?(Direktiivi2012/29/EU), jota tarkistetaan
edelleen vuoteen 2024 mennessa ja jossa tode-
taan, etta kaikki rikoksen uhrit (mukaan lukien
verkkovakivaltarikosten) ja heidan perheenjase-
nensa on tunnustettava ja kohdeltava kunnioit-
tavalla ja syrjimattdomalla tavalla, joka perustuu
yksilolliseen lahestymistapaan, joka on raataloity
uhrin tarpeiden mukaan.

e Direktiiviihmiskaupan ehkaisemises-
ta ja torjumisesta seka ihmiskaupan uhri-
en suojelemisesta®® (Direktiivi 2011/36/EU)%*
jota paivitettiin huhtikuussa 2024. Tarkistetussa
versiossa ihmiskauppa, joka on tehty tai jota on
edistetty tieto- ja viestintatekniikan, mukaan lu-
kieninternetjasosiaalinen media, avulla, otetaan
kayttodnraskauttavanaasianhaaranasilloin, kun
se liittyy seksuaaliseen hyvaksikayttoon.

e Yleinen tietosuoja-asetus® (asetus (EU)
2016/679), sisaltaa 'oikeuden tietojen poistami-
seen’, joka tunnetaan paremmin nimella oikeus
tullaunohdetuksi. Asetuksessa ei kuitenkaan maa-
ritelld minkaanlaista verkkovakivallan muotoa,
mutta siina tarjotaan suojaa verkkovakivallan uh-
reille (esim. intiimien kuvien suostumuksettoman
jakamisen uhreille) ja saddetaan seuraamuksista,
joita voidaan maarata suostumuksettoman sisal-
|6n jakamisesta vastuussa olevalle henkildlle ja tal-
laisen aineiston julkaisijalle.®
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Direktiivia voidaan pitaa

merkittavana edistysaskeleena

naisten ja tyttojen suojelemisessa
vakivallalta.

KANSALLINEN TASO

Jotkin jasenvaltiot ovatviiden viime vuoden aika-
na toteuttaneet merkittavia toimia, joilla on py-
ritty ehkaisemaan ja torjumaan tiettyja naisiin
kohdistuvan verkkovakivallan muotoja. Esimer-
kiksi.” Ranskassa naisiin jatyttdihin kohdistuva
verkkokiusaaminen on otettu kayttodn uutena
rikosnimikkeena. Sloveniassa ja Puolassa lain-
saadannossa saadetdan rangaistavaksi seka
verkon ulkopuolisen- etta online-valitteisen
hairinnan ilmenemismuodot. Italiassa otettiin
kayttoon uusi rikosnimike, joka koskee seksu-
aalisesti ilmeisten kuvien tai videoiden laitonta
levittamista, ja Itavallassa hyvaksyttiin verk-
kovihapuhepaketti, joka tarjoaa uusia valineita
tahan ongelmaan puuttumiseksi. Virossa perus-
tettiin poliisin verkkopoliisiyksikko, joka on eri-
koistunut vihapuheen ja hairinnan kasittelyyn
verkossa, ja Irlannissa vuonna 2021 annetussa
lakiehdotuksessa hairinndsta, haitallisesta vies-
tinnasta ja siihen liittyvista rikoksista saadetaan
kaikenlainen intiimien kuvien jakaminen ilman
suostumusta rangaistavaksi, ja rangaistus on 10
vuotta vankeutta.®®

EU:n ulkopuolella Yhdistynyt kuningaskunta
on hiljattain hyvaksynyt uusia lakialoitteita,
joilla kriminalisoidaan verkkovalitteinen ja
yleisemmin laiton verkkosisalto, silla vuon-
na 2023 saatiin kuninkaallinen hyvaksynta verk-
koturvallisuuslaille (Online Safety Act).®°
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KESKEISET HAASTEET

Seuraavat haasteet on tunnistettu:

e [Tietoisuuden puute ja naisiin kohdistu-
van verkkovakivallan vakavuuden aliarviointi
ovat merkittavia tekijoita, jotka vaikuttavat osaltaan
siihen, etta tapauksista ilmoitetaan liian vahan.

® Kansainvaliselld ja EU:n tasolla ei ole viela
olemassa yhdenmukaista naisiin kohdistuvan
verkkovakivallan maaritelmaa. Taman seurauk-
sena verkkovakivallan oikeudelliset ja tilastolli-
set madritelmat vaihtelevat suuresti eri maissa
ja organisaatioissa. Lisaksi useimmat maaritelmat
ovat sukupuolineutraaleja, eika niissa tunnus-
teta verkko- ja verkon ulkopuolisen vakivallan
valisia yhteyksia.

e Kun otetaan huomioon teknologian nopea
kehitys, naisiin kohdistuvaa verkkovakivaltaa
koskevat oikeudelliset puitteet vanhenevat hy-
vin nopeasti.

e Lainvastaista vdkivallantekoa koske-
vien tietojen puutetta pahentaa se, etta ole-
massa olevia tietoja ei useinkaan ole eritelty
sukupuolen, ian, uhrin ja rikoksentekijan valisen

suhteen, vammaisuuden tai muiden merkityksel-
listen tekijéiden mukaan.

® Naisten aliedustus tieto- ja viestinta-
tekniikka-alalla vaikuttaa osaltaan siihen,
ettd sukupuolindkékulma puuttuu tieto- ja
viestintatekniikkatuotteista, kuten verkkope-
leista ja virtuaalitodellisuusalustoista, joissa nai-
siin kohdistuva verkkovakivalta on lisaantymassa.

e Asianomaiset toimijat, kuten tuomarit,
syyttajat, poliisit, terveydenhuollonammattilaiset
ja kouluttajat, jotka eivat ole saaneet riittavasti
koulutusta ja erityisasiantuntemusta, ovat
vain vahan tietoisia vakivallasta ja sen eri il-
menemismuodoista.

e Sosiaalinen media ja verkkoalustat
eivat aina toimi tehokkaasti laittoman ja hai-
tallisen sisalléon poistamiseksi. Verkkoalustojen
valitusilmoitusjarjestelmat eivat aina ole kayt-
tajaystavallisia, minka vuoksi uhrit eivat tieda, ke-
nelta he voivat pyytaa tukea.
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HYVIA KAYTANTOJA NAISIIN KOHDISTUVAN
VERKKOVAKIVALLAN TORJUMISEKSI

EU:ssa ja sen ulkopuolella on tunnistettu erityyppisia hyvia kaytantgja,
jotka on luokiteltu niiden soveltamisalan ja painopisteen perusteella.
Jaljempana esitetaan yksi esimerkki kustakin kaytannosta:

» Valmiuksien kehittdminen: Sloveniassa
jarjestettiin seminaareja ja koulutustilaisuuksia
tuomareille, syyttdjille ja poliisivoimille. Tavoit-
teena oli parantaa heidan valmiuksiaan tutkia
tyttoihin ja naisiin kohdistuvan vakivallan digi-
taalista ulottuvuutta ja nostaa syytteita siita. Li-
saksi hyvaksyttiin kasikirja, joka sisaltaa ohjeet
naisiin kohdistuneiden verkkovakivaltatapaus-
ten kasittelysta, ja se jaettiin kaikille Slovenian
poliisiasemille ja -osastoille, syyttajanvirastoille
ja tuomioistuimille.”®

» Kansallisten ihmisoikeusinstituutioi-
den osallistuminen: Kansallisilla ihmisoikeus-
instituutioilla on tarkea rooli naisiin kohdistuvan
verkkovakivallan torjunnassa, erityisesti silloin,
kun ne voivat toimeksiantonsa nojalla tutkia ver-
kossa esiintyvaa vihapuhetta. Belgiassa naisten
ja miesten tasa-arvoinstituutti teki rikosilmoituk-
sen erasta sosiaalisen median alustaa vastaan,
koska se oli kieltaytynyt poistamasta suostu-
muksettomia intiimikuvia.”"

» Ennaltaehkaisy: Tutkimus,’?jonkarahoit-
tajina ovat Kanadan sosiaalitieteiden ja humanis-
tisten tieteiden tutkimusneuvosto (SSHRC) ja Ka-
nadan kulttuuriperintd, paljastaa, miten nuorten
digitaalisen toimijuuden vahvistaminen voi olla

voima seksuaalisten digitaalisten vaarenndsten
('deepfake)’- ja tekoalyteknologioiden ruokki-
man disinformaation nousevaa virtaa vastaan.
Tutkimuksessa keskityttiin siihen, miten nuoret
kokevat seksuaalisten digitaalisten vaarennds-
ten 'deepfakes' vaikutukset, ja selvitettiin heidan
kykyaan ja halukkuuttaan torjua tehokkaasti di-
sinformaatiota.

> Selviytyjien osallistuminen: Reclaim
Coalition to End Online Image-based Sexual Vi-
olence”?kokoaa yhteen maailmanlaajuisen johta-
jien verkoston, jonka tavoitteena on nopeuttaa
maailmanlaajuista vastausta verkossa jaettaviin
kuviinperustuvaanseksuaaliseenvakivaltaanyh-
teisilla aloitteilla, jotka liittyvat edunvalvontaan,
politiikkaan, teknologiaan ja eloonjaaneiden
palveluihin. Kokoomus kutsuu henkiléita, joil-
la on omakohtaista tietoa kuvaan perustuvasta
seksuaalisesta vakivallasta, 'eletyn kokemuksen
asiantuntijoiksi'. Koalitio antaa aanen selviytyjille
ja heidan kokemuksilleen.

» Puhelinpalvelut: Access Now Digital Se-
curity Helpline auttaa verkkovakivallan vaarassa
olevia naisia parantamaan digitaalisia turvalli-
suuskaytantojaan ja tarjoaa hataapua hydkkayk-
sen kohteeksi joutuneille naisille. Digitaalisen
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turvallisuuden ymparivuorokautinen tukilinja
tarjoaa reaaliaikaista, suoraa teknista apua ja
neuvontaa kansalaisyhteiskunnan ryhmille ja
aktivisteille, mediajarjestoille, toimittajille ja
bloggaajille seka ihmisoikeuksien puolustaijille.

» Verkkoseksismin ja verkkovihapuheen
torjunta: #StopFisha’® on ranskalainen femi-
nistinen kansalaisjarjesto, joka pyrkii torjumaan
kyberseksismia. Se perustettiin tukemaan uhreja
ja varoittamaan verkkoseksismista covid-19-pan-
demian aikana. Liikkeen kasvaessa #StopFishasta
tuli kansalaisjarjesto, joka nyt torjuu kaikkia sek-
sistisen ja seksuaalisen verkkovakivallan muotoja.

» Erikoistuneet tukipalvelut: Useissa
maissa ollaan ottamassa kayttédn lainvalvon-
taan erikoistuneita yksikoita, joilla on syvallinen
tietamys naisiin kohdistuvasta verkkovakivallasta,
jotta voidaan varmistaa tehokas poliisitutkinta ja
uhrien tukeminen. Lainvalvontaan erikoistuneet
yksikot ovat yha yleisempia Latinalaisessa Ameri-
kassa. Esimerkiksi Meksikon liittovaltion poliisilla
on rikostekninen osasto, joka vastaa tietoverkko-
rikosten, myos verkossa seka naisiin ja tyttdihin
kohdistuvien verkkorikosten tutkinnasta. Samoin
Kolumbian kansallisella poliisilla on vastaava po-
liisikeskus, ja Brasilian liittovaltion poliisissa on
tietoverkkorikollisuuden torjuntatoimisto.”

» Haitallisen sisallon poistaminen: Yhdis-
tyneen kuningaskunnan kostopornon auttava pu-
helin (RPH) auttaa ehkaisemaan, etteivat ihmiset
joudu suostumuksettoman intiimikuvan vaarin-
kayton uhreiksi. Perustamisestaan lahtien RPH on
tukenut tuhansia uhreja, jayli 90 prosentin poisto-
prosentti on ollut yli 200 000 yksittaisen suostu-
muksettoman intiimikuvan onnistunut poistami-
nen internetista.”
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SUOSITUKSET

Seuraavat suositukset on laadittu perusteellisen kirjallisuustutkimuksen,
oikeudellisten ja poliittisten asiakirjojen tarkastelun seka sidosryhmien
kuulemisen perusteella. Vaikka yleiset suositukset koskevat kaikkia
naisiin kohdistuvan verkkovakivalta-alan sidosryhmia, EU:n toimielimille
ja jasenvaltioille on laadittu erityissuosituksia.

YLEISET SUOSITUKSET

Voimaannuttaa selviytyjia: On olennaisen tar-
keaa kuunnella naispuolisia selviytyjia ja ottaa hei-
dat mukaan naisiin kohdistuvaa verkkovakivaltaa
koskevien ohjelmien, politiikkojen ja palvelujen ke-
hittamiseen ja toteuttamiseen. Selviytyjat kokevat
usein, etta heita uhreina syyllistetaan, vaikka nais-
ten vastuulla ei ole ehkaista vakivaltaista hyvaksi-
kayttda. Tarvitaan kokonaisvaltaista lahestymis-
tapaa, johon sisdltyy oikeudellisia valineita uhrien
suojelemiseksi ja henkisen vakivallan ehkaisemi-
seksijajossakehotetaan suuria teknologiayrityksia
toimimaanvastuunsa mukaisestiseka koordinoitu-
ja toimia seksismin ja kulttuuristen normien haas-
tamiseksi, jotta valtetadn uhrin syyllistaminen.

Parannetaan naisten osallistumista teknolo-
gia-alallez: On ensiarvoisen tarkeaa varmistaa
naisten osallistuminen sukupuolinakdkulman huo-
mioon ottavien tuotteiden suunnitteluun. Tahansi-
saltyy sellaisten teknologioiden suunnittelu, joissa
naisia ei seksualisoida ja joissa on helposti saatavil-
la turvalliset ja helposti saatavilla olevat raportoin-
timekanismit seka mahdollisuus saada tukea.

Vahvistetaan sidosryhmayhteistyotd: Vahvis-
tetaan monenlaisten sidosryhmien (EU:n toimijat,
jasenvaltiot, teknologia-ala, kansalaisyhteiskunta,
naisiin kohdistuvasta verkkovakivallasta selviyty-
neet, kansalliset ihmisoikeusinstituutiot, naisten
oikeuksia puolustavat jarjestot jne.) valista yhteis-
tyota, jotta naisiin kohdistuvaan verkkovakivaltaan
voitaisiin puuttua tehokkaasti keskeisten kumppa-
nuuksien ja koordinoitujen toimien avulla. Nain
valtettaisiin nykyiset paallekkaisyydet ja puutteet
toimissa. Keskeisten toimijoiden valinen jatkuva
tiedonvaihto ja yhteistyd on olennaisen tarkeas,
mukaan luettuna oppiminen maista, joissa on
kehittyneempia jarjestelmia naisiin kohdistuvan
verkkovakivallan torjumiseksi.

Varmistetaan, etta teknologia-ala, erityisesti
sosiaalinen media ja verkkoalustat, tayttavat
velvoitteensa: Sosiaalinen media ja verkkoalus-
tat on saatava vastuuseen naisiin kohdistuvan
verkkovakivallan torjunnasta. Teknologiasektorin
olisi seurattava ja poistettava sukupuoleen perus-
tuvaa vihapuhetta, seksistista ja naisvihamielista
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sisaltda ja muita naisiin kohdistuvan verkkovaki-
vallan muotoja ennakoivasti, nopeasti ja tehok-
kaasti. Sen olisi myds tehostettava yhteistyota
lainvalvontaviranomaisten kanssa, jotta naisiin
kohdistuvan verkkovakivallan tapauksiin voidaan
puuttua asianmukaisesti. Lisaksi niiden olisi tar-
jottava kayttdjille tehokkaita resursseja, joiden
avulla he voivat tunnistaa verkossa tapahtuvan
hyvaksikayton ja puuttua siihen. Lyhyesti sanot-
tuna teknologiayritykset, verkkoalustat ja sosiaa-
linen media, my6s pornoalustat, tarvitsevat lisaa
avoimuutta ja vastuuvelvollisuutta, laittoman
sisallon nopeampaa poistamista, turvallisuutta
suunnittelun avulla ja ennaltaehkaisya.

Lahestytaanpornografiaaosanaihmisvakival-
lan vastaisen vakivallan jatkumoa: Euroopan
ihmisoikeusjarjesto tuomitsee pornografian liike-
toiminnan ja korostaa pornoteollisuuden valtavia
taloudellisia voittoja, joita se tekee yhteistydssa
prostituutioyritysten kanssa. EWL kehottaa EU:ta
ja jasenvaltioita ryhtymaan toimiin sen varmista-
miseksi, etta pornografia tunnustetaan yhdeksi
naisiin kohdistuvan vakivallan muodoksi.

SUOSITUKSET EU:N TOIMIELIMILLE

Yhdenmukaistetaan naisiin kohdistuvan verk-
kovédkivallan maaritelmia ja luokkia EU:n ta-
solla ja EU:n toimielinten valilla jotta voidaan
puuttua kansallisissa oikeusjarjestelmissa vallit-
seviin eroihin, jotka haittaavat tehokasta suojelua
jasyytteeseenpanoa ja vaikuttavat kielteisesti tie-
donkeruuseen. Tahan mennessa EIGE on tehnyt
ainoan yrityksen yhdenmukaistaa naisiin kohdis-
tuvan verkkovakivallan oikeudellisia ja tilastollisia
maaritelmia.”” Kaikkien EU:n toimielinten olisi hy-
vaksyttava EIGEn maaritelmat.

Kehitetaan suuntaviivat ja indikaattorit nai-
siin kohdistuvaa verkkovakivaltaa koskevien
tietojen keraamista varten: EU:n olisi laadittava
selkeat suuntaviivat ja indikaattorit, joilla tuetaan
jasenvaltioita niiden pyrkimyksissa kerata tietoja
naisiin kohdistuvasta verkkovakivallasta, kuten
EIGE talla hetkella tekee.

Parannetaan jatkossa naisiin kohdistuvan va-
kivallan ja perhevakivallan torjumisesta an-
nettua direktiivia ja laajennetaan sen sovel-
tamisalaa: Kaiken kaikkiaan direktiivia voidaan
pitaa arvokkaana valineena naisten suojelemises-
sa naisiin kohdistuvan verkkovakivallan raikeim-
milta muodoilta. Direktiivin tulevien paivitysten
yhteydessa olisi kuitenkin tehtava joitakin paran-
nuksia. Kun otetaan huomioon verkkovakivallan ja
raiskauksen valiset yhteydet, tekstiin olisi sisally-
tettava raiskauksenailman vapaaehtoista suostu-
musta tapahtuva seksi. Viittaukset tekojen tahal-
lisuuteen ja 'vakavaan haittaan' olisi poistettava,
koska ne asettavat uhrille raskaan todistustaakan.
Seksuaalista vakivaltaa kuvaavan pornografisen
aineiston tuottaminen ja levittaminen olisi sisal-
lytettava direktiivin tarkistamiseen, koska se on
seksuaalisen hyvaksikdaytén muoto. Rikoksen so-
veltamisalaa olisi laajennettava kattamaan kaikKki
kuvaan perustuvan seksuaalisen hyvaksikayton
muodot, myos pornografian.

Ajantasaistetaan nykyista EU-lainsaadantoa,
jotta voidaan puuttua verkkovdkivallan su-
kupuolittuneisuuteen: Rikosuhridirektiivi olisi
saatettava ajan tasalle siten, etta siihen sisallytet-
taisiin artiklat, joissa kasitelladn nimenomaisesti
verkkovakivaltaa ja sen sukupuoliulottuvuutta.
My®ds rasismin ja muukalaisvihan tiettyjen muoto-
jenjailmaisujen torjumisesta vuonna 2008 tehtya
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Kaiken kaikkiaan tarvitaan kulttuurista
jarjestelmamuutosta, jotta vakivaltaan

voidaan puuttua sukupuolinakokulmasta
ja eri ryhmien valisesta nakokulmasta
seka vakivallan jatkumona.

puitepaatosta olisi tarkistettava siten, etta siihen
sisallytetaan viittaus sukupuoleen perustuvaan
vihapuheeseentieto-javiestintatekniikan keinoin.

Digipalvelusaaddksen tehokas taytantéénpa-
no: Euroopan komissiolla on taytantédnpano- ja
tutkintavaltuudet digipalvelusaadéksen mukais-
ten velvoitteiden osalta. On ensiarvoisen tarkeaa,
etta komissio kayttaa tehokkaasti naita valtuuk-
siaan (sakkojen maaraaminen mukaan luettuna)
yhteistyossa kansallisten digitaalisten palvelujen
koordinaattoreiden kanssa, jotta voidaan taata,
etta verkkoalustat ja valityspalvelut tayttavat di-
gipalvelusaadoksen mukaiset velvoitteensa.

Sisallytetaan viittaus naisiin kohdistuvaa
verkkovdkivaltaan tekoalysaadoksen nojal-
la: Koska tekoalyn avulla tapahtuvat seksuaaliset
digitaaliset vaarenndkset ('deepfakes') ja muut
verkkovakivallan muodot ovat yleistyneet, suosi-
tellaan kiireellisesti, etta tekoalylain tulevissa pai-
vityksissa kasitellaan verkkovakivaltaa kattavan
sukupuolisensitiivisen lahestymistavan avulla.

Annetaan saanndllisesti ohjeita uusista verk-
kovékivallan muodoista: Kun otetaan huomioon
tekodlyn mahdollistamien ihmisvakivallan muo-
tojen lisaantyminen ja oikeudellisten/poliittisten
puitteiden kyvyttomyys pysya tieto- ja viestinta-
tekniikan kehityksen tahdissa, EU:n olisi annet-

tava saanndllisesti ohjeita siita, miten uusimpiin
verkkovakivallan muotoihin voidaan puuttua te-
hokkaasti.

SUOSITUKSET JASENVALTIOILLE

Yhdenmukaistetaan naisiin kohdistuvaa verk-
kovdkivaltaa koskevat kansalliset maaritelmat
EU:n yhdenmukaistettujen, sukupuolinakoékul-
man huomioon ottavien maaritelmien kanssa:
Jasenvaltioiden olisi sisallytettava EU:n yhdenmu-
kaistetut naisiin kohdistuvan verkkovakivallan
maaritelmat ja luokat omiin oikeudellisiin ja poliit-
tisiin puitteisiinsa seka tilasto- ja tiedonkeruujarjes-
telmiinsa, jotta voidaan varmistaa vertailukelpois-
ten tietojen kerdaminen eri maista.

Kerataan saanndllisesti laadukkaita tietoja
naisiin kohdistuvasta verkkovakivallasta: Ja-
senvaltioiden olisi kerattava laadukasta, vertailu-
kelpoista ja eriteltya tietoa naisiin kohdistuvasta
verkkovakivallasta EIGE:n suuntaviivojen mukai-
sesti Istanbulin yleissopimuksen 11 artiklan ja
naisvakivallasta annetun direktiivin 44 artiklan
mukaisesti.

Ratifioidaan ja pannaan taytantoon Istanbulin
yleissopimus: Siksi on tarkeaa, etta kaikki jasen-
valtiot panevat sen taysimaaraisesti taytantoon.
GREVIO:n suosituksen nro 1 mukaisesti jasenval-
tioiden olisi lisaksi varmistettava, etta vakivallan
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digitaalinen ulottuvuus tunnustetaan kansallisis-
sa strategioissa, ohjelmissa ja toimintasuunnitel-
missa osana kokonaisvaltaista vastausta kaikkiin
vakivallan muotoihin.

Vahvistetaan ennaltaehkadisya laajassa mer-
kityksessa: On ensiarvoisen tarkeaa puuttua
sukupuolistereotypioihin ja sosiaalisiin normei-
hin laajemmalla yhteiskunnallisella tasolla muun
muassa naisten vaikutusmahdollisuuksien lisaa-
misen avulla. Jasenvaltioiden olisi lisattava kaik-
kien ammattihenkildiden tietoisuutta naisiin koh-
distuvanverkkovakivallanilmenemismuodoistaja
seurauksista.

Naisiin kohdistuvan verkkovakivallan ehkaisemi-
nen ja siita tiedottaminen olisi myos sisallytettava
kouluopetusohjelmiin jo varhaisesta iasta lahtien
seka tytoille etta pojille.”® Lisaksi, kuten EWL suo-
sittelee raportissaan,’”® pakollisen parisuhde- ja
seksuaalikasvatuksen toteuttaminen feminis-
tisesta nakokulmasta on ensiarvoisen tarkeaa.
Myds miesten ja poikien valistaminen vakivallan
muodoista, vakavuudesta ja seurauksista on rat-
kaisevan tarkeaa. Kaiken kaikkiaan tarvitaan kult-
tuurista jarjestelmamuutosta, jotta vakivaltaan
voidaan puuttua sukupuolinakdkulmasta ja eri
ryhmien valisesta nakdkulmasta seka vakivallan
jatkumona.

Rangaistavaksi katsominen naisiin kohdistu-
van vakivallan ja perhevakivallan torjumises-
taannetundirektiivin mukaisesti: Suositellaan,
ettd jasenvaltiot kriminalisoivat naisiin kohdistu-
van vakivallan ja perhevakivallan keskeiset muo-
dot annetun direktiivin 5-8 artiklan mukaisesti
ja pitavat lainsaadanndén ajan tasalla tekniikan
kehityksen kanssa. Taytantéonpanovaiheessa ja-
senvaltioiden olisi ylitettava direktiivissa saadetyt
vahimmaissuojanormit.

Digipalvelusaadéksen noudattamisen teho-
kas seuranta ja valvonta: On olennaisen tar-
keda, etta kansalliset digitaalisten palvelujen
koordinaattorit valvovat ja valvovat tehokkaasti
digipalvelusaaddksen noudattamista. Tahan si-
saltyy sakkojen maaraaminen ja erityisen vaka-
vissa tapauksissa palvelun kayttdoikeuden rajoit-
taminen.

Varmistetaan vastuuvelvollisuus: Jasenvaltioi-
den lainsaadannodlla ja politiikalla olisi varmistet-
tava rikoksentekijéiden vastuu ja teknologia-alan
vastuuvelvollisuus, myos rajatylittavien verkkova-
kivallantekojen tapauksessa. Naisiin kohdistuvaa
verkkovakivaltaa koskevan oikeudellisen kehyk-
sen tehokas taytantddnpano on ratkaisevan tar-
keaa.

Parannetaan uhrien mahdollisuuksia kayttaa
oikeussuojakeinoja: On tarkead taata helposti
saatavilla olevat ja turvalliset raportointimeka-
nismit seka verkossa etta sen ulkopuolella, jotta
naiset voivat ilmoittaa verkkovakivallasta. Tieto
oikeudellisista ja muista oikeussuojakeinoista oli-
si annettava naisiin kohdistuvan verkkovakivallan
uhrien saataville helposti.

Tarjotaan erikoistuneita tukipalveluja: On
olennaisen tarkeaa vahvistaa eri alojen palvelun-
tarjoajien valmiuksia vastata naisiin kohdistuvan
verkkovakivallan ainutlaatuiseen luonteeseen ja
eloonjaaneidentarpeisiin.Selviytyjakeskeineneri-
koistunut tuki, jossa on tieto- ja viestintatekniikan
asiantuntemusta, olisi varmistettava riittavalla ra-
hoituksella ja resursseilla. Kaikille asianomaisille
ammattilaisille on tarjottava pakollista ja jatkuvaa
koulutusta, jotta he saavat tietoa naisiin kohdistu-
van vakivallan digitaalisista ilmenemismuodoista,
joiden avulla he voivat vastata naisille aiheutta-
matta toissijaista uhriksi joutumista ja uudelleen
traumatisoitumista.
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