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ABKÜRZUNGEN

EWL
European Women’s Lobby 
(Europäische Frauenlobby)

CoE
Council of Europe (Europarat)

DSC
Digital service coordinator 
(Koordinator für digitale 
Dienstleistungen)

DDG
Gesetz über digitale 
Dienstleistungen

VLOSEs
Very large online search 
engines (Sehr große Online-
Suchmaschinen)

CVAW
Cyber violence against women 
(Cyber-Gewalt gegen Frauen)

CV
Cyber violence (Cyber-Gewalt; 
'Cyber' sind virtuelle IT-
Regelungssysteme)

FRA
European Union Agency for 
fundamental rights (Agen-
tur der Europäischen Union 
für Grundrechte)

EIGE
European Institute for Gender 
Equality (Europäisches Institut 
für Gleichstellungsfragen)

SDGs
Sustainable Development 
Goals (Nachhaltige 
Entwicklungsziele) 

EMRK
Europäische Menschenrechts-
konvention

TFV
Technological-facilitated 
violence (Technologisch, 
digital unterstützte Gewalt)

EPRS
European Parliament 
Research Service 
(Wissenschaftlicher Dienst 
des Europäischen Parlaments)

TF VAW
Technological-facilitated 
violence against women 
(IT geförderte Gewalt 
gegen Frauen)

VRD
Victims’ Rights Directive 
(Richtlinie über die 
Rechte der Opfer,- z.T. 
'Opferschutzrichtlinie')

GREVIO
Sachverständigengruppe 
zur Bekämpfung von 
Gewalt gegen Frauen und 
häuslicher Gewalt

VN
Vereinte Nationen

VLOPs
Very large online platforms 
(Sehr große Online-Plattformen)

ICT
Information communication 
technology (Informations- und 
Kommunikationstechnik, ggf. IT)

VAW
Violence against women 
(Gewalt gegen Frauen)

IPV
Intimate partner 
violence (Gewalt in 
Paarbeziehungen)

GBV
Gender-based violence 
(Genderbasierte Gewalt)

DV
Domestic violence 
(Häusliche Gewalt)

CVAWG
Cyber violence against women 
and girls (Cyber-Gewalt gegen 
Frauen und Mädchen)

 (wo es keine in Deutsch gibt, steht die 
deutsche Bedeutung rechts in Klammern)

KI
Künstliche Intelligenz
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Gewalt gegen Frauen (VAW) ist eine 
Manifestation der Dominanz der Männer 
und der ungleichen Macht über Frauen, 
um ihre Stimmen zum Schweigen zu 
bringen, ihr Leben, ihre Körper und 
Sexualität zu kontrollieren und sie 'auf 
ihren Platz zu verweisen'.

Männliche Gewalt gegen Frauen nimmt viele For-
men an und ist Teil eines Kontinuums von Gewalt, 
das in der patriarchalen Gesellschaft eingebettet 
ist. Es gibt kein einziges Land auf der Welt, in dem 
Frauen und Mädchen frei von männlicher Gewalt 
sind, und keinen einzigen Bereich im Leben einer 
Frau, in dem sie nicht der Bedrohung oder Reali-
tät männlicher Gewalt ausgesetzt ist.  

Die digitale Welt/Kultur ist keine Ausnahme von 
dieser Regel. Nach Angaben von EIGE1 hat jede 
zehnte Frau bereits seit ihrem 15. Lebensjahr eine 
Form von Gewalt im Internet erlebt. 

Die Suche nach Gerechtigkeit zur Bekämpfung 
von Gewalt im Internet erfordert robuste interna-
tionale rechtliche und politische Maßnahmen, da 
der virtuelle Raum keine geografischen Grenzen 
kennt. Es bedarf eines ganzheitlichen Ansatzes, 
der rechtliche Instrumente zur Prävention von 
Cybergewalt (CV) und zum wirksamen Schutz der 

Opfer, die Rechenschaftspflicht von Technologie-
unternehmen sowie koordinierte Antworten um-
fasst, um Sexismus und kulturelle Normen in Be-
zug auf die Dominanz von Männern über Frauen 
in Frage zu stellen. Auch die Pornografie-Industrie 
muss angegangen werden. Es liegt niemals in der 
Verantwortung von Frauen, männliche Gewalt zu 
verhindern.

Dieses Dokument ist die Zusammenfassung des 
'Berichts zu Gewalt gegen Frauen im Internet: Po-
litischer Überblick und Empfehlungen' der Euro-
päischen Frauenlobby (EWL), der in Englisch vor-
liegt. 

Der Bericht ist in die Mission, Vision und die Prin-
zipien der Europäischen Frauenlobby (EWL) ein-
gebettet: Frauenrechte sind Menschenrechte, So-
lidarität, Autonomie, Partizipation und Inklusion.

EINLEITUNG
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Im Anschluss an den Bericht #HerNetHerRights 
report & Resource Pack2 soll dieser Bericht politis-
chen Entscheidungsträger:innen und anderen Inte-
ressengruppen Empfehlungen zur Bekämpfung von 
Cybergewalt gegen Frauen (CVAW) geben.

Der Bericht hat fünf Hauptziele:

	 Einblicke in Cyber-Gewalt gegen Frauen 
(CVAW) und dessen wichtigste Merkmale zu geben.

	 Die Überprüfung des rechtlichen und po-
litischen Rahmens zu CVAW auf internationaler, 
EU- und nationaler Ebene;

	 Die Identifizierung der wichtigsten He-
rausforderungen in diesem Bereich;

	 Die Auswahl von Beispielen mustergülti-
ger Praxis wie gegen CVAW vorgegangen werden 
kann;

	 Empfehlungen an die EU-Institutionen und 
Mitgliedstaaten zur wirksamen Bekämpfung von 
CVAW zu richten.

ZIEL DES BERICHTS UND METHODISCHER ANSATZ

Die diesem Bericht zugrunde liegende Forschung 
fand im Zeitraum zwischen März und Mai 2024 sta-
tt. Folgende Forschungsmethoden wurden dabei 
angewandt:

	 Sekundärforschung: Die unternommene  
Sekundärforschung umfasste die systematische 
Recherche eines breiten Spektrums vorhandener 
Feld- und Primarforschung, darunter Studien, Beri-
chte, Artikel, Websites, Datenbanken und Projekte 
zu CVAW, die von internationalen, EU- und natio-
nalen Akteur:innen herausgegeben wurden und 
deren Analyse zur Fragestellung dieses Berichts.

	 Rechtliche und politische Überprüfung: 
Es wurde eine detaillierte Überprüfung der rechtli-
chen, politischen Dokumente auf EU-, internationa-
ler und nationaler Ebene durchgeführt, um legisla-
tive und politische Instrumente zu erfassen, die auf 
CVAW anwendbar sein könnten. .

	 Konsultation der Interessenträger:in-
nen: Um die spezifischen Themen des Berichts 
weiter zu untersuchen, wurden fünf wichtige In-
teressensträger:innen verschiedener Kategorien 
(Wissenschaft, Institutionen, NGOs) konsultiert.

https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf
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Cyber-Gewalt (CV) ist die Nutzung von Online- 
und Kommunikationstechnologien, um Gewalt 
gegen Einzelpersonen zu verursachen, zu erlei-
chtern oder anzudrohen.3 Die Definitionen von 
Internetgewalt  variieren nicht nur von Land zu 
Land, sondern auch innerhalb von Schlüsselak-
teur:in in diesem Bereich, was dazu führt, dass 
es unterschiedliche Begrifflichkeiten und Me-
thoden zur Messung von  Internetgewalt gibt. 
Gewalt gegen Frauen im Internet (CVAW) ist eine 
Form geschlechtsspezifischer Gewalt.4 Es gibt 
Belege dafür, dass Internetgewalt eine klare ges-
chlechtsspezifische Dimension hat: Frauen 
erleben in digitalen Kontexten häufiger ganz be-
sondere Formen geschlechtsspezifischer Gewalt, 
die den Mustern der Gewalt gegen Frauen in der 
Offline-Welt ähneln.5 Cyber-Gewalt ist im glei-
chen Kontext der Ungleichheit von Frauen 
verwurzelt wie Offline-Gewalt-gegen-Frauen 
(VAW).6 Digitale Räume verstärken und intensi-
vieren systemische strukturelle Ungleichhei-
ten zwischen den Geschlechtern sowie Muster 
schädlicher Männlichkeitskonstruktionen, die 
alle Formen von Gewalt gegen Frauen und Män-
nern vorantreiben.7

In Übereinstimmung mit dem Beratenden Auss-
chuss für die Chancengleichheit von Frauen und 
Männern,8 und gemäß der EWL ist CV Teil eines 
Kontinuums von VAW; beide Gewaltformen 

existiert nicht in einem Vakuum, sondern stam-
men aus mehreren Formen von Offline-Gewalt 
und erhalten beide aufrecht.9 In der Tat sind On-
line- und Offline-Gewalt oft miteinander verbun-
den und/oder miteinander verflochten.10

Obwohl CVAW genauso schädlich ist wie Gewalt 
im Netz, weist sie einige spezifische Merkma-
le auf, die sie von anderen Formen der Gewalt 
gegen Frauen unterscheiden und besonders ge-
fährlich machen. Cyber-Gewalt gegen Frauen hat 
eine große Reichweite, Übertragung und Ges-
chwindigkeit, die es schwierig macht, die Art der 
Informationen zu kontrollieren, die über digitale 
Mittel verbreitet werden. Die erhöhte Anonymi-
tät, die digitale und virtuelle Räume bieten, er-
möglicht es den Nutzer:innen, sich ungestraft zu 
verhalten. Es ist schwer zu beseitigen und daher 
retraumatisierend für die Opfer.

Täter von CVAW können die Partner oder 
Ex-Partner der Opfer, Familienmitglieder, Freu-
nde oder anonyme Personen sein. Die Auswir-
kungen von CVAWG können so schwerwie-
gend sein wie Offline-Gewalt.11 Die Opfer 
ziehen sich oft aus der digitalen Sphäre zurück, 
verstummen und isolieren sich selbst und ver-
lieren die Möglichkeit, ihre Ausbildung, beru-
fliche Karriere und  Unterstützungsnetzwerke 
aufzubauen.12 

GEWALT GEGEN FRAUEN IM INTERNET
(CVAW)
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Der Bericht stellt die wichtigsten Formen von CVAW 
vor. Diese sollten nicht als separate Kategorien be-
trachtet werden, da jede Form von CVAW mit an-
deren Formen, sowohl offline als auch online, im 
Einklang mit dem Konzept des Kontinuums der 
Gewalt, verknüpft ist. Der Bericht erkennt die Tat-
sache an, dass sich die Formen der Cybergewalt 
angesichts des sich schnell entwickelnden digita-
len Umfelds in einer kontinuierlichen Entwicklung 
befinden.

 

Die Daten zu den am weitesten verbreiteten For-
men der Cyber-Gewalt (CV) variieren von Studie zu 
Studie, abhängig von der Methodik und dem betra-
chteten geografischen Gebiet sowie den verwen-
deten Definitionen von Cyber-Gewalt. Nichts-
destotrotz scheint es, dass Cyber-Belästigung, 
Cyber-Stalking, nicht einvernehmliches Teilen 
von intimem Material und Hassreden die am 
weitesten verbreiteten Formen sind.13

 

Unter den verschiedenen Formen sind der Ein-
satz von künstlicher Intelligenz (KI), Virtual 
Reality und Online-Gaming für Frauen immer 
bedrohlicher geworden. Der Einsatz von KI hat zu 
einem verschärften Anstieg digitaler sexueller 
Fälschungen (bekannt als 'Deepfakes') beigetra-
gen.14 Wie aus der Studie des EPRS aus dem Jahr 
2021 hervorgeht, entwickeln sich KI-Tools zur Ers-
tellung digitaler sexueller Fälschungen rasant und 
werden von Tag zu Tag billiger, ausgefeilter und für 

die Nutzer:innen zugänglich. Wie aus der EPRS-Stu-
die 2021 hervorgeht, entwickeln sich KI-Tools zur 
Erstellung digitaler sexueller Fälschungen rasant, 
werden von Tag zu Tag billiger, ausgefeilter und 
für die Nutzerinnen und Nutzer zugänglicher.15 Der 
Global Risks Report 202416 des Weltwirtschafts-
forums hat Fehlinformationen, die vor allem auf 
'Deepfakes' zurückzuführen sind, als das schwers-
te globale kurzfristige Risiko eingestuft, dem die 
Welt in den nächsten zwei Jahren ausgesetzt sein 
wird. 

Die geschlechtsspezifische Dimension des Phä-
nomens ist gut belegt. Sexuelle digitale Fälschun-
gen richten sich fast ausschließlich gegen Frauen.17 
Tatsächlich enthält die Mehrheit der Deepfake-Vi-
deos, die derzeit online kursieren, sexuelle Bilder 
von Frauen. Schätzungen zufolge betreffen 
zwischen 90 % und 95 % aller 'Deepfakes' Mate-
rial, das Nacktheit oder sexuell explizite Hand-
lungen darstellt;18 die überwiegende Mehrheit 
dieser 'Deepfakes' (90 %) betrifft Frauen.19

In ähnlicher Weise ist die 3D-Animations-
technologie zunehmend in der Lage, Videos 
mit einer ähnlichen Qualität wie die KI-basierte 
'Deepfake'-Technologie zu generieren.20 Einige 
Deepfake-Programme kombinieren sogar KI-Bil-
dgenerierung und 3D-Animation; vor allem Ava-
tar-Technologien, die 3D-Modelle des Kopfes oder 
des gesamten Körpers einer Person animieren. 
Die Verwendung von 3D-Avataren hat sich im Me-
taverse ausgebreitet, wo die Zahl der verstören-
den Accounts von Frauen, die von 3D-Avataren 
sexuell missbraucht und belästigt werden, zu-

HAUPTFORMEN VON CYBER-GEWALT GEGEN 
FRAUEN (CVAW)

DIE VORHERRSCHENDEN FORMEN:

IMMER BEDROHLICHERE FORMEN:
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genommen hat. 21 Da immer mehr Frauen Onli-
ne-Gaming-Communities beitreten, berichten 
sie, dass sie hohe Raten an sexueller Belästigung 
im Internet erleben. Online-Gaming-Communities 
gelten als eine der ungerechtesten Online-Um-
gebungen für Frauen.22

Während die Formen von CVAW zahlreich sind und 
je nach Land und Interessengruppen unterschied-
lich definiert werden, können einige Makrokatego-
rien von CVAW identifiziert werden. Dies sind jene, 
die von der ersten europäischen Richtlinie zur Be-
kämpfung von Gewalt gegen Frauen und häuslicher 
Gewalt (EU-Gewaltschutzrichtlinie) abgedeckt wer-
den, die im April 2024 verabschiedet wurde: nicht 
einvernehmliches Teilen von intimes oder manipu-
liertem Material; Cyber-Stalking; Cyber-Belästigung 
und Cyber-Aufstachelung zu Gewalt oder Hass.

Der Bericht bietet eine Beschreibung zusätzlicher 
Formen von Cyber-Gewalt (z. B. Google-Bombing, 
der Manipulation von Suchmaschienen, Sealio-
ning, eine Form des Online-Trollens, die das Ge-

MAKROFORMEN:

Die 'Mannosphäre' ist ein Netzwerk 
von Online-Männergemeinschaften, die 

sich für verschiedene Männerrechte 
und -interessen einsetzen und 

gleichzeitig frauenfeindliche Ideologien, 
antifeministische und sexistische 

Überzeugungen fördern.

ZUSÄTZLICHE FORMEN:

genüber dazu bringt, so zu reagieren, dass die Dis-
kussion entgleist, während der 'Troll' angeblich 
unschuldig ist usw.). Die Liste ist nicht erschöp-
fend, da mit der zunehmenden Digitalisierung 
und der rasanten technologischen Entwicklung 
immer neue Formen entstehen. Zu diesen zusät-
zlichen Formen gehören die 'Mannosphäre' und 
die Pornografie. Die 'Mannosphäre' ist ein Net-
zwerk von Online-Männergemeinschaften, die 
sich für verschiedene Männerrechte und -inte-
ressen einsetzen und gleichzeitig frauenfeindli-
che Ideologien, antifeministische und sexistische 
Überzeugungen fördern. Sie geben Frauen und 
Feministinnen die Schuld an allen möglichen Pro-
blemen in der Gesellschaft. Viele dieser Gemeins-
chaften schüren Ressentiments oder sogar Hass 
gegenüber Frauen und Mädchen.23 Pornografie 
fördert schädliche Stereotype in der Darstellung 
von Frauen. Die Produktion und der Verkauf 
von Pornografie sind und fördern Gewalt gegen 
Frauen und prägen maßgeblich das Beziehungs-
verständnis von Männern und Frauen. Außerdem 
macht Pornografie Gewalt 'sexy'. Die Zahlen zei-
gen, dass die Staaten mit höheren Auflagenraten 
von Pornomagazinen höhere Vergewaltigungsra-
ten aufweisen. 24
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Das Fehlen vereinbarter Definitionen des CV 
und der Methoden für seine Messung macht es 
besonders schwierig, das Ausmaß des Problems 
zu beurteilen.25 Trotz Lücken und Unterschieden 
in den Methoden wurden sowohl auf internatio-
naler als auch auf EU-Ebene einige Versuche un-
ternommen, den Cyber-Gewalt zu messen.  

Auf internationaler Ebene lieferte ein globaler Be-
richt26 in dem die Ergebnisse von Erhebungen zum 
Thema Online-Gewalt gegen Frauen und Mädchen 
von 2018 an zusammengefasst wurden, die Eins-
chätzung, dass zwischen 16 % und 58 % der Frauen 
Cyber-Gewalt gegen Frauen (CVAW) erlebt haben. 
In ähnlicher Weise fand die Economist Intelligence 
Unit heraus, dass 38 % der Frauen persönliche Er-
fahrungen mit Online-Gewalt gemacht haben und 
85 % der Frauen, welche ihre Zeit online verbringen, 
Zeuginnen digitaler Gewalt gegen andere Frauen 
geworden sind.27

Der gravierende Mangel an Daten und For-
schung zu CVAW ist auch auf EU-Ebene ein 
großes Problem. Bereits in den Jahren 2014 und 
2019 hat die Agentur der Europäischen Union für 
Grundrechte (FRA) einige Versuche unternommen, 
die Prävalenz bestimmter Formen von CVAW zu er-
fassen.28  Die Erhebung der FRA 201929 ergab, dass 
13 % der Frauen in den fünf Jahren zuvor Opfer von 
Cyber-Belästigung geworden waren. Weitere inte-
ressante Daten stammen aus der Umfrage von Ha-
teAid aus dem Jahr 2021.30 In der Umfrage wurden 
2.000 Menschen zwischen 18 und 80 Jahren aus 

allen EU-Ländern zu ihren Erfahrungen mit digita-
ler Gewalt befragt. Die Ergebnisse zeigen, dass 50 % 
der jungen Erwachsenen (18-35 Jahre) in der EU von 
Hass im Internet betroffen sind; 30 % der Frauen 
in der EU befürchten, dass gefälschte intime Bilder 
von ihnen ohne ihre Zustimmung geteilt werden 
könnten; 80 % der Befragten stellen Online-Platt-
formen ein schlechtes Zeugnis aus.31 

Auf nationaler Ebene ist in Deutschland, 
Frankreich und Spanien mehr als jede zweite Frau 
(53 %) der Frauen im Alter von 18 bis 34 Jahren Op-
fer von bildbasiertem Missbrauch geworden. Von 
den Frauen, die Opfer wurden, gaben 82 % an, sich 
weniger sicher zu fühlen, wobei einige sich ganz 
aus dem Online-Raum zurückziehen wollten.32 In 
Frankreich geben mehr als 4 von 10 Personen an, 
Opfer von Cyber-Belästigung geworden zu sein.33

PRÄVALENZ
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DIE GESCHLECHTSSPEZIFISCHE DIMENSION  
VON CYBER-GEWALT (CV) 

Cyber-Gewalt hat eine geschlechtsspezifis-
che Dimension. Gemäß eines Berichts der FRA 
aus dem Jahr 202334 mit dem Schwerpunkt auf 
Online-Hass in Social-Media-Posts, sind Frauen 
mehr Online-Belästigung ausgesetzt als alle 
anderen Zielgruppen (z.B. Menschen afrikanis-
cher Abstammung, Juden und Roma). In ähnlicher 
Weise ergab eine amerikanische Studie, dass 33 
% der Frauen unter 35 Jahren angeben, online se-
xuell belästigt worden zu sein, verglichen mit 11 
% der Männer.35 In diesem Sinne hebt GREVIO36 

hervor, dass sowohl Männer als auch Frauen Vor-
fälle zwischenmenschlicher Gewalt erleben kön-
nen, dass sowohl offline als auch online Frauen je-
doch mit deutlich höherer Wahrscheinlichkeit 
wiederholten und schweren Formen des Miss-
brauchs ausgesetzt sind. 

TÄTER

CVAW kann sowohl von Männern als auch von 
Frauen begangen werden. In den meisten Fä-
llen werden Frauen jedoch von Männern ins 
Visier genommen, die dem Opfer unbekannt 
oder bekannt sein können.39 Zum Beispiel sind 
die überwiegende Mehrheit der Täter von bildba-
siertem sexuellem Missbrauch Männer.40 Die Tä-
ter können ein oder mehrere sein. Angesichts 
der Tatsache, dass die Technologie eine einfache 

Während alle Frauen, die Zugang zu digitalen Räu-
men haben, dem Risiko von CV ausgesetzt sind, 
sind einige Gruppen von Frauen besonders ge-
fährdet. Digitale Formen geschlechtsspezifischer 
Gewalt können für Frauen und Mädchen ein Risiko 
darstellen, besonders wenn sie sich überschnei-
denden Formen der Diskriminierung ausgeset-
zt sind, und können unter anderem durch Fakto-
ren wie Behinderung, sexuelle Orientierung, 
politische Zugehörigkeit, Religion, soziale Her-
kunft, Migrations- oder Prominentenstatus, Al-
ter verschärft werden.37 Frauen im öffentlichen 
Leben, darunter Frauenrechtsaktivistinnen, 
Menschenrechtsverteidigerinnen, Frauen in 
der Politik und Journalistinnen, sind ebenfalls 
häufig Ziele von Cyber-Gewalt.38

und schnelle Verbreitung schädlicher Inhalte er-
möglicht, sollten sowohl die Haupt- als auch die 
Sekundärtäter identifiziert werden. Zum Beis-
piel kann eine Person ein nicht einvernehmliches 
intimes Bild im Netz teilen (Haupttäter), das dann 
von einer Vielzahl von Benutzern angesehen und 
weiter geteilt werden kann (Sekundärtäter).41
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DIE AUSWIRKUNGEN VON CYBER-GEWALT AN FRAUEN  
(CVAW) AUF FRAUEN

CVAW wird oft als eine weniger schwerwie-
gende und schädliche Form von geschlechtss-
pezifischer Gewalt angesehen; dennoch kann 
sie ebenso schwerwiegende Folgen für die Ge-
sundheit und das Leben von Frauen haben wie 
körperliche und sexuelle Gewalt. Die öffentliche, 
allgegenwärtige, sich wiederholende und an-
dauernde Natur von CVAW sowie die Verflech-
tungen zwischen Online- und Offline-Gewalt 
führen dazu, dass sich die Überlebenden stän-
dige Angst und Unsicherheit fühlen.42

GREVIO betont die schwerwiegenden psycholo-
gischen, wirtschaftlichen und sozialen Auswir-
kungen von CVAW. Neben den Auswirkungen auf 
individueller und sozialer Ebene gibt es auch erhe-
bliche finanzielle Folgen von CVAW wie Gesund-
heitskosten infolge von Mobbing, Beeinträchtigung 
der Karriereaussichten, Verlust des Arbeitsplatzes 

und Arbeitsausfall. Die Studie des EPRS ergab, dass 
sich die Gesamtkosten von Cyberbelästigung und 
Cyberstalking für die Einzelnen und die Gesells-
chaft auf 49,0 bis 89,3 Milliarden Euro belaufen.43 

Besonders nachteilig sind die Auswirkungen 
auf Frauen in Politik und Journalismus. Ers-
tere neigen dazu, ihre politische Aktivität zu re-
duzieren, sich von einer Kandidatur bei Wahlen 
abhalten zu lassen und sogar vorzeitig aus dem 
Amt auszuscheiden.44 Auch Journalistinnen sind 
von gravierenden Auswirkungen betroffen. Eine 
Studie ergab, dass 30 % der befragten Journalis-
tinnen sich in den sozialen Medien aufgrund von 
Online-Gewalt gegen Frauen selbst zensierten.45 

Das Ergebnis ist, dass CVAW die öffentliche Betei-
ligung und Führung von Frauen einschränkt; die 
Stimmen von Frauen werden zum Schweigen 
gebracht, diskreditiert und zensiert.



BERICHT ÜBER CYBER- GEWALT GEGEN FRAUEN 12

RECHTLICHER UND POLITISCHER  
RAHMEN FÜR CVAW

INTERNATIONALE EBENE

Auf internationaler Ebene haben sich die Ve-
reinten Nationen (VN) und der Europarat (CoE) mit 
CVAW befasst. Das wichtigste Rechtsinstrument 
ist das Übereinkommen des Europarats zur Verhü-
tung und Bekämpfung von Gewalt gegen Frauen 
und häuslicher Gewalt (Istanbul Konvention).46 

Die EU trat der Istanbul Konvention im Juni 2023 
geschlossen bei, sechs Jahre nach seiner Unterzei-
chnung, und sie trat damit am 1. Oktober 2023 für 
die gesamte EU in Kraft.47 Trotz der Ratifizierung 
durch die EU haben fünf EU-Mitgliedstaaten48  sie 
noch nicht ratifiziert.

Die Istanbul Konvention (IK) bezieht sich zwar nicht 
auf CVAW, aber ihr Anwendungsbereich, wie in Arti-
kel 2 definiert, erstreckt sich auf Gewalt, die in Onli-
ne-Räumen und durch IKT begangen wird. Darüber 
hinaus sind die Artikel über sexuelle Belästigung 
(Art. 40) und Stalking (Art. 34) auf CVAW anwendbar. 
Die IK soll im Sinne der Allgemeinen Empfehlung 
Nr. 1 des GREVIO ausgelegt werden,49 in der die ver-
schiedenen auftretenden Formen von Gewalt gegen 
Frauen im digitalen Bereich als Ausdrucksformen 
geschlechtsspezifischer Gewalt (GBV) eingestuft 
werden, die unter die IK fallen.

Auf EU-Ebene ist die Richtlinie (EU) 2024/1385 zur 
Bekämpfung von Gewalt gegen Frauen und häus-
licher Gewalt das wichtigste Rechtsinstrument,50 
verabschiedet vom EU-Parlament und vom EU-Rat 
im April 2024. Sie enthält vier Artikel, die sich mit 
CVAW befassen: Artikel 5 über den nicht einverne-

EU- EBENE

hmlichen Austausch von intimem oder manipulier-
tem Material; Artikel 6 über Cyber-Stalking; Artikel 
7 über Belästigung im Internet und Artikel 8 über 
die Aufstachelung zu Gewalt oder Hass im Internet. 
Die Richtlinie legt auch die Rechte der Opfer aller 
Formen von Gewalt gegen Frauen und Mädchen 
insbesondere häuslicher Gewalt fest. 51

Die Richtlinie kann als ein wichtiger Schritt nach 
vorn angesehen werden, um Frauen und Mäd-
chen besser vor Gewalt gegen Frauen zu schüt-
zen. Sie stellt eine deutliche Verbesserung bei 
den Bemühungen um die Einführung von Mindes-
tvorschriften für diese Formen von Cyber-Gewalt 
dar.52 Zu ihren Stärken gehört, dass die Richtlinie 
sowohl Offline-Formen der Gewalt gegen Frauen 
als auch Online-Formen in nur einem Instrument 
umfasst. Darüber hinaus beinhaltet sie beide For-
men, einmal jene, bei denen das Opfer den Täter in 
der Regel kennt (z.B. Stalking, Belästigung) als auch 
jene, bei denen das Opfer den Täter nicht kennt (z.B. 
Hass, Deepfakes etc.)

Trotz ihrer Stärken, die Richtlinie ist nicht gren-
zenlos und wurde kritisiert. Zum Beispiel 
beziehen sich die Artikel 5-8 über CVAW auf vor-
sätzliches Verhalten. Dieser Bezug wirft einige 
rechtliche Herausforderungen auf, da die Vor-
sätzlichkeit der Handlung nachgewiesen werden 
muss. Das bürdet den Opfern von Cyber-Gewalt 
(CV) eine 'belastende' Beweislast auf, auch un-
ter Berücksichtigung der Komplexität der neu-
en Technologien, die für die Anwendung von CV 
aufgewandt werden muss, und der Tatsache, dass 
es den Opfern möglicherweise an Kenntnissen 
über Informations- und Kommunikationstechno-
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logie (IKT) mangelt. Im Übrigen ist in den Art. 5, 6 
und 7 von eine 'ernsthaften Schädigung' die Rede. 
Diese Bedingung schafft Rechtsunsicherheit für die 
Opfer in den Ländern und über alle Ländergrenzen 
hinweg und überlässt die Entscheidung, ob diese 
Verhaltensweisen strafbar sind, dem richterlichen 
Ermessen. Diese Formulierung basiert auf einem 
mangelnden Bewusstsein für die Schädlichkeit von 
Cyber-Gewalt (CV). 53

Darüber hinaus beziehen sich die Art. 5 und 7 auf die 
Zugänglichmachung bestimmter Materialien durch 
IKT für 'die Öffentlichkeit'. Der 18. Erwägungs-
grund in Bezug auf Art. 5 überlässt die Auslegung 
des Begriffs 'Öffentlichkeit' dem Ermessen des Ri-
chters unter Berücksichtigung der Umstände der 
verwendeten Technologien, was das Risiko birgt, 
dass z. B. Whatsapp-Gruppen hiervon ausges-
chlossen zu werden. Im 26. Erwägungsgrund in 
Bezug auf Art. 8 wird stattdessen 'Öffentlichkeit' 
als das Erreichen einer 'potenziell unbegrenzten 
Anzahl von Personen' definiert. Der weiter gefass-
te Begriff 'sonstige Endnutzer', wie er vom EU-Par-
lament vorgeschlagen wurde, wäre vorzuziehen 
gewesen, wie die EWL klargestellt hat. 54

Artikel 5 (b) über nicht-einvernehmliche Wei-
tergabe manipulierten Materials hat ebenfalls 
einen begrenzten Anwendungsbereich; es gilt 
nur für Material, bei dem die Person 'sexuelle 
Handlungen vornimmt'. Daher werden Nac-
ktbilder und ein großer Teil sexueller digita-
ler Fälschungen ausgeschlossen. Das, was als 
'sexuelle Handlungen' eingestuft werden könnte, 
mag so von Mitgliedstaat zu Mitgliedstaat sehr 
unterschiedlich verstanden werden und zu Defi-
nitionsverwirrung führen.

Die Verweise auf Ausnahmen im Zusammenhang 
mit der 'Meinungsfreiheit' und der 'Freiheit der 
Kunst und der Wissenschaft' in Artikel 5 und 
Erwägungsgrund 20 sind ebenfalls alarmierend, 
da diese als Rechtfertigung für die nicht einverne-

hmliche Weitergabe intimen Materials herangezo-
gen werden könnten. Diese aufgenommenen Aus-
nahmen könnten die Wirksamkeit dieses Artikels 
zunichtemachen, indem sie den Justizbehörden 
die Entscheidung überlassen, ob die nicht einver-
nehmliche Weitergabe intimer Bilder unter Strafe 
gestellt wird oder nicht. Laut EWL sollte der Begriff 
der Meinungsfreiheit nicht zu einem Mittel werden, 
um Hass und Geschlechterdiskriminierung im In-
ternet zu rechtfertigen. 55

Die unverzügliche Entfernung schädlichen In-
halts ist in Artikel 23 der Richtlinie über VAWG und 
DV vorgesehen; eine solche Maßnahme ergänzt die 
Maßnahmen im Rahmen eines anderen Schlüssel- 
Instruments im digitalen Bereich, des Gesetzes 
über digitale Dienste56 (DSA). Letzteres, welches 
im Oktober 2022 verabschiedet wurde, zielt da-
rauf ab, ein sichereres Online-Umfeld für Verbrau-
cher:innen und Unternehmen in der EU zu scha-
ffen. Es definiert klare Verantwortlichkeiten für 
Online-Plattformen und soziale Medien, befasst 
sich mit illegalen Inhalten und Produkten, Hassre-
den und Desinformation und erhöht die Transpa-
renz durch bessere Berichterstattung und Aufsicht.  

Nach Angaben von Akademiker:innen,57 können 
die Maßnahmen im DSA als willkommene Anerken-
nung der Prävalenz und der Schädigungen durch 
bildbasiertem sexuellem Missbrauch angesehen 
werden. GBV wird neben anderen Risiken als ei-
ner der Makrobereiche der Risiken anerkannt. In-
nerhalb des Makrobereichs von GBV werden nun 
spezifische Kategorien58 von der Kommission im 
Rahmen des 'Pakets zur Transparenzberichtersta-
ttung' erstellt. Eine weitere positive Entwicklung im 
Rahmen des DSA ist die Tatsache, dass die Kommis-
sion im Dezember 2023 im Rahmen des DSA drei 
Pornoplattformen (Pornhub, XVideos und Strip-
chat) als Sehr Große Online-Plattformen (VLOPs) 
eingestuft hat.59 Die Einstufung geht mit einer er-
höhten Verantwortung in Bezug auf Transparenz 
und Kinderschutz einher.
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WEITERE AUF CVAW 
ANWENDBARE EINSCHLÄGIGE EU-
RECHTSINSTRUMENTE SIND:

	 Das Gesetz über Künstliche Intelligenz60 
(KI), vom Europäischen Parlament am 13. März 
2024 angenommen. Während das Gesetz zwar die 
Möglichkeit bietet, einige der Risiken zu mindern, 
die durch den Missbrauch von KI wie z.B. durch 
'Deepfakes' entstehen, enthält es keinen ausdrüc-
klichen Verweis auf CVAW. Zudem bezieht sich das 
Gesetz nur allgemein, ganz unspezifisch auf die 
Gleichstellung der Geschlechter.61

	 Die Richtlinie über Mindeststandards für 
die Rechte, die Unterstützung und den Schutz 
von Opfern von Straftaten sowie zur Ersetzung 
des Rahmenbeschlusses 2001/220/JI62 (Direkti-
ve 2012/29/EU), die sich 2024 noch in der Überar-
beitung befindet und besagt, dass alle Opfer von 
Straftaten, einschließlich Cyber-Gewalt, und ihre Fa-
milienangehörigen anerkannt und respektvoll und 
diskriminierungsfrei auf der Grundlage eines indivi-
duellen, auf die Bedürfnisse des Opfers zugeschnit-
tenen Ansatzes behandelt werden müssen.

	 Die Richtlinie zur Verhütung und Bekäm-
pfung des Menschenhandels und zum Schutz 
seiner Opfer63 (Direktive 2011/36/EU)64 die im 
April 2024 aktualisiert wurde. In der überarbeite-
ten Fassung wird Menschenhandel, der durch IKT, 
einschließlich des Internets und der sozialen Me-
dien, begangen oder erleichtert wird, als erschwe-
render Umstand eingeführt, wenn er mit sexueller 
Ausbeutung im Zusammenhang steht.

	 Die Datenschutz-Grundverordnung65 

(Verordnung (EU) 2016/679),	enthält ein 'Recht auf 
Löschung', besser bekannt als das Recht auf Verges-
senwerden. Die Verordnung definiert jedoch keine 
Form von Cyber-Gewalt, sondern bietet Opfern von 
CV (z. B. Opfern des nicht einvernehmlichen Teilens 
intimer Bilder) Schutz und sieht Sanktionen gegen 
die Person vor, die für die Weitergabe der nicht ge-
nehmigten Inhalte verantwortlich ist, und gegen 
den Herausgeber dieses Materials.66
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Die Richtlinie kann als ein wichtiger 
Schritt nach vorn angesehen werden, 
um Frauen und Mädchen besser vor 
Gewalt gegen Frauen zu schützen.

NATIONALE EBENE

Einige Mitgliedstaaten haben in den letzten fünf 
Jahren wichtige Schritte unternommen, um bes-
timmte Aspekte von CVAW zu verhindern und zu 
bekämpfen.67 In Frankreich beispielsweise wur-
de Cybermobbing gegen Frauen und Mädchen als 
neuer Straftatbestand eingeführt. In Slowenien 
und Polen werden sowohl Offline- als auch On-
line-Manifestationen von Stalking gesetzlich un-
ter Strafe gestellt. Während Italien einen neuen 
Straftatbestand, die rechtswidrige Verbreitung 
sexuell eindeutiger Bilder oder Videos, eingeführt 
hat, hat Österreich ein Paket gegen Hassreden 
im Internet verabschiedet, das neue Instrumen-
te zur Bekämpfung dieses Problems vorsieht. In 
Estland wurde eine Internet-Polizeieinheit, die 
'Web Constables', eingerichtet, die sich auf den 
Umgang mit Hassreden und Belästigung im Inter-
net spezialisiert hat, während in Irland das Gesetz 
von 2021 über Belästigung, schädliche Kommu-
nikation und damit zusammenhängende Straf-
taten alle Formen des nicht einvernehmlichen 
Teilens intimer Bilder mit Strafen von 10 Jahren 
Gefängnis unter Strafe stellt.68  Außerhalb der EU 
hat das Vereinigte Königreich kürzlich neue Initia-
tiven zur Kriminalisierung von Cyberflashing und 
allgemein illegale Online-Inhalte durch das On-
line-Sicherheits-Gesetz verabschiedet, das 2023 
die königliche Zustimmung erhielt.69
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Folgende Herausforderungen wurden identifiziert:

	 Das mangelnde Bewusstsein und die Un-
terschätzung der Ernsthaftigkeit von CVAW sind 
die Hauptprobleme, die dazu beitragen, dass Vor-
fälle nicht ausreichend gemeldet werden. 
		
	 Auf internationaler und EU-Ebene gibt es 
noch keine harmonisierte Definition von CVAW. 
Infolgedessen variieren die rechtlichen und sta-
tistischen Definitionen von CVAW je nach Land 
und Organisation stark. Darüber hinaus sind die 
meisten Definitionen geschlechtsneutral und 
erkennen die Zusammenhänge zwischen Onli-
ne- und Offline-Gewalt nicht an.
		
	 In Anbetracht der rasanten Entwicklung der 
Technologie tendieren rechtliche Rahmenbedin-
gungen zu CVAW dazu, sehr schnell zu veralten.
		
	 Der Mangel an Daten über CVAW wird 
durch die Tatsache verschärft, dass die vorhan-
denen Daten häufig nicht nach Geschlecht, Al-
ter, Beziehung zwischen Opfer und Täter, Be-
hinderung oder anderen relevanten Faktoren 
aufgeschlüsselt werden.

ZENTRALE HERAUSFORDERUNGEN

	 Die Unterrepräsentation von Frauen im 
IKT-Sektor trägt dazu bei, dass bei IKT-Produk-
ten eine geschlechtsspezifische Dimension 
nicht berücksichtigt wird, auch nicht bei Onli-
ne-Spielen und Virtual-Reality-Plattformen, bei 
denen CVAW zunimmt.
		
	 Es gibt wenig Bewusstsein für CVAW und 
seine verschiedenen Erscheinungsformen bei 
relevanten Akteur:innen wie Richter:innen, Sta-
atsanwält:innen, Polizist:innen, Angehörigen der 
Gesundheitsberufe und Pädagog:innen, denen es 
ein Mangel an ausreichender Ausbildung und 
Fachwissen herrscht..
		
	 Soziale Medien und Online-Plattfor-
men handeln nicht immer effektiv, um ille-
gale und schädliche Inhalte zu entfernen. Die 
Beschwerdemeldesysteme von Online-Platt-
formen sind nicht immer benutzer:innenfreu-
ndlich, mit dem Ergebnis, dass die Opfer nicht 
wissen, an wen sie sich wenden können, um Un-
terstützung zu erhalten.
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BEWÄHRTE VERFAHREN ZUR BEKÄMPFUNG  
VON CVAW

	 Kompetenzbildung: In Slowenien wurden 
Seminare und Schulungen für Strafverfolgungs-
beamte und Richter organisiert, um ihre Kompe-
tenzen zur Untersuchung und Strafverfolgung der 
digitalen Dimension von Gewalt gegen Mädchen 
und Frauen zu verbessern. Zudem wurde ein Han-
dbuch mit Leitlinien für den Umgang mit Fällen 
von CVAW erstellt und an alle slowenischen Poli-
zeidienststellen und -direktionen, Staatsanwalts-
chaften und Gerichte verteilt.70

	 Einbeziehung nationaler Menschenre-
chtsinstitutionen: Nationale Menschenrecht-
sinstitutionen spielen eine wichtige Rolle bei der 
Bekämpfung von CVAW, insbesondere wenn ihr 
Mandat es ihnen erlaubt, Fälle von Hassreden im 
Internet zu untersuchen. In Belgien reichte das 
Institut für die Gleichstellung von Frauen und 
Männern eine Strafanzeige gegen eine Social-Me-
dia-Plattform ein, weil diese sich weigerte, nicht 
einvernehmliche intime Bilder zu entfernen.71

	 Prävention: Eine Studie,72 die vom Social 
Sciences and Humanities Research Council (SS-
HRC) und Canadian Heritage finanziert wird, en-
thüllt, wie die Befähigung junger Menschen zur 
digitalen Handlungsfähigkeit eine Kraft gegen 
die steigende Flut von Desinformation sein kann, 

die durch 'Deepfake'- und KI-Technologien ange-
heizt wird. Die Studie konzentrierte sich darauf, 
wie Jugendliche die Auswirkungen von 'Deepfakes' 
wahrnehmen, und untersuchte ihre Fähigkeit und 
Bereitschaft, Desinformation wirksam entgegen-
zuwirken.

	 Beteiligung von Überlebenden: Die Re-
claim Coalition to End Online-Image-based Se-
xual Violence73 bringt ein globales Netzwerk von 
Führungskräften zusammen, um die globale 
Reaktion gegen  bildbasierte Online-Gewalt durch 
gemeinsame Initiativen in den Bereichen Interes-
senvertretung, Politik, Technologie und Assisten-
zdienste für Überlebende zu beschleunigen. Die 
Koalition bezeichnet Personen, die aus erster 
Hand über bildbasierte sexuelle Gewalt Bescheid 
wissen, als 'Expert:innen für gelebte Erfahrun-
gen'. Die Koalition gibt Überlebenden und ihren 
Erfahrungen eine Stimme.

	 Notrufe: Die Digital Security Helpline von 
Access Now hilft Frauen, die von CV bedroht sind, 
ihre digitalen Sicherheitspraktiken zu verbessern, 
und bietet Notfallhilfe für Frauen, die angegriffen 
werden. Der 24/7 Digital Security Notruf bietet zi-
vilgesellschaftlichen Gruppen und Aktivist:innen, 
Medienorganisationen, Journalist:innen und Blog-

Innerhalb und außerhalb der EU wurden unterschiedliche bewährte 
Verfahren ermittelt. Letztere wurden nach ihrem Umfang und Schwer-
punkt kategorisiert. Im Folgenden finden Sie je ein Beispiel für jedes 
dieser guten Praxisbeispiele:
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ger:innen sowie Menschenrechtsverteidiger:innen 
direkte technische Hilfe und Beratung in Echtzeit.

	 Bekämpfung von Cybersexismus und 
Hassreden im Internet: #StopFisha74 ist eine 
französische feministische NGO, die sich für die Be-
kämpfung von Cyber-Sexismus einsetzt. Sie wurde 
für  die Unterstützung für Opfer und als Warnung 
geschaffen, um Cyber-Sexismus während der Co-
vid-19-Pandemie anzuprangern. Als die Bewegung 
weiter wuchs, wurde #StopFisha zu einer NGO, die 
nun alle Formen von sexistischer und sexueller 
Gewalt im Internet bekämpft. 

	 Spezialisierte Unterstützungsdienste: 
In mehreren Ländern werden spezialisierte Stra-
fverfolgungseinheiten mit fundierten Kenntnis-
sen der CVAW eingerichtet, um wirksame und 
reaktionsschnelle polizeiliche Ermittlungen und 
Opferhilfe zu gewährleisten. Spezialisierte Stra-
fverfolgungseinheiten sind in Lateinamerika im-
mer häufiger anzutreffen. Zum Beispiel hat die 
Bundespolizei von Mexiko eine forensische Ab-
teilung, die für die Untersuchung von Cyberkri-
minalität zuständig ist, einschließlich Online- und 
CVAW und Mädchen. Ebenso verfügt die kolum-
bianische Nationalpolizei über ein ähnliches Poli-
zeizentrum für Kybernetik und zur Bundespolizei 
in Brasilien gehört ein Büro zur Bekämpfung der 
Cyberkriminalität.75

	
	 Entfernung schädlicher Inhalte: Die 
britische UK Revenge Porn Helpline (RPH) hilft 
zu verhindern, dass Einzelpersonen Opfer von 
nicht einvernehmlichem Missbrauch intimer Bil-
der werden. Seit seiner Gründung hat das RPH 
Tausende von Opfern mit einer Entfernungsrate 
von über 90 % unterstützt und erfolgreich über 
200.000 einzelne nicht einvernehmliche intime 
Bilder aus dem Internet entfernt.76
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EMPFEHLUNGEN

Die folgenden Empfehlungen wurden auf der Grundlage von 
Sekundärforschung, der Überprüfung rechtlicher und politischer 
Dokumente und der Konsultation von Interessengruppen formuliert. 
Während die allgemeinen Empfehlungen für alle Interessenträger im 
Bereich der CVAW gelten, wurden spezifische Empfehlungen für die EU-
Organe und die Mitgliedstaaten ausgearbeitet. 

Überlebende stärken: Es ist wichtig, den Perspe-
ktiven weiblicher Überlebender zuzuhören und sie 
in die Entwicklung und Umsetzung von Program-
men, politischen Strategien und Dienstleistungen 
im Bereich CVAW einzubeziehen. Überlebende 
erleben oft 'Victim Blaming', Schuldzuweisung an 
die Opfer, obwohl es nicht in der Verantwortung 
der Frauen liegt, CV zu verhindern. Es bedarf ei-
nes ganzheitlichen Ansatzes, der rechtliche Instru-
mente zum Schutz von Opfern und zur Prävention 
von CVs umfasst und Big Tech auffordert, ihrer Ve-
rantwortung gerecht zu werden, sowie eine koor-
dinierte Reaktion, um Sexismus und kulturelle 
Normen in Frage zu stellen, um 'Victim Blaming' 
zu vermeiden.

Verbesserung der Beteiligung von Frauen im 
Technologiesektor:  Es ist von größter Bedeu-
tung, die Beteiligung von Frauen an der Gestaltung 
geschlechtergerechter Produkte sicherzustellen. 
Dazu gehört die Gestaltung von Technologien, 
von denen Frauen nicht sexualisiert werden und 
bei denen sichere und zugängliche Meldemecha-

ALLGEMEINE EMPFEHLUNGEN

nismen sowie der Zugang zu Unterstützung leicht 
zugänglich sind.

Stärkung der Zusammenarbeit zwischen me-
hreren Interessenträgern: Eine Intensivierung 
der Zusammenarbeit zwischen einem breiten Spe-
ktrum von Interessenträgern (EU-Akteur:innen, 
Mitgliedstaaten, Technologiesektor, Zivilgesells-
chaft, Überlebende von CVAW, nationale Mensch-
enrechtsinstitutionen, Frauenrechtsorganisatio-
nen usw.) zur wirksamen Bekämpfung von CVAW 
durch wichtige Partnerschaften und koordinierte 
Maßnahmen würde die derzeitigen Überschnei-
dungen und Lücken bei den Maßnahmen vermei-
den. Ein kontinuierlicher Wissensaustausch und 
die Zusammenarbeit zwischen den wichtigsten 
Akteur:innen sind von entscheidender Bedeu-
tung, einschließlich des Lernens von Ländern mit 
fortschrittlicheren Systemen zur Bekämpfung von 
CVAW.

Stellen Sie sicher, dass der Technologiesektor, 
besonders die sozialen Medien und Online-Plat-
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tformen, ihren Verpflichtungen nachkommen: 
Soziale Medien und Online-Plattformen müssen 
zum  Kampf gegen CVAW verpflichtet werden. 
Der Technologiesektor soll geschlechtsspezifische 
Hassreden, sexistische und frauenfeindliche Inhal-
te und andere Formen von CVAW pro-aktiv, umge-
hend und effektiv überwachen und entfernen. Er 
soll auch die Zusammenarbeit mit den Strafverfol-
gungsbehörden verbessern, um Fälle von CVAW 
angemessen zu bekämpfen. Weiter soll er den 
Nutzenden wirksame Ressourcen zur Verfügung 
stellen, um Online-Missbrauch zu erkennen und 
dagegen vorzugehen. Kurz gesagt, von Technolo-
gieunternehmen, Online-Plattformen und soziale 
Medien, sowie  Pornografieplattformen sind mehr 
Transparenz und Verantwortungspflicht, eine sch-
nellere Entfernung illegaler Inhalte, und Sicherheit 
durch Design und Prävention abzuverlangen.

Vorgehen gegen Pornografie als Teil des Konti-
nuums der Gewalt gegen Frauen: Die EWL verur-
teilt das Geschäft mit der Pornografie und hebt die 
enormen finanziellen Gewinne hervor, welche die 
Pornografieindustrie in Komplizenschaft mit der 
Prostitutionsindustrie erzielt. Die EWL setzt sich 
gegenüber der EU und den Mitgliedstaaten dafür 
ein, Maßnahmen zu ergreifen, die sicherstellen, 
dass Pornografie als eine Form der Gewalt gegen 
Frauen anerkannt wird.

EMPFEHLUNGEN AN DIE  EU-INSTITUTIONEN

Versuch, die rechtlichen und statistischen Definitio-
nen von CVAW zu harmonisieren, vom EIGE unter-
nommen.77 Die Definitionen vom EIGE sollten von 
allen EU-Organen übernommen werden.

Entwicklung von Leitlinien und Indikatoren 
für die Datenerhebung über CVAW: Die EU soll-
te klare Leitlinien und Indikatoren entwickeln, die 
die Mitgliedstaaten bei ihren Bemühungen um die 
Erhebung von Daten über CVAW unterstützen, wie 
dies derzeit vom EIGE getan wurde. 

Künftige Verbesserung der Richtlinie über 
Gewalt gegen Frauen und DV und Ausweitung 
ihres Anwendungsbereichs: Insgesamt kann die 
Richtlinie als wertvolles Instrument zum Schutz 
von Frauen vor den wichtigsten Formen von 
CVAW angesehen werden. Jedoch sollten im Zu-
sammenhang mit der künftigen Aktualisierungen 
der Richtlinie einige Verbesserungen vorgenom-
men werden. In Anbetracht der Zusammenhänge 
zwischen Cyber-Gewalt und Vergewaltigung sollte 
Vergewaltigung als Sex ohne freiwillig gegebene 
Zustimmung in den Text aufgenommen werden. 
Verweise auf die Vorsätzlichkeit der Handlungen 
und auf den 'ernsthaften Schädigungen' sollten 
gestrichen werden, da sie dem Opfer eine belas-
tende Beweislast auferlegen. Die Herstellung und 
Verbreitung von pornografischem Material, das 
Handlungen sexueller Gewalt darstellt, sollte in die 
Überarbeitung der Richtlinie einbezogen werden, 
da es sich um eine Form der sexuellen Ausbeu-
tung handelt. Der Geltungsbereich des Straftat-
bestands sollte auf alle Formen von bildbasiertem 
sexuellen Missbrauch, einschließlich Pornografie 
ausgeweitet werden.

Aktualisierung der bestehenden EU-Rechts-
vorschriften zur Bekämpfung des geschlechtss-

Harmonisierung der Definitionen und Katego-
rien von CVAW auf EU-Ebene und in den EU-Or-
ganen, um bestehende Unterschiede zwischen 
den nationalen Rechtssystemen zu beseitigen, die 
einen wirksamen Schutz und eine wirksame Straf-
verfolgung behindern und sich negativ auf die Da-
tenerhebung auswirken. Bisher wurde der einzige 
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pezifischen Charakters von Cyber-Gewalt (CV): 
Die Opferrechtsrichtlinie sollte mit dem Ziel aktua-
lisiert werden, Artikel aufzunehmen, die speziell 
CV und ihrer geschlechtsspezifischen Dimension 
gewidmet sind. Der Rahmenbeschluss von 2008 
zur Bekämpfung bestimmter Formen und Aus-
drucksweisen von Rassismus und Fremdenfeind-
lichkeit sollte ebenfalls überarbeitet werden, um 
eine Referenz zu geschlechtsspezifischer Hassre-
den mit IKT-Mitteln darin aufzunehmen. 

Wirksame Durchsetzung des DSA: Die Europäis-
che Kommission hat Durchsetzungs- und Ermitt-
lungsbefugnisse in Bezug auf die Verpflichtungen 
aus dem DSA. Es ist von größter Bedeutung, dass 
die Kommission diese Befugnisse (einschließlich 
der Verhängung von Geldbußen) in Zusammenar-
beit mit den nationalen Koordinatoren für digitale 
Dienste wirksam ausübt, um sicherzustellen, dass 
Online-Plattformen- und Vermittlungsdienste 
ihren Verpflichtungen im Einklang mit dem DSA 
nachkommen. 

Aufnahme eines Verweises auf CVAW im Rah-
men des Gesetzes über künstliche Intelligenz: 
Angesichts der Verbreitung sexueller digitaler Fäl-
schungen ('Deepfakes') und anderer Formen von 
Gewalt gegen Frauen durch KI wird dringend emp-
fohlen, dass künftige Aktualisierungen des KI-Ge-

EMPFEHLUNGEN FÜR MITGLIEDSSTAATEN

Insgesamt ist ein kultureller 
Systemwandel erforderlich, um CVAW 
aus einer geschlechtsspezifischen und 
intersektionalen Perspektive und als 
Kontinuum von Gewalt anzugehen.

Angleichung der nationalen Definitionen von 
CVAW an harmonisierte geschlechtersensible 
EU-Definitionen: Die Mitgliedstaaten sollten EU-
weit harmonisierte Definitionen und Kategorien 
von CVAW in ihre eigenen rechtlichen und politis-
chen Rahmenbedingungen sowie in ihre Statis-
tik-und Datenerhebungssysteme aufnehmen, um 
sicherzustellen, dass in allen Ländern vergleichba-
re Daten erhoben werden.

Regelmäßige Erhebung von Qualitätsdaten 
über CVAW: Im Einklang mit Artikel 11 der Istan-
bul Konvention und Artikel 44 der Richtlinie über 

setzes Cyber-Gewalt durch einen umfassenden 
geschlechtersensiblen Ansatz berücksichtigen.

Regelmäßige Veröffentlichung von Leitlinien 
zu neuen Formen von CVAW: Angesichts der Zu-
nahme von Formen von CVAW, die durch künstli-
che Intelligenz hervorgebracht werden, und der 
Unfähigkeit der rechtlichen und politischen Rah-
menbedingungen, mit den neuen IKT-Entwicklun-
gen Schritt zu halten, sollte die EU regelmäßig Lei-
tfäden herausgeben, die zeigen, wie die neuesten 
Formen von CVAW wirksam bekämpft werden 
können.
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VAW und DV sollten die Mitgliedstaaten gemäß 
den Leitlinien des EIGE Daten über CVAW von gu-
ter Qualität erheben, die vergleichbar und nach 
verschiedenen wichtigen frauen- und menschen-
rechtlichen Merkmalen intersektional (Gender, Al-
ter, Behinderung, ...) aufgeschlüsselt sind. 

Ratifizierung und Umsetzung der Istanbul Kon-
vention: Die Konvention ist ein wichtiges Instru-
ment zum Schutz aller Frauen vor allen Formen von 
Gewalt, einschließlich CVAW, daher ist es wichtig, 
dass sie von allen Mitgliedstaaten vollständig um-
gesetzt wird. Darüber hinaus sollten die Mitglieds-
taaten im Einklang mit der GREVIO-Empfehlung 
Nr. 1 sicherstellen, dass die digitale Dimension von 
Gewalt gegen Frauen in den nationalen Strategien, 
Programmen und Aktionsplänen gegen Gewalt 
gegen Frauen als Teil einer ganzheitlichen Antwort 
auf alle Formen von Gewalt anerkannt wird.

Stärkung der Prävention im weiteren Sinne: 
Es ist von größter Bedeutung, Geschlechterste-
reotype und soziale Normen der Ungleichheit auf 
breiter gesellschaftlicher Ebene zu bekämpfen, 
auch durch die Stärkung der Rolle der Frau. Die 
Mitgliedstaaten sollten alle Fachkreise für die Er-
scheinungsformen und Folgen von CVAW sensibi-
lisieren.

Prävention von und Bewusstsein über CVAW so-
llten auch in die schulischen Bildungsprogramme 
von klein auf integriert werden, und zwar sowohl 
für Jungen als auch für Mädchen.78 Weiter emp-
fiehlt die EWL in ihrem Bericht,79 die Umsetzung 
von verpflichtender Beziehungs- und Sexualau-
fklärung aus feministischer Perspektive, die von 
größter Bedeutung ist. Die Aufklärung von Män-
nern und Jungen über die Formen, den Schwere-
grad und die Folgen von CVAW ist ebenfalls von 

entscheidender Bedeutung. Insgesamt ist ein kul-
tureller Systemwandel erforderlich, um CVAW aus 
einer geschlechtsspezifischen und intersektiona-
len Perspektive und als Kontinuum von Gewalt 
anzugehen.

Kriminalisierung von CVAW im Einklang mit 
der Gewaltschutzrichtlinie: Es wird empfohlen, 
dass die Mitgliedstaaten die wichtigsten Formen 
von CVAW im Einklang mit den Artikeln 5 bis 8 der 
Gewaltschutzrichtlinie unter Strafe stellen und 
die Rechtsvorschriften mit der technologischen 
Entwicklung Schritt halten. Die Mitgliedstaaten 
sollten in der Umsetzungsphase über die in der 
Richtlinie festgelegten Mindestschutzstandards 
hinausgehen. 

Wirksame Überwachung und Durchsetzung 
der Einhaltung des DSA: Es ist von entscheiden-
der Bedeutung, dass die nationalen Koordinatoren 
für digitale Dienste die Einhaltung des DSA wirk-
sam überwachen und durchsetzen. Dazu gehören 
die Verhängung von Geldbußen und in besonders 
schweren Fällen die Beschränkung des Zugangs 
der Nutzenden zu dem digitalen Dienst.

Gewährleistung der Rechenschaftspflicht: Die 
Rechtsvorschriften und Strategien der Mitglieds-
taaten sollten die Verantwortung der Täter und 
die Rechenschaftspflicht des Technologiesektors 
sicherstellen, auch im Falle grenzüberschreiten-
der Handlungen im Zusammenhang mit CV. Die 
wirksame Durchsetzung des Rechtsrahmens für 
CVAW ist von entscheidender Bedeutung. 

Verbesserung des Zugangs der Opfer zu Re-
chtsbehelfen: Es ist wichtig, sowohl online als 
auch offline leicht zugängliche und sichere Melde-
mechanismen zu gewährleisten, die es Frauen er-
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möglichen, CVAW zu melden. Informationen über 
Rechtswege und andere Rechtsbehelfe sollten 
den Opfern von CVAW leicht zugänglich gemacht 
werden.

Bereitstellung spezialisierter Unterstützungs-
dienste: Es ist von entscheidender Bedeutung, 
die Kompetenzen von Dienstleistern aus vers-
chiedenen Sektoren zu stärken, damit sie auf die 
Besonderheiten der CVAW und die Bedürfnisse 
der Überlebenden reagieren können. Ein spezia-
lisierter, auf die Überlebenden ausgerichtete Un-
terstützungsservice, fundiert mit IKT-Fachwissen, 
sollte durch angemessene Finanzierung und ange-
botene Ressourcen sichergestellt werden. Die Be-
reitstellung einer obligatorischen und kontinuier-
lichen Aus- und Weiterbildung für alle relevanten 
Fachkräfte, um sie mit Wissen über digitale Aus-
drucksformen von Gewalt gegen Frauen auszus-
tatten, dass sie in die Lage versetzen werden, auf 
Frauen zu reagieren, ohne eine sekundäre Viktimi-
sierung und Retraumatisierung zu verursachen, 
ist sicherzustellen.  
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