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Council of Europe (Europarat)

Ccv

Cyber violence (Cyber-Gewalt;
'Cyber' sind virtuelle IT-
Regelungssysteme)

CVAW

Cyber violence against women
(Cyber-Gewalt gegen Frauen)

CVAWG

Cyber violence against women
and girls (Cyber-Gewalt gegen
Frauen und Madchen)

DDG

Gesetz uber digitale
Dienstleistungen

DSC

Digital service coordinator
(Koordinator fur digitale
Dienstleistungen)

DV

Domestic violence
(RES e [XESVELD)

4[]

European Institute for Gender
Equality (Europadisches Institut
far Gleichstellungsfragen)

EMRK

Europdische Menschenrechts-
konvention

ABKURZUNGEN

(wo es keine in Deutsch gibt, steht die
deutsche Bedeutung rechts in Klammern)

EPRS

European Parliament
Research Service
(Wissenschaftlicher Dienst
des Europaischen Parlaments)

EWL

European Women'’s Lobby
(Europaische Frauenlobby)

FRA

European Union Agency for
fundamental rights (Agen-
tur der Europaischen Union
far Grundrechte)

GBV

Gender-based violence
(Genderbasierte Gewalt)

GREVIO

Sachverstandigengruppe
zur Bekampfung von
Gewalt gegen Frauen und
hauslicher Gewalt

ICT

Information communication
technology (Informations- und
Kommunikationstechnik, ggf. IT)

IPV

Intimate partner
violence (Gewalt in
Paarbeziehungen)

Kl

Kunstliche Intelligenz

SDGs

Sustainable Development
Goals (Nachhaltige
Entwicklungsziele)

TF VAW

Technological-facilitated
violence against women
(IT geforderte Gewalt
gegen Frauen)

TFV

Technological-facilitated
violence (Technologisch,
digital unterstutzte Gewalt)

VAW

Violence against women
(Gewalt gegen Frauen)

VLOPs

Very large online platforms
(Sehr grol3e Online-Plattformen)

VLOSEs

Very large online search
engines (Sehr grol3e Online-
Suchmaschinen)

VN

Vereinte Nationen

VRD

Victims' Rights Directive
(Richtlinie Uber die
Rechte der Opfer,- z.T.
'Opferschutzrichtlinie’)
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EINLEITUNG

Gewalt gegen Frauen (VAW) ist eine
Manifestation der Dominanz der Manner
und der ungleichen Macht uber Frauen,
um ihre Stimmen zum Schweigen zu
bringen, ihr Leben, ihre Korper und
Sexualitat zu kontrollieren und sie 'auf
ihren Platz zu verweisen'.

Mannliche Gewalt gegen Frauen nimmt viele For-
men an undistTeil eines Kontinuums von Gewalt,
dasin der patriarchalen Gesellschaft eingebettet
ist. Es gibt kein einziges Land auf der Welt, in dem
Frauen und Madchen frei von mannlicher Gewalt
sind, und keinen einzigen Bereich im Leben einer
Frau, in dem sie nicht der Bedrohung oder Reali-
tat mannlicher Gewalt ausgesetzt ist.

Die digitale Welt/Kultur ist keine Ausnahme von
dieser Regel. Nach Angaben von EIGE' hat jede
zehnte Frau bereitsseitihnrem 15. Lebensjahreine
Form von Gewalt im Internet erlebt.

Die Suche nach Gerechtigkeit zur Bekampfung
von Gewaltim Interneterfordertrobusteinterna-
tionale rechtliche und politische Malinahmen, da
der virtuelle Raum keine geografischen Grenzen
kennt. Es bedarf eines ganzheitlichen Ansatzes,
der rechtliche Instrumente zur Pravention von
Cybergewalt (CV) und zum wirksamen Schutz der

Opfer, die Rechenschaftspflicht von Technologie-
unternehmen sowie koordinierte Antworten um-
fasst, um Sexismus und kulturelle Normen in Be-
zug auf die Dominanz von Mannern Uber Frauen
in Frage zu stellen. Auch die Pornografie-Industrie
muss angegangen werden. Es liegt niemals in der
Verantwortung von Frauen, mannliche Gewalt zu
verhindern.

Dieses Dokument ist die Zusammenfassung des
'‘Berichts zu Gewalt gegen Frauen im Internet: Po-
litischer Uberblick und Empfehlungen' der Euro-
paischen Frauenlobby (EWL), der in Englisch vor-
liegt.

Der Bericht ist in die Mission, Vision und die Prin-
zipien der Europaischen Frauenlobby (EWL) ein-
gebettet: Frauenrechte sind Menschenrechte, So-
lidaritat, Autonomie, Partizipation und Inklusion.
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ZIEL DES BERICHTS UND METHODISCHER ANSATZ

Im Anschluss an den Bericht #HerNetHerRights
report & Resource Pack? soll dieser Bericht politis-
chen Entscheidungstrager:innen und anderen Inte-
ressengruppen Empfehlungen zur Bekampfungvon
Cybergewalt gegen Frauen (CVAW) geben.

Der Bericht hat funf Hauptziele:

e FEinblicke in Cyber-Gewalt gegen Frauen
(CVAW) und dessen wichtigste Merkmale zu geben.

e Die Uberprufung des rechtlichen und po-
litischen Rahmens zu CVAW auf internationaler,
EU- und nationaler Ebene;

® Die Identifizierung der wichtigsten He-
rausforderungen in diesem Bereich;

® Die Auswahl von Beispielen mustergulti-
ger Praxis wie gegen CVAW vorgegangen werden
kann;

e Empfehlungen an die EU-Institutionen und
Mitgliedstaaten zur wirksamen Bekampfung von
CVAW zu richten.

Die diesem Bericht zugrunde liegende Forschung
fandim Zeitraum zwischen Marz und Mai 2024 sta-
tt. Folgende Forschungsmethoden wurden dabei
angewandt:

® Sekundarforschung: Die unternommene
Sekundarforschung umfasste die systematische
Recherche eines breiten Spektrums vorhandener
Feld-und Primarforschung, darunter Studien, Beri-
chte, Artikel, Websites, Datenbanken und Projekte
zu CVAW, die von internationalen, EU- und natio-
nalen Akteur:innen herausgegeben wurden und
deren Analyse zur Fragestellung dieses Berichts.

e Rechtliche und politische Uberpriifung:
Es wurde eine detaillierte Uberprifung der rechtli-
chen, politischen Dokumente auf EU-, internationa-
ler und nationaler Ebene durchgefihrt, um legisla-
tive und politische Instrumente zu erfassen, die auf
CVAW anwendbar sein konnten. .

e Konsultation der Interessentrager:in-
nen: Um die spezifischen Themen des Berichts
weiter zu untersuchen, wurden funf wichtige In-
teressenstrager:innen verschiedener Kategorien
(Wissenschaft, Institutionen, NGOs) konsultiert.
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https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
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https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf

GEWALT GEGEN FRAUEN IM INTERNET
(CVAW)

Cyber-Gewalt (CV) ist die Nutzung von Online-
und Kommunikationstechnologien, um Gewalt
gegen Einzelpersonen zu verursachen, zu erlei-
chtern oder anzudrohen.? Die Definitionen von
Internetgewalt variieren nicht nur von Land zu
Land, sondern auch innerhalb von Schlusselak-
teur:in in diesem Bereich, was dazu fuhrt, dass
es unterschiedliche Begrifflichkeiten und Me-
thoden zur Messung von Internetgewalt gibt.
Gewalt gegen Frauen im Internet (CVAW) ist eine
Form geschlechtsspezifischer Gewalt. Es gibt
Belege daflr, dass Internetgewalt eine klare ges-
chlechtsspezifische Dimension hat: Frauen
erleben in digitalen Kontexten haufiger ganz be-
sondere Formen geschlechtsspezifischer Gewalt,
die den Mustern der Gewalt gegen Frauen in der
Offline-Welt ahneln.> Cyber-Gewalt ist im glei-
chen Kontext der Ungleichheit von Frauen
verwurzelt wie Offline-Gewalt-gegen-Frauen
(VAW).® Digitale RGume verstarken und intensi-
vieren systemische strukturelle Ungleichhei-
ten zwischen den Geschlechtern sowie Muster
schadlicher Mannlichkeitskonstruktionen, die
alle Formen von Gewalt gegen Frauen und Man-
nern vorantreiben.’

In Ubereinstimmung mit dem Beratenden Auss-
chuss fur die Chancengleichheit von Frauen und
Mannern,® und gemal der EWL ist CV Teil eines
Kontinuums von VAW, beide Gewaltformen

existiert nicht in einem Vakuum, sondern stam-
men aus mehreren Formen von Offline-Gewalt
und erhalten beide aufrecht.’In der Tat sind On-
line- und Offline-Gewalt oft miteinander verbun-
den und/oder miteinander verflochten.”

Obwohl CVAW genauso schadlich ist wie Gewalt
im Netz, weist sie einige spezifische Merkma-
le auf, die sie von anderen Formen der Gewalt
gegen Frauen unterscheiden und besonders ge-
fahrlich machen. Cyber-Gewalt gegen Frauen hat
eine groRe Reichweite, Ubertragung und Ges-
chwindigkeit, die es schwierig macht, die Artder
Informationen zu kontrollieren, die Uber digitale
Mittel verbreitet werden. Die erhdhte Anonymi-
tat, die digitale und virtuelle Raume bieten, er-
moglicht es den Nutzer:innen, sich ungestraft zu
verhalten. Es ist schwer zu beseitigen und daher
retraumatisierend fur die Opfer.

Tater von CVAW koénnen die Partner oder
Ex-Partner der Opfer, Familienmitglieder, Freu-
nde oder anonyme Personen sein. Die Auswir-
kungen von CVAWG kénnen so schwerwie-
gend sein wie Offline-Gewalt." Die Opfer
ziehen sich oft aus der digitalen Sphare zurtck,
verstummen und isolieren sich selbst und ver-
lieren die Mdglichkeit, ihre Ausbildung, beru-
fliche Karriere und Unterstitzungsnetzwerke
aufzubauen.'
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HAUPTFORMEN VON CYBER-GEWALT GEGEN
FRAUEN (CVAW)

Der Berichtstellt die wichtigsten Formen von CVAW
vor. Diese sollten nicht als separate Kategorien be-
trachtet werden, da jede Form von CVAW mit an-
deren Formen, sowohl offline als auch online, im
Einklang mit dem Konzept des Kontinuums der
Gewalt, verknUpft ist. Der Bericht erkennt die Tat-
sache an, dass sich die Formen der Cybergewalt
angesichts des sich schnell entwickelnden digita-
len Umfelds in einer kontinuierlichen Entwicklung
befinden.

DIE VORHERRSCHENDEN FORMEN:

Die Daten zu den am weitesten verbreiteten For-
men der Cyber-Gewalt (CV) variieren von Studie zu
Studie, abhangig von der Methodik und dem betra-
chteten geografischen Gebiet sowie den verwen-
deten Definitionen von Cyber-Gewalt. Nichts-
destotrotz scheint es, dass Cyber-Belastigung,
Cyber-Stalking, nicht einvernehmliches Teilen
von intimem Material und Hassreden die am
weitesten verbreiteten Formen sind.”®

IMMER BEDROHLICHERE FORMEN:

Unter den verschiedenen Formen sind der Ein-
satz von kunstlicher Intelligenz (KI), Virtual
Reality und Online-Gaming fur Frauen immer
bedrohlicher geworden. Der Einsatz von Kl hat zu
einem verscharften Anstieg digitaler sexueller
Falschungen (bekannt als 'Deepfakes') beigetra-
gen."*Wie aus der Studie des EPRS aus dem Jahr
2021 hervorgeht, entwickeln sich KI-Tools zur Ers-
tellung digitaler sexueller Falschungen rasant und
werden von Tag zu Tag billiger, ausgefeilter und fur

dieNutzer:innenzuganglich.Wieausder EPRS-Stu-
die 2021 hervorgeht, entwickeln sich Kl-Tools zur
Erstellung digitaler sexueller Falschungen rasant,
werden von Tag zu Tag billiger, ausgefeilter und
furdie Nutzerinnenund Nutzer zuganglicher.> Der
Global Risks Report 2024'¢ des Weltwirtschafts-
forums hat Fehlinformationen, die vor allem auf
'Deepfakes' zuruckzufuhren sind, als das schwers-
te globale kurzfristige Risiko eingestuft, dem die
Welt in den nachsten zwei Jahren ausgesetzt sein
wird.

Diegeschlechtsspezifische Dimension des Pha-
nomensistgutbelegt.Sexuelledigitale Falschun-
genrichtensichfastausschliel3lich gegen Frauen.”
Tatsachlich enthalt die Mehrheit der Deepfake-Vi-
deos, die derzeit online kursieren, sexuelle Bilder
von Frauen. Schéatzungen zufolge betreffen
zwischen 90 % und 95 % aller 'Deepfakes’ Mate-
rial, das Nacktheit oder sexuell explizite Hand-
lungen darstellt;® die GUberwiegende Mehrheit
dieser 'Deepfakes' (90 %) betrifft Frauen.”

In adhnlicher Weise ist die 3D-Animations-
technologie zunehmend in der Lage, Videos
mit einer ahnlichen Qualitat wie die Kl-basierte
'Deepfake’-Technologie zu generieren.?® Einige
Deepfake-Programme kombinieren sogar KI-Bil-
dgenerierung und 3D-Animation; vor allem Ava-
tar-Technologien,die3D-ModelledesKopfesoder
des gesamten Korpers einer Person animieren.
Die Verwendung von 3D-Avataren hat sich im Me-
taverse ausgebreitet, wo die Zahl der verstoren-
den Accounts von Frauen, die von 3D-Avataren
sexuell missbraucht und belastigt werden, zu-
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Die ‘Mannosphare' ist ein Netzwerk
von Online-Mannergemeinschaften, die
sich fur verschiedene Mannerrechte

und -interessen einsetzen und
gleichzeitig frauenfeindliche Ideologien,
antifeministische und sexistische
Uberzeugungen fordern.

genommen hat. 2' Da immer mehr Frauen Onli-
ne-Gaming-Communities beitreten, berichten
sie, dass sie hohe Raten an sexueller Belastigung
imInterneterleben. Online-Gaming-Communities
gelten als eine der ungerechtesten Online-Um-
gebungen fir Frauen.?

MAKROFORMEN:
Wahrend die Formen von CVAW zahlreich sind und

je nach Land und Interessengruppen unterschied-
lichdefiniertwerden, kdnnen einige Makrokatego-
rien von CVAW identifiziert werden. Dies sind jene,
die von der ersten europaischen Richtlinie zur Be-
kampfungvon Gewaltgegen Frauen und hauslicher
Gewalt (EU-Gewaltschutzrichtlinie) abgedeckt wer-
den, die im April 2024 verabschiedet wurde: nicht
einvernehmliches Teilen von intimes oder manipu-
liertem Material; Cyber-Stalking; Cyber-Belastigung
und Cyber-Aufstachelung zu Gewalt oder Hass.

ZUSATZLICHE FORMEN:
DerBerichtbieteteine Beschreibung zusatzlicher

Formenvon Cyber-Gewalt(z. B. Google-Bombing,
der Manipulation von Suchmaschienen, Sealio-
ning, eine Form des Online-Trollens, die das Ge-

genUberdazubringt,sozureagieren,dassdieDis-
kussion entgleist, wahrend der 'Troll' angeblich
unschuldig ist usw.). Die Liste ist nicht erschop-
fend, da mit der zunehmenden Digitalisierung
und der rasanten technologischen Entwicklung
immer neue Formen entstehen. Zu diesen zusat-
zlichen Formen gehoren die 'Mannosphare' und
die Pornografie. Die 'Mannosphare' ist ein Net-
zwerk von Online-Mannergemeinschaften, die
sich fur verschiedene Mannerrechte und -inte-
ressen einsetzen und gleichzeitig frauenfeindli-
cheldeologien, antifeministische und sexistische
Uberzeugungen férdern. Sie geben Frauen und
Feministinnen die Schuld an allen moéglichen Pro-
blemeninder Gesellschaft. Viele dieser Gemeins-
chaften schuren Ressentiments oder sogar Hass
gegenuber Frauen und Madchen.?* Pornografie
fordert schadliche Stereotype in der Darstellung
von Frauen. Die Produktion und der Verkauf
von Pornografie sind und fordern Gewalt gegen
Frauen und pragen maligeblich das Beziehungs-
verstandnisvon Mannernund Frauen. Aul3erdem
macht Pornografie Gewalt 'sexy'. Die Zahlen zei-
gen, dass die Staaten mit hoheren Auflagenraten
von Pornomagazinen hohere Vergewaltigungsra-
ten aufweisen. 24
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PRAVALENZ

Das Fehlen vereinbarter Definitionen des CV
und der Methoden fiir seine Messung macht es
besondersschwierig, dasAusmaRR des Problems
zu beurteilen.?*> Trotz Lucken und Unterschieden
in den Methoden wurden sowohl auf internatio-
naler als auch auf EU-Ebene einige Versuche un-
ternommen, den Cyber-Gewalt zu messen.

Aufinternationaler EbenelieferteeinglobalerBe-
richt?®in dem die Ergebnisse von Erhebungen zum
Thema Online-Gewalt gegen Frauen und Madchen
von 2018 an zusammengefasst wurden, die Eins-
chatzung, dass zwischen 16 % und 58 % der Frauen
Cyber-Gewalt gegen Frauen (CVAW) erlebt haben.
In ahnlicher Weise fand die Economist Intelligence
Unit heraus, dass 38 % der Frauen personliche Er-
fahrungen mit Online-Gewalt gemacht haben und
85 % der Frauen, welcheihre Zeit online verbringen,
Zeuginnen digitaler Gewalt gegen andere Frauen
geworden sind.?’

Der gravierende Mangel an Daten und For-
schung zu CVAW ist auch auf EU-Ebene ein
groBes Problem. Bereits in den Jahren 2014 und
2019 hat die Agentur der Europaischen Union fur
Grundrechte (FRA) einige Versuche unternommen,
die Pravalenz bestimmter Formen von CVAW zu er-
fassen.?® Die Erhebung der FRA 2019%° ergab, dass
13 % der Frauen in den funf Jahren zuvor Opfer von
Cyber-Belastigung geworden waren. Weitere inte-
ressante Daten stammen aus der Umfrage von Ha-
teAid aus dem Jahr 2021.3° In der Umfrage wurden
2.000 Menschen zwischen 18 und 80 Jahren aus

allen EU-Landern zu ihren Erfahrungen mit digita-
ler Gewalt befragt. Die Ergebnisse zeigen, dass 50 %
der jungen Erwachsenen (18-35Jahre)in der EUvon
Hass im Internet betroffen sind; 30 % der Frauen
in der EU befurchten, dass gefalschte intime Bilder
von ihnen ohne ihre Zustimmung geteilt werden
konnten; 80 % der Befragten stellen Online-Platt-
formen ein schlechtes Zeugnis aus.*’

Auf nationaler Ebene ist in Deutschland,
Frankreich und Spanien mehr als jede zweite Frau
(53 %) der Frauen im Alter von 18 bis 34 Jahren Op-
fer von bildbasiertem Missbrauch geworden. Von
den Frauen, die Opfer wurden, gaben 82 % an, sich
weniger sicher zu fuhlen, wobei einige sich ganz
aus dem Online-Raum zuruckziehen wollten.?? In
Frankreich geben mehr als 4 von 10 Personen an,
Opfer von Cyber-Belastigung geworden zu sein.*?
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DIE GESCHLECHTSSPEZIFISCHE DIMENSION
VON CYBER-GEWALT (CV)

Cyber-Gewalt hat eine geschlechtsspezifis-
che Dimension. Gemal} eines Berichts der FRA
aus dem Jahr 20233* mit dem Schwerpunkt auf
Online-Hass in Social-Media-Posts, sind Frauen
mehr Online-Belastigung ausgesetzt als alle
anderen Zielgruppen (z.B. Menschen afrikanis-
cher Abstammung, Juden und Roma). In ahnlicher
Weise ergab eine amerikanische Studie, dass 33
% der Frauen unter 35 Jahren angeben, online se-
xuell belastigt worden zu sein, verglichen mit 11
% der Manner.?* In diesem Sinne hebt GREVIO3®
hervor, dass sowohl Manner als auch Frauen Vor-
falle zwischenmenschlicher Gewalt erleben kon-
nen, dass sowohl offline alsauch online Frauen je-
doch mit deutlich h6herer Wahrscheinlichkeit
wiederholten und schweren Formen des Miss-
brauchs ausgesetzt sind.

Wahrend alle Frauen, die Zugang zu digitalen Rau-
men haben, dem Risiko von CV ausgesetzt sind,
sind einige Gruppen von Frauen besonders ge-
fahrdet. Digitale Formen geschlechtsspezifischer
Gewaltkonnen fur Frauen und Madchen ein Risiko
darstellen, besonders wenn sie sich tiberschnei-
denden Formen der Diskriminierung ausgeset-
zt sind, und kénnen unter anderem durch Fakto-
ren wie Behinderung, sexuelle Orientierung,
politische Zugehdérigkeit, Religion, soziale Her-
kunft, Migrations-oderProminentenstatus,Al-
ter verscharft werden.*” Frauen im 6ffentlichen
Leben, darunter Frauenrechtsaktivistinnen,
Menschenrechtsverteidigerinnen, Frauen in
der Politik und Journalistinnen, sind ebenfalls
haufig Ziele von Cyber-Gewalt.>®

TATER

CVAW kann sowohl von Mannern als auch von
Frauen begangen werden. In den meisten Fa-
llen werden Frauen jedoch von Mannern ins
Visier genommen, die dem Opfer unbekannt
oder bekannt sein kdnnen.2° Zum Beispiel sind
die Uberwiegende Mehrheit der Tater von bildba-
siertem sexuellem Missbrauch Manner.*® Die Ta-
ter konnen ein oder mehrere sein. Angesichts
der Tatsache, dass die Technologie eine einfache

und schnelle Verbreitung schadlicher Inhalte er-
moglicht, sollten sowohl die Haupt- als auch die
Sekundartater identifiziert werden. Zum Beis-
piel kann eine Person ein nicht einvernehmliches
intimes Bild im Netz teilen (Haupttater), das dann
von einer Vielzahl von Benutzern angesehen und
weiter geteilt werden kann (Sekundartater).*

BERICHT UBER CYBER- GEWALT GEGEN FRAUEN

10



DIE AUSWIRKUNGEN VON CYBER-GEWALT AN FRAUEN
(CVAW) AUF FRAUEN

CVAW wird oft als eine weniger schwerwie-
gende und schadliche Form von geschlechtss-
pezifischer Gewalt angesehen; dennoch kann
sie ebenso schwerwiegende Folgen fur die Ge-
sundheit und das Leben von Frauen haben wie
korperliche und sexuelle Gewalt. Die 6ffentliche,
allgegenwartige, sich wiederholende und an-
dauernde Natur von CVAW sowie die Verflech-
tungen zwischen Online- und Offline-Gewalt
fiihren dazu, dass sich die Uberlebenden stén-
dige Angst und Unsicherheit fiihlen.*

GREVIO betont die schwerwiegenden psycholo-
gischen, wirtschaftlichen und sozialen Auswir-
kungen von CVAW. Neben den Auswirkungen auf
individueller und sozialer Ebene gibt es auch erhe-
bliche finanzielle Folgen von CVAW wie Gesund-
heitskosten infolge von Mobbing, Beeintrachtigung
der Karriereaussichten, Verlust des Arbeitsplatzes

und Arbeitsausfall. Die Studie des EPRS ergab, dass
sich die Gesamtkosten von Cyberbelastigung und
Cyberstalking fur die Einzelnen und die Gesells-
chaft auf 49,0 bis 89,3 Milliarden Euro belaufen.*?

Besonders nachteilig sind die Auswirkungen
auf Frauen in Politik und Journalismus. Ers-
tere neigen dazu, ihre politische Aktivitat zu re-
duzieren, sich von einer Kandidatur bei Wahlen
abhalten zu lassen und sogar vorzeitig aus dem
Amt auszuscheiden.** Auch Journalistinnen sind
von gravierenden Auswirkungen betroffen. Eine
Studie ergab, dass 30 % der befragten Journalis-
tinnen sich in den sozialen Medien aufgrund von
Online-Gewalt gegen Frauen selbst zensierten.*
Das Ergebnis ist, dass CVAW die 6ffentliche Betei-
ligung und FUhrung von Frauen einschrankt; die
Stimmen von Frauen werden zum Schweigen
gebracht, diskreditiert und zensiert.

BERICHT UBER CYBER- GEWALT GEGEN FRAUEN
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RECHTLICHER UND POLITISCHER
RAHMEN FUR CVAW

INTERNATIONALE EBENE

Auf internationaler Ebene haben sich die Ve-
reinten Nationen (VN) und der Europarat (CoE) mit
CVAW befasst. Das wichtigste Rechtsinstrument
ist das Ubereinkommen des Europarats zur Verh(-
tung und Bekampfung von Gewalt gegen Frauen
und hauslicher Gewalt (Istanbul Konvention).#®
Die EU trat der Istanbul Konvention im Juni 2023
geschlossen bei, sechs Jahre nach seiner Unterzei-
chnung, und sie trat damit am 1. Oktober 2023 fur
die gesamte EU in Kraft.#” Trotz der Ratifizierung
durch die EU haben funf EU-Mitgliedstaaten® sie
noch nicht ratifiziert.

Die Istanbul Konvention (IK) bezieht sich zwar nicht
auf CVAW, aber ihr Anwendungsbereich, wie in Arti-
kel 2 definiert, erstreckt sich auf Gewalt, die in Onli-
ne-Radumen und durch IKT begangen wird. Daruber
hinaus sind die Artikel Uber sexuelle Belastigung
(Art. 40) und Stalking (Art. 34) auf CVAW anwendbar.
Die IK soll im Sinne der Aligemeinen Empfehlung
Nr. 1 des GREVIO ausgelegt werden,*in der die ver-
schiedenen auftretenden Formenvon Gewaltgegen
Frauen im digitalen Bereich als Ausdrucksformen
geschlechtsspezifischer Gewalt (GBV) eingestuft
werden, die unter die IK fallen.

EU- EBENE

AufEU-Ebeneistdie Richtlinie (EU)2024/1385 zur
Bekampfungvon Gewalt gegen Frauen und haus-
licher Gewalt das wichtigste Rechtsinstrument,°
verabschiedet vom EU-Parlament und vom EU-Rat
im April 2024. Sie enthalt vier Artikel, die sich mit
CVAW befassen: Artikel 5 Gber den nicht einverne-

hmlichen Austausch von intimem oder manipulier-
tem Material; Artikel 6 Gber Cyber-Stalking; Artikel
7 Uber Belastigung im Internet und Artikel 8 Uber
die Aufstachelung zu Gewalt oder Hass im Internet.
Die Richtlinie legt auch die Rechte der Opfer aller
Formen von Gewalt gegen Frauen und Madchen
insbesondere hauslicher Gewalt fest. >’

Die Richtlinie kann als ein wichtiger Schritt nach
vorn angesehen werden, um Frauen und Mad-
chen besser vor Gewalt gegen Frauen zu schut-
zen. Sie stellt eine deutliche Verbesserung bei
den BemUhungen um die Einfihrung von Mindes-
tvorschriften fur diese Formen von Cyber-Gewalt
dar.>? Zu ihren Starken gehort, dass die Richtlinie
sowohl Offline-Formen der Gewalt gegen Frauen
alsauch Online-Formen in nur einem Instrument
umfasst. Daruber hinaus beinhaltet sie beide For-
men, einmal jene, bei denen das Opfer den Tater in
der Regel kennt (z.B. Stalking, Belastigung) als auch
jene, beidenendas Opferden Tater nichtkennt(z.B.
Hass, Deepfakes etc.)

Trotz ihrer Starken, die Richtlinie ist nicht gren-
zenlos und wurde kritisiert. Zum Beispiel
beziehen sich die Artikel 5-8 uber CVAW auf vor-
satzliches Verhalten. Dieser Bezug wirft einige
rechtliche Herausforderungen auf, da die Vor-
satzlichkeit der Handlung nachgewiesen werden
muss. Das burdet den Opfern von Cyber-Gewalt
(CV) eine 'belastende’ Beweislast auf, auch un-
ter Berucksichtigung der Komplexitat der neu-
en Technologien, die fur die Anwendung von CV
aufgewandt werden muss, und der Tatsache, dass
es den Opfern moglicherweise an Kenntnissen
Uber Informations- und Kommunikationstechno-
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logie (IKT) mangelt. Im Ubrigen ist in den Art. 5, 6
und 7 von eine 'ernsthaften Schadigung' die Rede.
Diese Bedingung schafft Rechtsunsicherheit fur die
Opferinden Landernund Gber alle Landergrenzen
hinweg und Uberlasst die Entscheidung, ob diese
Verhaltensweisen strafbar sind, dem richterlichen
Ermessen. Diese Formulierung basiert auf einem
mangelnden Bewusstsein fur die Schadlichkeit von
Cyber-Gewalt (CV). =3

DaruberhinausbeziehensichdieArt.5und7 aufdie
Zuganglichmachungbestimmter Materialien durch
IKT fur 'die Offentlichkeit'. Der 18. Erwagungs-
grund in Bezug auf Art. 5 Uberlasst die Auslegung
des Begriffs 'Offentlichkeit' dem Ermessen des Ri-
chters unter Berucksichtigung der Umstande der
verwendeten Technologien, was das Risiko birgt,
dass z. B. Whatsapp-Gruppen hiervon ausges-
chlossen zu werden. Im 26. Erwagungsgrund in
Bezug auf Art. 8 wird stattdessen 'Offentlichkeit'
als das Erreichen einer 'potenziell unbegrenzten
Anzahlvon Personen'definiert. Der weiter gefass-
te Begriff 'sonstige Endnutzer', wie er vom EU-Par-
lament vorgeschlagen wurde, ware vorzuziehen
gewesen, wie die EWL klargestellt hat. >

Artikel 5 (b) tiber nicht-einvernehmliche Wei-
tergabe manipulierten Materials hat ebenfalls
einen begrenzten Anwendungsbereich; es gilt
nur fUr Material, bei dem die Person 'sexuelle
Handlungen vornimmt'. Daher werden Nac-
ktbilder und ein groBer Teil sexueller digita-
ler Falschungen ausgeschlossen. Das, was als
'sexuelle Handlungen' eingestuft werden kdnnte,
mag so von Mitgliedstaat zu Mitgliedstaat sehr
unterschiedlich verstanden werden und zu Defi-
nitionsverwirrung fuhren.

Die Verweise auf Ausnahmen im Zusammenhang
mit der 'Meinungsfreiheit' und der 'Freiheit der
Kunst und der Wissenschaft' in Artikel 5 und
Erwagungsgrund 20 sind ebenfalls alarmierend,
da diese als Rechtfertigung fur die nicht einverne-

hmliche Weitergabe intimen Materials herangezo-
gen werden konnten. Diese aufgenommenen Aus-
nahmen konnten die Wirksamkeit dieses Artikels
zunichtemachen, indem sie den Justizbehdrden
die Entscheidung Uberlassen, ob die nicht einver-
nehmliche Weitergabe intimer Bilder unter Strafe
gestellt wird oder nicht. Laut EWL sollte der Begriff
der Meinungsfreiheit nicht zu einem Mittel werden,
um Hass und Geschlechterdiskriminierung im In-
ternet zu rechtfertigen. >

Die unverzugliche Entfernung schadlichen In-
halts ist in Artikel 23 der Richtlinie GUber VAWG und
DVvorgesehen; eine solche MalBnahme erganzt die
MalBnahmen im Rahmen eines anderen Schlussel-
Instruments im digitalen Bereich, des Gesetzes
uber digitale Dienste>® (DSA). Letzteres, welches
im Oktober 2022 verabschiedet wurde, zielt da-
rauf ab, ein sichereres Online-Umfeld fur Verbrau-
cher:innen und Unternehmen in der EU zu scha-
ffen. Es definiert klare Verantwortlichkeiten fur
Online-Plattformen und soziale Medien, befasst
sich mit illegalen Inhalten und Produkten, Hassre-
den und Desinformation und erhoht die Transpa-
renzdurch bessere Berichterstattungund Aufsicht.

Nach Angaben von Akademiker:innen,>” kdnnen
die MalBnahmenim DSA als willkommene Anerken-
nung der Pravalenz und der Schadigungen durch
bildbasiertem sexuellem Missbrauch angesehen
werden. GBV wird neben anderen Risiken als ei-
ner der Makrobereiche der Risiken anerkannt. In-
nerhalb des Makrobereichs von GBV werden nun
spezifische Kategorien® von der Kommission im
Rahmen des 'Pakets zur Transparenzberichtersta-
ttung' erstellt. Eine weitere positive Entwicklungim
Rahmen des DSAist die Tatsache, dass die Kommis-
sion im Dezember 2023 im Rahmen des DSA drei
Pornoplattformen (Pornhub, XVideos und Strip-
chat) als Sehr Grof3e Online-Plattformen (VLOPSs)
eingestuft hat.>® Die Einstufung geht mit einer er-
hohten Verantwortung in Bezug auf Transparenz
und Kinderschutz einher.
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WEITERE AUF CVAW
ANWENDBARE EINSCHLAGIGE EU-
RECHTSINSTRUMENTE SIND:

® Das Gesetz uber Kunstliche Intelligenz®
(KI), vom Europaischen Parlament am 13. Marz
2024 angenommen. Wahrend das Gesetz zwar die
Moglichkeit bietet, einige der Risiken zu mindern,
die durch den Missbrauch von KI wie z.B. durch
'Deepfakes' entstehen, enthalt es keinen ausdric-
klichen Verweis auf CVAW. Zudem bezieht sich das
Gesetz nur allgemein, ganz unspezifisch auf die
Gleichstellung der Geschlechter.®

® Die Richtlinie Giber Mindeststandards fur
die Rechte, die Unterstiutzung und den Schutz
von Opfern von Straftaten sowie zur Ersetzung
des Rahmenbeschlusses 2001/220/J1% (Direkti-
ve 2012/29/EU), die sich 2024 noch in der Uberar-
beitung befindet und besagt, dass alle Opfer von
Straftaten, einschlieBlich Cyber-Gewalt, und ihre Fa-
milienangehdrigen anerkannt und respektvoll und
diskriminierungsfrei auf der Grundlage eines indivi-
duellen, auf die Bedurfnisse des Opfers zugeschnit-
tenen Ansatzes behandelt werden mussen.

e DieRichtliniezurVerhiutungund Bekam-
pfung des Menschenhandels und zum Schutz
seiner Opfer® (Direktive 2011/36/EU)®* die im
April 2024 aktualisiert wurde. In der Uberarbeite-
ten Fassung wird Menschenhandel, der durch IKT,
einschlieB8lich des Internets und der sozialen Me-
dien, begangen oder erleichtert wird, als erschwe-
render Umstand eingefuhrt, wenn er mitsexueller
Ausbeutung im Zusammenhang steht.

e Die Datenschutz-Grundverordnung®
(Verordnung (EU) 2016/679), enthalt ein 'Recht auf
Léschung', besser bekanntalsdasRechtaufVerges-
senwerden. Die Verordnung definiert jedoch keine
Formvon Cyber-Gewalt, sondern bietet Opfernvon
CV(z.B. Opferndes nichteinvernehmlichen Teilens
intimer Bilder) Schutz und sieht Sanktionen gegen
die Person vor, die fUr die Weitergabe der nicht ge-
nehmigten Inhalte verantwortlich ist, und gegen
den Herausgeber dieses Materials.®®
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Die Richtlinie kann als ein wichtiger
Schritt nach vorn angesehen werden,

um Frauen und Madchen besser vor
Gewalt gegen Frauen zu schutzen.

NATIONALE EBENE

Einige Mitgliedstaaten haben in den letzten funf
Jahren wichtige Schritte unternommen, um bes-
timmte Aspekte von CVAW zu verhindern und zu
bekampfen.®” In Frankreich beispielsweise wur-
de Cybermobbing gegen Frauen und Madchen als
neuer Straftatbestand eingefiihrt. In Slowenien
und Polen werden sowohl Offline- als auch On-
line-Manifestationen von Stalking gesetzlich un-
ter Strafe gestellt. Wahrend Italien einen neuen
Straftatbestand, die rechtswidrige Verbreitung
sexuelleindeutiger Bilder oderVideos, eingefuhrt
hat, hat Osterreich ein Paket gegen Hassreden
im Internet verabschiedet, das neue Instrumen-
te zur Bekampfung dieses Problems vorsieht. In
Estland wurde eine Internet-Polizeieinheit, die
'Web Constables', eingerichtet, die sich auf den
Umgang mit Hassreden und Belastigung im Inter-
netspezialisierthat,wahrendinlrland das Gesetz
von 2021 Uber Belastigung, schadliche Kommu-
nikation und damit zusammenhangende Straf-
taten alle Formen des nicht einvernehmlichen
Teilens intimer Bilder mit Strafen von 10 Jahren
Gefangnis unter Strafe stellt.*® AuRerhalb der EU
hatdas Vereinigte Kdnigreich kurzlich neue Initia-
tiven zur Kriminalisierung von Cyberflashing und
allgemein illegale Online-Inhalte durch das On-
line-Sicherheits-Gesetz verabschiedet, das 2023
die kénigliche Zustimmung erhielt.®®
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ZENTRALE HERAUSFORDERUNGEN

Folgende Herausforderungen wurden identifiziert:

e Dasmangelnde BewusstseinunddieUn-
terschatzung der Ernsthaftigkeit von CVAW sind
die Hauptprobleme, die dazu beitragen, dass Vor-
falle nicht ausreichend gemeldet werden.

e Auf internationaler und EU-Ebene gibt es
noch keine harmonisierte Definition von CVAW.
Infolgedessen variieren die rechtlichen und sta-
tistischen Definitionen von CVAW je nach Land
und Organisation stark. Daruber hinaus sind die
meisten Definitionen geschlechtsneutral und
erkennen die Zusammenhange zwischen Onli-
ne- und Offline-Gewalt nicht an.

® InAnbetrachtderrasanten Entwicklung der
Technologie tendieren rechtliche Rahmenbedin-
gungen zu CVAW dazu, sehr schnell zu veralten.

® Der Mangel an Daten uber CVAW wird
durch die Tatsache verscharft, dass die vorhan-
denen Daten haufig nicht nach Geschlecht, Al-
ter, Beziehung zwischen Opfer und Tater, Be-
hinderung oder anderen relevanten Faktoren
aufgeschlusselt werden.

e Die Unterreprasentation von Frauen im
IKT-Sektor tragt dazu bei, dass bei IKT-Produk-
ten eine geschlechtsspezifische Dimension
nicht beriicksichtigt wird, auch nicht bei Onli-
ne-Spielen und Virtual-Reality-Plattformen, bei
denen CVAW zunimmt.

e EsgibtwenigBewusstsein fur CVAW und
seine verschiedenen Erscheinungsformen bei
relevanten Akteur:innen wie Richter:innen, Sta-
atsanwalt:innen, Polizist:innen, Angehorigen der
Gesundheitsberufe und Padagog:innen, denen es
ein Mangel an ausreichender Ausbildung und
Fachwissen herrscht..

® Soziale Medien und Online-Plattfor-
men handeln nicht immer effektiv, um ille-
gale und schadliche Inhalte zu entfernen. Die
Beschwerdemeldesysteme von Online-Platt-
formen sind nicht immer benutzer:innenfreu-
ndlich, mit dem Ergebnis, dass die Opfer nicht
wissen, an wen sie sich wenden konnen, um Un-
terstltzung zu erhalten.
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BEWAHRTE VERFAHREN ZUR BEKAMPFUNG
VON CVAW

Innerhalb und aulBerhalb der EU wurden unterschiedliche bewahrte
Verfahren ermittelt. Letztere wurden nach ihrem Umfang und Schwer-
punkt kategorisiert. Im Folgenden finden Sie je ein Beispiel fur jedes

dieser guten Praxisbeispiele:

» Kompetenzbildung: In Slowenien wurden
Seminare und Schulungen fur Strafverfolgungs-
beamte und Richter organisiert, um ihre Kompe-
tenzen zur Untersuchung und Strafverfolgung der
digitalen Dimension von Gewalt gegen Madchen
und Frauen zu verbessern. Zudem wurde ein Han-
dbuch mit Leitlinien fur den Umgang mit Fallen
von CVAW erstellt und an alle slowenischen Poli-
zeidienststellen und -direktionen, Staatsanwalts-
chaften und Gerichte verteilt.”

» Einbeziehung nationaler Menschenre-
chtsinstitutionen: Nationale Menschenrecht-
sinstitutionen spielen eine wichtige Rolle bei der
Bekampfung von CVAW, insbesondere wenn ihr
Mandat es ihnen erlaubt, Falle von Hassreden im
Internet zu untersuchen. In Belgien reichte das
Institut fur die Gleichstellung von Frauen und
Mannern eine Strafanzeige gegen eine Social-Me-
dia-Plattform ein, weil diese sich weigerte, nicht
einvernehmliche intime Bilder zu entfernen.”!

» Pravention: Eine Studie,’? die vom Social
Sciences and Humanities Research Council (SS-
HRC) und Canadian Heritage finanziert wird, en-
thullt, wie die Befahigung junger Menschen zur
digitalen Handlungsfahigkeit eine Kraft gegen
die steigende Flut von Desinformation sein kann,

die durch 'Deepfake'- und Kl-Technologien ange-
heizt wird. Die Studie konzentrierte sich darauf,
wie Jugendliche die Auswirkungen von 'Deepfakes'
wahrnehmen, und untersuchte ihre Fahigkeit und
Bereitschaft, Desinformation wirksam entgegen-
zuwirken.

» Beteiligung von Uberlebenden: Die Re-
claim Coalition to End Online-Image-based Se-
xual Violence’® bringt ein globales Netzwerk von
FUhrungskraften zusammen, um die globale
Reaktion gegen bildbasierte Online-Gewalt durch
gemeinsame Initiativen in den Bereichen Interes-
senvertretung, Politik, Technologie und Assisten-
zdienste fur Uberlebende zu beschleunigen. Die
Koalition bezeichnet Personen, die aus erster
Hand Uber bildbasierte sexuelle Gewalt Bescheid
wissen, als 'Expertiinnen fur gelebte Erfahrun-
gen'. Die Koalition gibt Uberlebenden und ihren
Erfahrungen eine Stimme.

» Notrufe: Die Digital Security Helpline von
Access Now hilft Frauen, die von CV bedroht sind,
ihre digitalen Sicherheitspraktiken zu verbessern,
und bietet Notfallhilfe fUr Frauen, die angegriffen
werden. Der 24/7 Digital Security Notruf bietet zi-
vilgesellschaftlichen Gruppen und Aktivist:iinnen,
Medienorganisationen, Journalist:innen und Blog-
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ger:innen sowie Menschenrechtsverteidiger:innen
direkte technische Hilfe und Beratung in Echtzeit.

» Bekampfung von Cybersexismus und
Hassreden im Internet: #StopFisha’* ist eine
franzdsischefeministische NGO, diesichfurdie Be-
kampfungvon Cyber-Sexismus einsetzt. Siewurde
fur die Unterstutzung fur Opfer und als Warnung
geschaffen, um Cyber-Sexismus wahrend der Co-
vid-19-Pandemie anzuprangern.Alsdie Bewegung
weiter wuchs, wurde #StopFisha zu einer NGO, die
nun alle Formen von sexistischer und sexueller
Gewalt im Internet bekampft.

> Spezialisierte Unterstitzungsdienste:
In mehreren Landern werden spezialisierte Stra-
fverfolgungseinheiten mit fundierten Kenntnis-
sen der CVAW eingerichtet, um wirksame und
reaktionsschnelle polizeiliche Ermittlungen und
Opferhilfe zu gewahrleisten. Spezialisierte Stra-
fverfolgungseinheiten sind in Lateinamerika im-
mer haufiger anzutreffen. Zum Beispiel hat die
Bundespolizei von Mexiko eine forensische Ab-
teilung, die fur die Untersuchung von Cyberkri-
minalitat zustandigist, einschlieBlich Online-und
CVAW und Madchen. Ebenso verfugt die kolum-
bianische Nationalpolizei uber ein dhnliches Poli-
zeizentrum fur Kybernetik und zur Bundespolizei
in Brasilien gehort ein Buro zur Bekampfung der
Cyberkriminalitat.”

» Entfernung schadlicher Inhalte: Die
britische UK Revenge Porn Helpline (RPH) hilft
zu verhindern, dass Einzelpersonen Opfer von
nicht einvernehmlichem Missbrauch intimer Bil-
der werden. Seit seiner Grundung hat das RPH
Tausende von Opfern mit einer Entfernungsrate
von Uber 90 % unterstutzt und erfolgreich Uber
200.000 einzelne nicht einvernehmliche intime
Bilder aus dem Internet entfernt.’
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EMPFEHLUNGEN

Die folgenden Empfehlungen wurden auf der

Grundlage von

Sekundarforschung, der Uberpriifung rechtlicher und politischer
Dokumente und der Konsultation von Interessengruppen formuliert.
Wahrend die allgemeinen Empfehlungen fur alle Interessentrager im
Bereich der CVAW gelten, wurden spezifische Empfehlungen fir die EU-
Organe und die Mitgliedstaaten ausgearbeitet.

ALLGEMEINE EMPFEHLUNGEN

Uberlebende stérken: Es ist wichtig, den Perspe-
ktivenweiblicher Uberlebender zuzuhérenundsie
in die Entwicklung und Umsetzung von Program-
men, politischen Strategien und Dienstleistungen
im Bereich CVAW einzubeziehen. Uberlebende
erleben oft 'Victim Blaming', Schuldzuweisung an
die Opfer, obwohl es nicht in der Verantwortung
der Frauen liegt, CV zu verhindern. Es bedarf ei-
nes ganzheitlichen Ansatzes, derrechtliche Instru-
mente zum Schutz von Opfern und zur Pravention
von CVsumfasstund Big Tech auffordert, ihrer Ve-
rantwortung gerecht zu werden, sowie eine koor-
dinierte Reaktion, um Sexismus und kulturelle
Normen in Frage zu stellen, um 'Victim Blaming'
zu vermeiden.

Verbesserung der Beteiligung von Frauen im
Technologiesektor: Es ist von grof3ter Bedeu-
tung, die Beteiligungvon Frauenander Gestaltung
geschlechtergerechter Produkte sicherzustellen.
Dazu gehort die Gestaltung von Technologien,
von denen Frauen nicht sexualisiert werden und
bei denen sichere und zugangliche Meldemecha-

nismen sowie der Zugang zu Unterstutzung leicht
zuganglich sind.

Starkung der Zusammenarbeit zwischen me-
hreren Interessentragern: Eine Intensivierung
derZusammenarbeitzwischeneinembreiten Spe-
ktrum von Interessentragern (EU-Akteur:innen,
Mitgliedstaaten, Technologiesektor, Zivilgesells-
chaft, Uberlebende von CVAW, nationale Mensch-
enrechtsinstitutionen, Frauenrechtsorganisatio-
nen usw.) zur wirksamen Bekampfung von CVAW
durch wichtige Partnerschaften und koordinierte
MaRnahmen wirde die derzeitigen Uberschnei-
dungen und Lucken bei den Malinahmen vermei-
den. Ein kontinuierlicher Wissensaustausch und
die Zusammenarbeit zwischen den wichtigsten
Akteur:innen sind von entscheidender Bedeu-
tung, einschliel3lich des Lernens von Landern mit
fortschrittlicheren Systemen zur Bekampfungvon
CVAW.

Stellen Sie sicher, dass der Technologiesektor,
besondersdiesozialenMedienundOnline-Plat-

BERICHT UBER CYBER- GEWALT GEGEN FRAUEN

19



tformen, ihren Verpflichtungen nachkommen:
Soziale Medien und Online-Plattformen mussen
zum Kampf gegen CVAW verpflichtet werden.
Der Technologiesektor soll geschlechtsspezifische
Hassreden, sexistischeundfrauenfeindlichelnhal-
te und andere Formen von CVAW pro-aktiv, umge-
hend und effektiv Uberwachen und entfernen. Er
sollauch die Zusammenarbeit mitden Strafverfol-
gungsbehorden verbessern, um Falle von CVAW
angemessen zu bekampfen. Weiter soll er den
Nutzenden wirksame Ressourcen zur Verfligung
stellen, um Online-Missbrauch zu erkennen und
dagegen vorzugehen. Kurz gesagt, von Technolo-
gieunternehmen, Online-Plattformen und soziale
Medien, sowie Pornografieplattformen sind mehr
Transparenz und Verantwortungspflicht, eine sch-
nellere Entfernungillegaler Inhalte, und Sicherheit
durch Design und Pravention abzuverlangen.

Vorgehen gegen Pornografie als Teil des Konti-
nuums der Gewalt gegen Frauen: Die EWL verur-
teilt das Geschaft mitder Pornografie und hebt die
enormen finanziellen Gewinne hervor, welche die
Pornografieindustrie in Komplizenschaft mit der
Prostitutionsindustrie erzielt. Die EWL setzt sich
gegenuber der EU und den Mitgliedstaaten dafur
ein, Malinahmen zu ergreifen, die sicherstellen,
dass Pornografie als eine Form der Gewalt gegen
Frauen anerkannt wird.

EMPFEHLUNGEN AN DIE EU-INSTITUTIONEN

Harmonisierung der Definitionen und Katego-
rien von CVAW auf EU-Ebene und in den EU-Or-
ganen, um bestehende Unterschiede zwischen
den nationalen Rechtssystemen zu beseitigen, die
einen wirksamen Schutz und eine wirksame Straf-
verfolgung behindern und sich negativ auf die Da-
tenerhebung auswirken. Bisher wurde der einzige

Versuch, dierechtlichen und statistischen Definitio-
nen von CVAW zu harmonisieren, vom EIGE unter-
nommen.”” Die Definitionen vom EIGE sollten von
allen EU-Organen ubernommen werden.

Entwicklung von Leitlinien und Indikatoren
fur die Datenerhebung tiber CVAW: Die EU soll-
te klare Leitlinien und Indikatoren entwickeln, die
die Mitgliedstaaten beiihren Bemuhungen um die
Erhebungvon Daten Uber CVAW unterstutzen, wie
dies derzeit vom EIGE getan wurde.

Kunftige Verbesserung der Richtlinie uber
Gewalt gegen Frauen und DV und Ausweitung
ihres Anwendungsbereichs: Insgesamt kann die
Richtlinie als wertvolles Instrument zum Schutz
von Frauen vor den wichtigsten Formen von
CVAW angesehen werden. Jedoch sollten im Zu-
sammenhang mit der kunftigen Aktualisierungen
der Richtlinie einige Verbesserungen vorgenom-
men werden. In Anbetracht der Zusammenhange
zwischen Cyber-Gewalt und Vergewaltigung sollte
Vergewaltigung als Sex ohne freiwillig gegebene
Zustimmung in den Text aufgenommen werden.
Verweise auf die Vorsatzlichkeit der Handlungen
und auf den 'ernsthaften Schadigungen' sollten
gestrichen werden, da sie dem Opfer eine belas-
tende Beweislast auferlegen. Die Herstellung und
Verbreitung von pornografischem Material, das
Handlungensexueller Gewaltdarstellt, sollteindie
Uberarbeitung der Richtlinie einbezogen werden,
da es sich um eine Form der sexuellen Ausbeu-
tung handelt. Der Geltungsbereich des Straftat-
bestands sollte auf alle Formen von bildbasiertem
sexuellen Missbrauch, einschliel3lich Pornografie
ausgeweitet werden.

Aktualisierung der bestehenden EU-Rechts-
vorschriftenzurBekampfungdesgeschlechtss-
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Insgesamt ist ein kultureller
Systemwandel erforderlich, um CVAW

aus einer geschlechtsspezifischen und
intersektionalen Perspektive und als
Kontinuum von Gewalt anzugehen.

pezifischen Charakters von Cyber-Gewalt (CV):
Die Opferrechtsrichtlinie sollte mitdem Ziel aktua-
lisiert werden, Artikel aufzunehmen, die speziell
CV und ihrer geschlechtsspezifischen Dimension
gewidmet sind. Der Rahmenbeschluss von 2008
zur Bekampfung bestimmter Formen und Aus-
drucksweisen von Rassismus und Fremdenfeind-
lichkeit sollte ebenfalls Uberarbeitet werden, um
eine Referenz zu geschlechtsspezifischer Hassre-
den mit IKT-Mitteln darin aufzunehmen.

Wirksame Durchsetzung des DSA: Die Europais-
che Kommission hat Durchsetzungs- und Ermitt-
lungsbefugnisse in Bezug auf die Verpflichtungen
aus dem DSA. Es ist von gro3ter Bedeutung, dass
die Kommission diese Befugnisse (einschliel3lich
der Verhangung von Geldbuf3en) in Zusammenar-
beit mit den nationalen Koordinatoren fur digitale
Dienste wirksam ausubt, um sicherzustellen, dass
Online-Plattformen- und Vermittlungsdienste
ihren Verpflichtungen im Einklang mit dem DSA
nachkommen.

Aufnahme eines Verweises auf CVAW im Rah-
men des Gesetzes Uber kiunstliche Intelligenz:
Angesichts der Verbreitung sexueller digitaler Fal-
schungen ('Deepfakes') und anderer Formen von
Gewalt gegen Frauen durch KIwird dringend emp-
fohlen, dass kunftige Aktualisierungen des Kl-Ge-

setzes Cyber-Gewalt durch einen umfassenden
geschlechtersensiblen Ansatz berucksichtigen.

RegelmaRige Veroffentlichung von Leitlinien
zu neuen Formen von CVAW: Angesichts der Zu-
nahme von Formen von CVAW, die durch kunstli-
che Intelligenz hervorgebracht werden, und der
Unfahigkeit der rechtlichen und politischen Rah-
menbedingungen, mit den neuen IKT-Entwicklun-
gen Schritt zu halten, sollte die EU regelmaliig Lei-
tfaden herausgeben, die zeigen, wie die neuesten
Formen von CVAW wirksam bekampft werden
kénnen.

EMPFEHLUNGEN FUR MITGLIEDSSTAATEN

Angleichung der nationalen Definitionen von
CVAW an harmonisierte geschlechtersensible
EU-Definitionen: Die Mitgliedstaaten sollten EU-
weit harmonisierte Definitionen und Kategorien
von CVAW in ihre eigenen rechtlichen und politis-
chen Rahmenbedingungen sowie in ihre Statis-
tik-und Datenerhebungssysteme aufnehmen, um
sicherzustellen, dassin allen Landernvergleichba-
re Daten erhoben werden.

RegelmaRige Erhebung von Qualitatsdaten
uber CVAW: Im Einklang mit Artikel 11 der Istan-
bul Konvention und Artikel 44 der Richtlinie Uber
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VAW und DV sollten die Mitgliedstaaten gemal
den Leitlinien des EIGE Daten Uber CVAW von gu-
ter Qualitat erheben, die vergleichbar und nach
verschiedenen wichtigen frauen- und menschen-
rechtlichen Merkmalenintersektional (Gender, Al-
ter, Behinderung, ...) aufgeschlusselt sind.

Ratifizierungund UmsetzungderIstanbul Kon-
vention: Die Konvention ist ein wichtiges Instru-
mentzum Schutzaller Frauenvorallen Formenvon
Gewalt, einschlieBlich CVAW, daher ist es wichtig,
dass sie von allen Mitgliedstaaten vollstandig um-
gesetztwird. Daruber hinaus sollten die Mitglieds-
taaten im Einklang mit der GREVIO-Empfehlung
Nr. 1 sicherstellen, dass die digitale Dimension von
Gewaltgegen Fraueninden nationalen Strategien,
Programmen und Aktionsplanen gegen Gewalt
gegen Frauen als Teil einer ganzheitlichen Antwort
auf alle Formen von Gewalt anerkannt wird.

Starkung der Pravention im weiteren Sinne:
Es ist von grof3ter Bedeutung, Geschlechterste-
reotype und soziale Normen der Ungleichheit auf
breiter gesellschaftlicher Ebene zu bekampfen,
auch durch die Starkung der Rolle der Frau. Die
Mitgliedstaaten sollten alle Fachkreise fur die Er-
scheinungsformen und Folgen von CVAW sensibi-
lisieren.

Pravention von und Bewusstsein tber CVAW so-
llten auch in die schulischen Bildungsprogramme
von klein auf integriert werden, und zwar sowohl
far Jungen als auch fur Madchen.”® Weiter emp-
fiehlt die EWL in ihrem Bericht,”® die Umsetzung
von verpflichtender Beziehungs- und Sexualau-
fklarung aus feministischer Perspektive, die von
groliter Bedeutung ist. Die Aufklarung von Man-
nern und Jungen uber die Formen, den Schwere-
grad und die Folgen von CVAW ist ebenfalls von

entscheidender Bedeutung. Insgesamt ist ein kul-
tureller Systemwandel erforderlich, um CVAW aus
einer geschlechtsspezifischen und intersektiona-
len Perspektive und als Kontinuum von Gewalt
anzugehen.

Kriminalisierung von CVAW im Einklang mit
der Gewaltschutzrichtlinie: Es wird empfohlen,
dass die Mitgliedstaaten die wichtigsten Formen
von CVAW im Einklang mit den Artikeln 5 bis 8 der
Gewaltschutzrichtlinie unter Strafe stellen und
die Rechtsvorschriften mit der technologischen
Entwicklung Schritt halten. Die Mitgliedstaaten
sollten in der Umsetzungsphase uber die in der
Richtlinie festgelegten Mindestschutzstandards
hinausgehen.

Wirksame Uberwachung und Durchsetzung
der Einhaltung des DSA: Es ist von entscheiden-
derBedeutung, dassdienationalen Koordinatoren
far digitale Dienste die Einhaltung des DSA wirk-
sam uberwachen und durchsetzen. Dazu gehdren
die Verhangung von Geldbuf3en und in besonders
schweren Fallen die Beschrankung des Zugangs
der Nutzenden zu dem digitalen Dienst.

Gewadhrleistung der Rechenschaftspflicht: Die
Rechtsvorschriften und Strategien der Mitglieds-
taaten sollten die Verantwortung der Tater und
die Rechenschaftspflicht des Technologiesektors
sicherstellen, auch im Falle grenzuberschreiten-
der Handlungen im Zusammenhang mit CV. Die
wirksame Durchsetzung des Rechtsrahmens fur
CVAW ist von entscheidender Bedeutung.

Verbesserung des Zugangs der Opfer zu Re-
chtsbehelfen: Es ist wichtig, sowohl online als
auch offline leicht zugangliche und sichere Melde-
mechanismen zu gewahrleisten, die es Frauen er-
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moglichen, CVAW zu melden. Informationen Uber
Rechtswege und andere Rechtsbehelfe sollten
den Opfern von CVAW leicht zuganglich gemacht
werden.

Bereitstellung spezialisierter Unterstutzungs-
dienste: Es ist von entscheidender Bedeutung,
die Kompetenzen von Dienstleistern aus vers-
chiedenen Sektoren zu starken, damit sie auf die
Besonderheiten der CVAW und die Bedurfnisse
der Uberlebenden reagieren kénnen. Ein spezia-
lisierter, auf die Uberlebenden ausgerichtete Un-
terstutzungsservice, fundiert mit IKT-Fachwissen,
solltedurchangemessene Finanzierungund ange-
botene Ressourcen sichergestellt werden. Die Be-
reitstellung einer obligatorischen und kontinuier-
lichen Aus- und Weiterbildung fur alle relevanten
Fachkrafte, um sie mit Wissen Uber digitale Aus-
drucksformen von Gewalt gegen Frauen auszus-
tatten, dass sie in die Lage versetzen werden, auf
Frauen zureagieren, ohne eine sekundare Viktimi-
sierung und Retraumatisierung zu verursachen,
ist sicherzustellen.
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