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IA
Inteligência Artificial

CdE
Conselho da Europa

CVCMR
Ciberviolência contra 
mulheres e raparigas 

CVCM
Ciberviolência contra 
mulheres  

VD
Violência doméstica

RSD
Regulamento em matéria 
do Serviço Digital

CSD
Coordenador do Serviço 
Digital

CEDH
Convenção Europeia 
dos Direitos Humanos 

LEM
Lobby Europeu das 
Mulheres

EIGE
Instituto Europeu para a 
Igualdade de Género

SIPE
Serviço de Investigação 
do Parlamento Europeu

FRA
Agência dos Direitos 
Fundamentais da União 
Europeia

VBG
Violência com base no 
género

GREVIO
Grupo de Peritas/os sobre 
a Ação contra a Violência 
contra as Mulheres e a 
Violência Doméstica 
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Violência contra as 
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Motores de busca online 
de grande dimensão

DDV
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A violência contra as mulheres (VCM) 
é uma manifestação do domínio e 
do poder desigual dos homens sobre 
as mulheres para silenciar as suas 
vozes, controlar as suas vidas, corpos e 
sexualidade e 'mantê-las no seu lugar'. 

A violência masculina contra as mulheres, 
sintoma de discriminação estrutural com base no 
sexo, assume muitas formas e faz parte de um 
continuum de violência enraizada na sociedade 
patriarcal. Não há um único país no mundo 
onde as mulheres e as raparigas estejam livres 
da violência masculina e não há uma única área 
na vida de uma mulher em que ela não esteja 
exposta à ameaça ou à realidade de atos de 
violência masculina.  

O mundo/cultura digital não é exceção a esta 
regra. Os dados fornecidos pelo EIGE1 estimam 
que uma em cada dez mulheres já foi vítima de 
uma forma de ciberviolência desde os 15 anos 
de idade. 

A procura de justiça para combater a violência 
online exige medidas jurídicas e políticas 
internacionais sólidas, uma vez que o espaço 
virtual não conhece fronteiras geográficas. É 

necessária uma abordagem holística que inclua 
instrumentos jurídicos para prevenir a ciber-
violência (CV) e proteger eficazmente as vítimas, 
a responsabilização das empresas tecnológicas, 
bem como respostas coordenadas para desafiar o 
sexismo e as normas culturais sobre o domínio dos 
homens sobre as mulheres. A indústria pornográfica 
também deve ser abordada. A prevenção da 
violência masculina contra as mulheres nunca  é 
da responsabilidade das mulheres.

O presente documento é um resumo do 'Relatório 
sobre a ciberviolência contra as mulheres: Visão 
geral das políticas e recomendações' do Lobby 
Europeu das Mulheres (LEM), disponível em inglês. 

O relatório inserese na missão, visão e princípios 
do Lobby Europeu das Mulheres (LEM): os direitos 
das mulheres são direitos humanos, solidarieda-
de, autonomia, participação e inclusão. 

INTRODUÇÃO
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No seguimento do relatório #HerNetHerRights  
de 2017 e do Pacote de Recursos,2 este relatório  
visa fazer recomendações às decisoras e aos 
decisores de política e a outras partes interes-
sadas para combater a ciberviolência contra as 
mulheres (CVCM). 

O relatório tem cinco objetivos principais:

	 Fornecer informações sobre o CVCM e as 
suas principais caraterísticas.
	 Analisar o quadro jurídico e político 
relativo à CVCM a nível internacional, comunitário 
e nacional;
	 Identificar os principais desafios neste 
domínio;
	 Selecionar exemplos de boas práticas 
sobre a forma de abordar a CVCM;
	 Apresentar recomendações às insti-
tuições da UE e aos Estados-Membros para 
combater eficazmente a CVCM.

OBJETIVO DO RELATÓRIO E  
ABORDAGEM METODOLÓGICA

A investigação subjacente ao presente relatório 
decorreu no período de março a maio de 2024; 
foram utilizados os seguintes métodos de 
investigação:

	 Investigação documental: uma investi-
gação documental pormenorizada abrangeu 
um vasto leque de materiais, incluindo estudos, 
relatórios, artigos, sítios Web, bases de dados e 
projetos sobre a CVCM, publicados por entidades 
internacionais, nacionais e da UE. 

	 Análise jurídica e política: foi efetuada 
uma análise detalhada dos documentos jurídicos 
e políticos a nível da UE, internacional e nacional, 
a fim de identificar os instrumentos legislativos e 
políticos que podem ser aplicáveis à CVCM. 

	 Consulta das partes interessadas: a fim 
de aprofundar temas específicos do relatório, 
foram consultadas cinco partes interessadas de 
diferentes categorias (universidades, instituições, 
ONG).

https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf
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A ciberviolência (CV) é a utilização de tecnologias 
online e de comunicação para provocar, facilitar ou 
ameaçar a violência contra indivíduos.3

As definições de CV variam consideravelmente 
não só entre países, mas também entre as/
os principais intervenientes neste domínio, 
o que resulta em diferentes terminologias 
e metodologias para a sua mensuração. A 
ciberviolência contra as mulheres (CVCM) é 
uma forma de violência com base no género.4 

Os dados demonstram que a CV tem uma 
clara dimensão de género: as mulheres são 
mais suscetíveis de sofrer formas únicas de 
violência de género em contextos digitais, o que 
reflete um padrão semelhante ao da violência 
contra as mulheres (VCM) no mundo offline.5 

A CV está enraizada no mesmo contexto de 
desigualdade das mulheres que a VCM offline.6 

Os espaços digitais reforçam e intensificam as 
desigualdades estruturais sistémicas entre  
os sexos, bem como os padrões de masculini-
dades prejudiciais que impulsionam todas as 
formas de VCM.7

De acordo com o Comité Consultivo para a 
Igualdade de Oportunidades entre Mulheres 
e Homens,8 e de acordo com o LEM, a CV faz 

parte de um continuum de VCM; não existe no 
vácuo, mas decorre e mantém múltiplas formas 
de violência offline.9 De facto, a violência online 
e a violência offline estão frequentemente 
interligadas e/ou entrelaçadas.10

Apesar de a CVCM ser tão prejudicial como 
a violência offline, tem algumas caraterísticas 
específicas que a distinguem de outras formas 
de VCM, tornando-a particularmente perigosa. O 
seu amplo alcance, transmissão e velocidade 
dificultam o controlo do tipo de informação que 
é difundida através dos meios digitais. O maior 
anonimato proporcionado pelos espaços digitais 
e virtuais permite aos utilizadores comportarem-
se impunemente. É difícil de eliminar e, por 
conseguinte, traumatizante para as vítimas.

Os agressores de CVCM podem ser parceiros 
ou ex-parceiros das vítimas, membros da família, 
amigos ou indivíduos anónimos. Os impactos 
da CVCMR podem ser tão graves como os 
da violência offline.11 As vítimas retiram-se 
frequentemente da esfera digital, silenciando-
se, isolando-se e perdendo oportunidades de 
desenvolver a sua educação, carreira profissional 
e redes de apoio.12

CIBERVIOLÊNCIA CONTRA MULHERES 
(CVCM)
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O relatório apresenta as principais formas de  
CVCM, que não devem ser consideradas como 
categorias separadas, uma vez que cada forma 
de violência contra as mulheres está interligada a 
outras formas, tanto offline como online, de acordo 
com o conceito de continuum of violência. O relató-
rio reconhece o facto de as formas de ciberviolência 
estarem em constante evolução, tendo em conta a 
rápida evolução do ambiente digital.	  
 
 
 
Os dados sobre as formas mais prevalentes de 
CV variam de um estudo para outro, consoante 
a metodologia e a área geográfica consideradas,  
bem como as definições de CV utilizadas. No en 
tanto, parece que o assédio online, o stalking 
online, a partilha não consensual de material 
íntimo e o discurso de ódio são as formas 
mais difundidas.13

 
 

Entre as várias formas, a utilização da inteligência 
artificial (IA), a realidade virtual e os jogos 
online tornaram-se cada vez mais ameaçadores 
para as mulheres. A utilização da IA contribuiu 
para um aumento acentuado das falsificações 
sexuais digitais (conhecidas como deepfakes).14 

Tal como referido no estudo de 2021 do SIPE, as 
ferramentas de IA para criar falsificações sexuais 
digitais estão a desenvolver-se rapidamente e 
estão a tornar-se mais baratas, mais sofisticadas e 
mais acessíveis aos utilizadores de dia para dia.15 O 
Relatório sobre os Riscos Globais 202416 do Fórum 

Económico Mundial classificou a desinformação, 
impulsionada principalmente por deepfakes, 
como o risco global a curto prazo mais grave que 
o mundo enfrenta nos próximos dois anos. 

A dimensão de género do fenómeno está bem 
patente. As falsificações digitais de carácter sexual 
visam quase exclusivamente as mulheres.17 De 
facto, a maioria dos vídeos deepfake que circulam 
atualmente na internet contêm imagens sexuais 
de mulheres. Estima-se que entre 90% e 95% de 
todos os deepfakes dizem respeito a material 
que retrata nudez ou atividades sexualmente 
explícitas;18 a grande maioria desses deepfakes 
(90%) diz respeito a mulheres.19

Do mesmo modo, a tecnologia de animação 3D 
é cada vez mais capaz de gerar vídeos com uma 
qualidade semelhante à da tecnologia deepfake20 
baseada em IA. Alguns programas de deepfake 
combinam mesmo a geração de imagens por IA 
e a animação 3D; as tecnologias de avatar mais 
conhecidas são as que animam modelos 3D da  
cabeça ou do corpo inteiro de uma pessoa. A uti-
lização de avatares 3D espalhou-se no metaverso, 
onde aumentou o número de relatos pertur-
badores de mulheres que foram sexualmente 
agredidas e assediadas por avatares 3D.21

Da mesma forma, à medida que mais mulheres 
se juntam às comunidades de jogos online, 
relatam ter sofrido elevadas taxas de assédio 
sexual online. As comunidades de jogos online 
são percecionadas como um dos ambientes 
online mais não equitativos para as mulheres.22 

PRINCIPAIS FORMAS DE CVCM

FORMAS MAIS PREVALENTES:

FORMAS CADA VEZ MAIS AMEAÇADORAS:
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Muito embora as formas de CVCM sejam numero-
sas e definidas de forma diferente consoante os 
países e as partes interessadas, podem ser iden-
tificadas algumas macro categorias de CVCM. 
Estes são os abrangidos pela primeira Diretiva 
Europeia sobre VCM, aprovada em abril de 2024: 
partilha não consensual de material íntimo ou 
manipulado; o stalking online; o assédio online e o 
incitamento à violência online ou ao ódio. 

O relatório apresenta uma descrição de outras 
formas de CV (por exemplo, google bombing, 
sealioning, etc.). A lista não é exaustiva, uma 
vez que continuam a surgir novas formas com 
o aumento da digitalização e a rápida evolução 
da tecnologia. Entre estas formas adicionais, são 
descritas a manosphere e a pornografia.

FORMAS ADICIONAIS:

A manosphere é uma rede de comunidades 
masculinas online que defendem vários direitos 
e interesses dos homens, ao mesmo tempo que 
promovem ideologias misóginas e crenças anti-
feministas e sexistas. Culpam as mulheres e as 
feministas por todo o tipo de problemas na so-
ciedade. Muitas destas comunidades incitam o 
ressentimento, ou até mesmo o ódio, contra as 
mulheres e as raparigas.23 A pornografia promo-
ve estereótipos prejudiciais na sua representação 
das mulheres. A produção e venda de pornografia 
implica e incentiva a VCM e desempenha um pa-
pel fundamental na formação das conceções dos 
homens e das mulheres sobre as relações. Além 
disso, a pornografia erotiza a violência. Os núme-
ros mostram que os estados com maior circulação 
de revistas pornográficas têm taxas de violação 
mais elevadas.24

MACRO FORMAS:

A manosphere é uma rede de 
comunidades masculinas online que 
defendem vários direitos e interesses 

dos homens, ao mesmo tempo que 
promovem ideologias misóginas e 
crenças antifeministas e sexistas.
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A inexistência de definições acordadas de CV 
e de metodologias para a sua medição torna 
particularmente difícil avaliar a dimensão do 
problema.25 Apesar das lacunas e das diferenças 
nas metodologias, foram feitas algumas tenta-
tivas para medir a CV, tanto a nível internacio-
nal como da UE.  

Ao nível internacional,  um relatório global26  que 
sintetizou os resultados de inquéritos sobre a 
CVCM, a partir de 2018, estimou que entre 16% 
e 58% das mulheres foram vítimas de CVCM. 
Do mesmo modo, a Economist Intelligence 
Unit concluiu que 38% das mulheres tiveram 
experiências pessoais de violência online e 
85% das mulheres que passam tempo online 
testemunharam violência digital contra outras 
mulheres.27

A grave inexistência de dados e de investigação 
sobre a CVCM é uma questão importante 
também na UE. A Agência dos Direitos 
Fundamentais (FRA) fez algumas tentativas 
para captar a prevalência de algumas formas 
de CVCM em 2014 e 2019.28 O inquérito da FRA 
de 201929 revelou que 13% das mulheres tinham 
sido vítimas de assédio digital nos cinco anos 

anteriores. Outros dados interessantes provêm 
do inquérito realizado em 2021 pela HateAid.30  

O inquérito perguntou a 2 000 pessoas  entre os 
18 e os 80 anos de todos os países da UE sobre 
as suas experiências de violência digital. Os 
resultados indicam que: 50% dos jovens adultos 
(18-35 anos) na UE são afetados pelo ódio na 
Internet; 30% das mulheres em toda a UE receiam 
que imagens falsas e íntimas suas possam ser 
partilhadas sem o seu consentimento; 80% das 
inquiridas e dos inquiridos dão uma má avaliação 
às plataformas online.31

Ao nível nacional, na Alemanha, França e Espanha, 
mais de uma em cada duas (53%) mulheres com 
idades compreendidas entre os 18 e os 34 anos 
foi vítima de violência com base em imagens. 
Das mulheres vítimas, 82% afirmaram sentir-
se menos seguras, tendo algumas procurado 
retirar-se totalmente dos espaços online.32 Em 
França, mais de 4 em cada 10 pessoas afirmam 
ter sido vítimas de assédio digital.33

PREVALÊNCIA
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A DIMENSÃO DE GÉNERO DA CV

A ciberviolência tem uma dimensão de género. 
De acordo com um relatório de 2023 da FRA34 
sobre o ódio online em publicações nas redes 
sociais, as mulheres são mais assediadas online 
do que qualquer outro grupo-alvo (pessoas de 
ascendência africana, pessoas judias e pessoas 
de etnia cigana). Do mesmo modo, um estudo 
americano revelou que 33% das mulheres com 
menos de 35 anos afirmam ter sido assediadas 
sexualmente online, em comparação com 11% dos 
homens.35 Do mesmo modo, o GREVIO36 salienta 
que tanto os homens como as mulheres podem 
sofrer incidentes de violência interpessoal, mas 
as mulheres são consideravelmente mais 
suscetíveis de serem sujeitas a formas repeti-
das e graves de abuso, tanto offline como online. 

AGRESSORES

A CVCM pode ser perpetrada tanto por homens 
como por mulheres. No entanto, na maioria dos 
casos, as mulheres tendem a ser visadas por 
homens, que podem ser desconhecidos ou 
conhecidos da vítima.39 Por exemplo, a grande 
maioria dos autores de abuso sexual com base 
na imagem são homens.40 Os agressores podem 
ser um ou vários. Dado o facto de a tecnologia 
permitir a difusão fácil e rápida de conteúdos 

Muito embora todas as mulheres que têm acesso 
a espaços digitais estejam expostas a riscos de 
CV, alguns grupos de mulheres são particular-
mente vulneráveis. As formas digitais de VCM 
com base no sexo podem ser particularmente 
acentuadas para as mulheres e raparigas em 
risco ou expostas a formas intersectoriais de 
discriminação, e podem ser exacerbadas por 
fatores como a deficiência, a orientação sexual, 
a filiação política, a religião, a origem social, o 
estatuto de migração ou de celebridade, a idade, 
entre outros aspetos.37 As mulheres na vida 
pública, incluindo as ativistas dos direitos das 
mulheres, as defensoras dos direitos humanos, 
as mulheres na política e as jornalistas, também 
são frequentemente alvo de CV.38

nocivos, devem ser identificados tanto os 
autores primários bem como os secundários. 
Por exemplo, uma pessoa pode partilhar uma 
imagem íntima não consentida (autor principal) 
que pode depois ser vista e partilhada por 
um grande número de utilizadores (autores 
secundários).41
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OS IMPACTOS DA CVCM NAS MULHERES

A CVCM é frequentemente  considerada como uma forma 
menos grave e menos prejudicial de VBG; no entanto, pode ter 
consequências tão graves para a saúde e a vida das mulheres 
como a violência física e sexual. 

A natureza pública, generalizada, repetitiva e 
perpétua da CVCM, bem como as interligações 
entre a violência online e offline, fazem com 
que as pessoas sobreviventes sintam medo e 
insegurança constantemente.42

O GREVIO refere-se aos graves impactos 
psicológicos, económicos e sociais da VCM. 
Para além dos efeitos ao nível individual e social, a 
CVCM tem também consequências financeiras 
significativas, tais como os custos de saúde 
decorrentes do assédio, os prejuízos para as 
perspetivas de carreira, a perda de emprego e 
o tempo de ausência do trabalho. O estudo do 
SIPE concluiu que os custos globais do assédio 
online e do stalking online para as pessoas e para 

a sociedade variam entre 49 mil milhões de euros 
e 89,3 mil milhões de euros.43

As consequências para as mulheres na política 
e no jornalismo são particularmente nefastas. 
As primeiras tendem a reduzir a sua atividade 
política, sendo dissuadidas de se candidatarem a 
eleições e até de abandonarem prematuramente 
o cargo.44 As mulheres jornalistas também são 
gravemente prejudicadas. Um estudo concluiu 
que 30% das mulheres jornalistas entrevistadas 
se autocensuraram nas redes sociais devido à 
VCM online.45 O resultado é que a CVCM  limita a 
participação pública e a liderança das mulheres; 
as vozes das mulheres são silenciadas, 
desacreditadas e censuradas.
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QUADRO JURÍDICO E POLÍTICO EM  
MATÉRIA DE CVCM 

NÍVEL INTERNACIONAL

Ao nível internacional, a Organização das 
Nações Unidas (ONU) e o Conselho da Europa 
(CdE) abordaram a questão da CVCM. O 
principal instrumento jurídico é a Convenção 
do Conselho da Europa para a Prevenção e o 
Combate à Violência contra as Mulheres e a 
Violência Doméstica (Convenção de Istambul).46 

A UE aderiu à Convenção de Istambul em junho 
de 2023, seis anos após a sua assinatura, o que 
desencadeia a entrada em vigor da Convenção 
na UE a 1 de outubro de 2023.47 Não obstante 
a ratificação da UE, cinco Estados-Membros48  

ainda não o fizeram. 

Embora na Convenção não seja feita referência 
à CVCM, o seu âmbito de aplicação, conforme 
definido no artigo 2.º, abrange a violência 
cometida em espaços online e através das TIC. 
Além disso, os artigos sobre assédio sexual (art. 
40.º) e stalking (art. 34.º) são aplicáveis à CVCM. 
A Convenção deve ser interpretada à luz da 
Recomendação Geral n.º 1 do GREVIO,49 que 
classifica as manifestações de VCM na esfera 
digital como expressões de violência com base 
no género (VBG) abrangidas pela Convenção de 
Istambul.

Ao nível da UE, o principal instrumento legislativo 
é a Diretiva 2024/1385 relativa ao combate 
à violência contra as mulheres e à violência 
doméstica,50 adotada pelo Parlamento Europeu e 
pelo Conselho da UE em abril de 2024. Esta última 

AO NÍVEL DA UE

contém quatro artigos dedicados à CVCM: Artigo 
5.º, relativo à partilha não consentida de material 
íntimo ou manipulado; artigo 6.º, relativo ao 
stalking online; artigo 7.º, relativo ao assédio online; 
e artigo 8.º, relativo ao incitamento à violência ou 
ao ódio online. A Diretiva estabelece igualmente 
os direitos das vítimas de todas as formas de 
VCM ou VD e prevê a sua proteção.51

 
A Diretiva pode ser considerada um passo sig-
nificativo para proteger melhor as mulheres e 
as raparigas da VCM. Trata-se de uma melhoria 
significativa na tentativa de introduzir regras 
mínimas relativamente a estas formas de CV.52 

Entre os seus pontos fortes, a Diretiva engloba 
num único instrumento  tanto as formas de VCM 
offline bem como as formas online. Além disso, 
são abrangidas tanto as formas em que a vítima 
normalmente conhece o agressor (por exemplo, 
stalking, assédio) como as formas em que a vítima 
não conhece o agressor (por exemplo, ódio, deep 
fakes, etc.). 

Não obstante os seus pontos fortes, a Diretiva 
tem as suas  limitações e tem sido alvo de 
críticas. Por exemplo, os artigos 5.º a 8.º sobre 
CVCM referem-se a condutas intencionais. Esta 
referência coloca alguns desafios jurídicos, uma  
vez que a intencionalidade do ato deve ser 
prova-da. Atribui um ónus da prova 'oneroso' 
às vítimas de CV, tendo também em conta a 
complexidade das novas tecnologias utilizadas 
para cometer CV e o facto de as vítimas poderem 
não ter competências em matéria de tecnologias 
da informação e da comunicação (TIC). Além 
disso, os artigos 5º, 6º e 7º referem-se a 'danos 
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graves'. Esta condição cria insegurança jurídica 
para as vítimas em todos os países e no interior de 
cada país, deixando ao critério do poder judicial 
a decisão sobre se estes comportamentos são 
puníveis. Esta formulação baseia-se na falta de 
sensibilização para a nocividade da CV.53  

Além disso, os artigos 5.º e 7.º referem-se a tornar 
determinado material acessível ao 'público' 
através das TIC. O considerando 18, em relação ao 
artigo 5.º, deixa a interpretação do termo 'público' 
ao critério do juiz, em função das circunstâncias 
e das tecnologias utilizadas, o que pode implicar 
o risco de excluir, por exemplo, os grupos de 
Whatsapp. O considerando 26, relativo ao artigo 
8.º, afirma, pelo contrário, que 'público' deve 
ser entendido como abrangendo um número 
ilimitado de utilizadoras e utilizadores. O 
termo mais lato 'outros utilizadores finais', tal 
como sugerido pelo Parlamento Europeu, teria 
sido preferível, tal como foi claramente referido 
pelo LEM.54

A alínea b) do artigo 5.º sobre a partilha não 
consensual de material manipulado tem tam-
bém um âmbito limitado; aplica-se apenas a 
material em que a pessoa parece estar 'envolvida 
em atividades sexuais'. Por conseguinte, exclui 
imagens de nudez, deixando de fora do âmbito 
de aplicação uma grande parte das falsificações 
digitais de cariz sexual. Além disso, o que pode 
constituir 'atividades sexuais' é suscetível de variar 
consideravelmente entre os Estados-Membros e 
dar origem a confusão de definições.

As referências a exceções ligadas à 'liberdade de 
expressão' e à 'liberdade das artes e da ciência' 
no artigo 5.º e no considerando 20 são também 
alarmantes, uma vez que podem ser utilizadas para 
justificar a partilha não consensual de material 

íntimo. Estas inclusões podem eliminar a eficácia 
deste artigo, deixando ao critério das autoridades 
judiciais a decisão de criminalizar ou não a partilha 
não consentida de imagens íntimas. Segundo o 
LEM, a noção de liberdade de expressão não deve 
tornar-se uma forma de justificar o ódio online e a 
discriminação com base no sexo.55

A remoção imediata de material nocivo está 
prevista no artigo 23.º da Diretiva relativa à 
CVCM e a VD; esta medida complementa a ação 
ao abrigo de outro instrumento fundamental no 
domínio digital, o Regulamento em matéria dos 
Serviços Digitais56 (RSD). Esta Diretiva, adotada 
em outubro de 2022, visa criar um ambiente online 
mais seguro para consumidores/as e empresas 
na UE. Define responsabilidades claras para as 
plataformas online e as redes sociais; trata dos 
conteúdos e produtos ilegais, do discurso de ódio 
e da desinformação; e aumenta a transparência 
através de uma melhor comunicação e supervisão. 

Segundo a academia,57 as medidas previstas no 
RSD podem ser consideradas um reconheci-
mento bem-vindo da prevalência e dos danos 
da violência sexual com base na imagem. A VBG 
é reconhecida como uma das macro áreas de 
risco,  juntamente com outros riscos. No macro 
domínio da VBG, a Comissão está atualmente 
a criar categorias específicas58 no âmbito do  
'Pacote de Relatórios de Transparência'. Outro 
desenvolvimento positivo no âmbito do RSD é o 
facto de a Comissão ter designado, no âmbito do 
RSD, três plataformas pornográficas (Pornhub, 
XVideos e Stripchat) como plataformas online 
de muito grande dimensão (POMGD) em dezem-
bro de 2023.59 Esta designação implica responsa-
bilidades acrescidas em matéria de transparência 
e proteção das crianças.
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OUTROS INSTRUMENTOS 
JURÍDICOS RELEVANTES DA 
UE APLICÁVEIS À CVCM SÃO:

	 O Regulamento em matéria de Inteli-
gência Artificial60 (IA), adotado pelo Parlamento 
Europeu a 13 de março de 2024. Apesar do regu-
lamento representar uma oportunidade para mi-
tigar alguns dos riscos colocados pela utilização 
abusiva da IA, como as deepfakes, não contém 
qualquer referência expressa à CVCM. Além disso, 
o regulamento refere-se à igualdade entre mul-
heres e homens apenas de forma genérica.61

	 A Diretiva relativa aos direitos da víti-
ma62 (Diretiva 2012/29/UE), ainda em revisão  em 
2024, que estabelece que todas as vítimas de cri-
mes (incluindo CV) e a sua família devem ser re-
conhecidas e tratadas de forma respeitosa e não 
discriminatória, com base numa abordagem indi-
vidual adaptada às necessidades da vítima. 

	 A Diretiva relativa à prevenção e luta 
contra o tráfico de seres humanos e à pro-
teção das vítimas63 (Diretiva 2011/36/EU)64 que 
foi  atualizada em abril de 2024. A versão revista 
introduz o tráfico de seres humanos cometido 
ou facilitado através das TIC, incluindo a Internet 
e as redes sociais, como uma circunstância agra-
vante quando se trata de exploração sexual.

	 O Regulamento Geral de Proteção de Da-
dos65 (Regulamento (UE) 2016/679) prevê o 'direito 
de supressão', mais conhecido como o direito a ser 
esquecida/o. No entanto, o regulamento não defi-
ne qualquer forma de CV, mas prevê a proteção 
das vítimas de CV (por exemplo, vítimas de partil-
ha não consentida de imagens íntimas) e prevê a 
imposição de sanções contra o indivíduo respon-
sável pela partilha do conteúdo não consentido e 
contra o editor desse material.66
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A Diretiva pode ser considerada 
um passo sig-nificativo para 

proteger melhor as mulheres e 
as raparigas da VCM.

AO NÍVEL NACIONAL

Alguns Estados-Membros adotaram, nos últimos 
cinco anos, importantes medidas para prevenir 
e combater determinados aspetos da violência 
contra as mulheres.67 Por exemplo, em França, o 
bullying online contra as mulheres e as raparigas 
foi introduzido como uma nova infração penal. Na 
Eslovénia e na Polónia, a legislação criminaliza 
as manifestações de stalking tanto online como 
offline. Ao passo que a Itália  introduziu uma nova 
infração penal, a divulgação ilícita de imagens ou 
vídeos sexualmente explícitos, a Áustria,  ado-
tou um pacote de medidas contra o discurso de 
ódio online que fornece novos instrumentos para 
combater esta prática. Na Estónia, foi criada uma 
unidade de 'agentes da Web' na polícia, especia-
lizada em lidar com o discurso de ódio e assédio 
online, enquanto que na Irlanda, a Lei de 2021 re-
lativa ao Assédio, às Comunicações Prejudiciais e 
às Infrações Conexas criminaliza todas as formas 
de partilha não consensual de imagens íntimas, 
com sanções de 10 anos de prisão.68 Fora da UE, o 
Reino Unido aprovou recentemente novas ini-
ciativas para criminalizar o flashing online e, de 
um modo mais geral, os conteúdos ilegais em 
online, através da Lei da Segurança Online, pro-
mulgada em 2023.69
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Foram identificados os seguintes desafios:

	 A falta de sensibilização e a subesti-
mação da gravidade da CVCM são questões 
importantes que contribuem para a subnotifi-
cação  dos incidentes. 
	
	 Ao nível internacional e da UE, ainda 
não existe uma definição harmonizada de 
CVCM. Consequentemente, as definições le-
gais e estatísticas de CV variam muito con-
soante os países e as organizações. Para além 
disso, a maioria das definições são neutras 
em função do género e não reconhecem as 
ligações entre a violência online e offline. 

	 Tendo em conta a rápida evolução da tec-
nologia,  os quadros jurídicos relativos à CVCM ten-
dem a ficar desatualizados muito rapidamente. 

	 A inexistência de dados sobre CVCM é 
agravada pelo facto de os dados existentes não 
serem frequentemente desagregados por 
sexo, idade, relação entre a vítima e o agressor, 
deficiência ou outros fatores relevantes.

PRINCIPAIS DESAFIOS

		
	 A sub-representação das mulheres no 
sector das TIC contribui para a falta de uma 
dimensão de género nos produtos das TIC, in-
cluindo os jogos online e as plataformas de reali-
dade virtual, onde a CVCM está a aumentar. 
		
	 Há pouca sensibilização para a CVCM 
e as suas diferentes manifestações entre os 
intervenientes relevantes, incluindo juízes e 
procuradores, polícia, profissionais de saúde 
e educadoras e educadores, que  carecem de 
formação suficiente e de conhecimentos es-
pecializados.

	 As redes sociais e as plataformas online 
nem sempre atuam eficazmente  para elimi-
nar conteúdos ilegais e nocivos. Os sistemas de 
apresentação de queixas das plataformas on-
line nem sempre são fáceis de utilizar, o que faz 
com que as vítimas não saibam a quem podem 
pedir apoio.



RELATÓRIO SOBRE A CIBERVIOLÊNCIA 17

BOAS PRÁTICAS PARA COMBATER A CVCM

	 Reforço das capacidades: Na Eslovénia, 
foram organizados seminários e sessões de for-
mação para agentes da autoridade e juízes, com 
o objetivo de reforçar a sua capacidade de inves-
tigar e processar a dimensão digital da violência 
contra as raparigas e as mulheres. Foi também 
adotado e distribuído a todas as esquadras e di-
reções de polícia, gabinetes da procuradoria e 
tribunais eslovenos um manual com orientações 
sobre como lidar com casos de CVCM.70

	 Participação das instituições nacionais 
de direitos humanos: As instituições nacionais 
de direitos humanos desempenham um papel 
importante na luta contra a violência contra as 
mulheres, sobretudo quando o seu mandato lhes 
permite investigar casos de discurso de ódio on-
line. Na Bélgica, o Instituto para a Igualdade en-
tre Mulheres e Homens apresentou uma queixa 
criminal contra uma plataforma de redes sociais 
por se recusar a retirar imagens íntimas não con-
sentidas.71

	 Prevenção: Um estudo,72 financiado pelo 
Conselho de Investigação em Ciências Sociais e 
Humanas (SSHRC) e pelo Canadian Heritage, re-
vela como a capacitação das/os jovens com con-
hecimentos digitais pode ser uma força contra 

a onda crescente de desinformação alimentada 
pelas tecnologias deepfake e de inteligência arti-
ficial. O estudo centrou-se na forma como as/os 
jovens percecionam o impacto dos deepfakes e 
explorou a sua capacidade e vontade de contra-
balançar eficazmente a desinformação. 

	 Participação dos sobreviventes: A Rec-
laim Coalition to End Online Image-based Sexual 
Violence73 reúne uma rede mundial de líderes 
para acelerar a resposta global à violência sexual 
baseada em imagens online através de iniciativas 
partilhadas de sensibilização, políticas, tecnolo-
gia e serviços a sobreviventes. A Coligação refe-
re-se a pessoas com conhecimento em primeira 
mão da violência sexual baseada em imagens 
como 'especialistas em experiências vividas'. A 
Coligação dá voz a sobreviventes e às suas expe-
riências. 

	 Linhas de apoio: A Linha de Apoio à Segu-
rança Digital 'Access Now' ajuda as mulheres em 
risco de CV a melhorar as suas práticas de segu-
rança digital e presta assistência de emergência 
a mulheres vítimas de ataques. A linha de apoio 
à segurança digital, que funciona 24 horas todos 
os dias da semana, oferece assistência técnica di-
reta e em tempo real e aconselhamento a grupos 

Foram identificadas boas práticas de diferentes tipos dentro e fora da 
UE; estas últimas foram categorizadas com base no seu âmbito e foco. 
Apresenta-se abaixo um exemplo de cada prática:
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e ativistas da sociedade civil, organizações dos 
meios de comunicação, jornalistas e bloggers, e 
defensores dos direitos humanos. 

	 Combater o ciber sexismo e o discurso 
de ódio online: #StopFisha74 é uma ONG feminis-
ta francesa que tem por objetivo lutar contra o ci-
ber sexismo. Foi criada como um apoio às vítimas 
e como um alerta para denunciar o ciber sexismo 
durante a pandemia da Covid-19. À medida que o 
movimento continuou a crescer, #StopFisha tor-
nou-se uma ONG que agora luta contra todas as 
formas de ciber violência sexista e sexual. 

	 Serviços de apoio especializados: Em 
vários países, estão a ser introduzidas unidades 
especializadas na aplicação da lei, com conheci-
mentos aprofundados sobre a VCM, para garantir 
investigações policiais e apoio às vítimas eficazes 
e reativos. As unidades especializadas na apli-
cação da lei são cada vez mais comuns na Améri-
ca Latina. Por exemplo, a Polícia Federal do Mé-
xico tem uma divisão forense responsável pela 
investigação de cibercrimes, incluindo a CVCM e 
raparigas online. Do mesmo modo, a Polícia Na-
cional da Colômbia dispõe de um Centro Policial 
de Informática semelhante e a Polícia Federal do 
Brasil inclui um Gabinete de Repressão da Ciber-
criminalidade.75

	
	 Remoção de conteúdos nocivos: A Re-
venge Porn Helpline (RPH) do Reino Unido pro-
cura prevenir que as pessoas se tornem vítimas 
de abuso não consensual de imagens íntimas. 
Desde a sua criação, a RPH tem apoiado milhares 
de vítimas, com uma taxa de remoção superior 
a 90%, removendo com êxito mais de 200 000 
imagens íntimas individuais não consentidas da 
Internet.76
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RECOMENDAÇÕES  

As seguintes recomendações foram formuladas com base numa 
investigação documental aprofundada, na análise de documentos 
jurídicos e políticos e na consulta das partes interessadas. Muito embora 
as recomendações gerais se apliquem a todas as partes interessadas no 
domínio da CVCM, foram elaboradas recomendações específicas para as 
instituições da UE e para os Estados-Membros.

Empoderamento das sobreviventes: É essencial 
ouvir as perspetivas das mulheres sobreviventes e 
incluí-las no desenvolvimento e na implementação 
de programas, políticas e prestação de serviços so-
bre a CVCM. As sobreviventes são muitas vezes cul-
pabilizadas, quando não é da responsabilidade das 
mulheres prevenir a CV. É necessária uma aborda-
gem holística que envolva instrumentos jurídicos 
para proteger as vítimas e prevenir a CV, que apele 
às big tech para que assumam as suas responsabi-
lidades, bem como uma resposta coordenada para 
desafiar o sexismo e as normas culturais, a fim de 
evitar a culpabilização das vítimas.

Aumentar a participação das mulheres no se-
tor tecnológico:  É fundamental assegurar a par-
ticipação das mulheres na conceção de produtos 
que tenham em conta as questões de género. Tal 
inclui a conceção de tecnologias em que as mul-
heres não sejam sexualizadas e em que os meca-
nismos de denúncia sejam seguros e acessíveis, e 
o acesso a apoio facilmente disponível. 

RECOMENDAÇÕES GERAIS

Reforçar a cooperação entre as várias partes 
interessadas: Reforçar a cooperação entre um 
vasto leque de partes interessadas (intervenien-
tes da UE, Estados-Membros, setor tecnológico, 
sociedade civil, sobreviventes de CVCM, insti-
tuições nacionais de direitos humanos, organi-
zações de direitos das mulheres, etc.)  para abor-
dar eficazmente a CVCM através de parcerias 
fundamentais e de ações coordenadas, evitan-
do as atuais sobreposições e lacunas nas ações. 
O intercâmbio contínuo de conhecimentos e a 
cooperação entre os principais intervenientes 
são essenciais, incluindo a aprendizagem com 
os países com sistemas mais avançados de luta 
contra a CVCM. 

Assegurar que o setor tecnológico, em espe-
cial as redes sociais e as plataformas online, 
cumprem as suas obrigações: As redes sociais 
e as plataformas online devem ser responsabili-
zadas na luta contra a CVCM. O setor tecnológico 
deve monitorizar e eliminar de forma proativa, 
rápida e eficaz os discursos de ódio sexista, os 
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conteúdos sexistas e misóginos e outras formas 
de CVCM. Deverá também reforçar a cooperação 
com as autoridades policiais para tratar adequa-
damente os casos de CVCM. Além disso, devem 
fornecer recursos eficazes para que as utilizado-
ras e os utilizadores reconheçam e intervenham 
contra o abuso online. Em suma, é necessário que 
as empresas tecnológicas, as plataformas online 
e os meios de comunicação social, incluindo as 
plataformas pornográficas, aumentem a trans-
parência e a responsabilização, eliminem mais 
rapidamente os conteúdos ilegais e garantam a 
prevenção e a segurança desde a conceção.

Abordar a pornografia na continuidade da 
VCM: O LEM denuncia o negócio da pornografia 
e sublinha os enormes lucros financeiros obtidos 
pelas indústrias pornográficas, em cumplicidade 
com os negócios da prostituição. O LEM defende 
que a UE e os Estados-Membros devem tomar 
medidas para garantir que a pornografia seja 
reconhecida como uma forma de VCM. 

RECOMENDAÇÕES PARA AS INSTITUIÇÕES 
DA UE

Harmonizar as definições e as categorias de 
CVCM ao nível da UE e entre as instituições da 
UE, a fim de resolver as discrepâncias existentes 
nos sistemas jurídicos nacionais que dificultam a 
proteção e a repressão eficazes e têm um impacto 
negativo na recolha de dados. Até à data, a única 
tentativa de harmonizar as definições jurídicas e 
estatísticas de CVCM foi levada a cabo pelo EIGE.77 

As definições do EIGE devem ser adotadas por to-
das as instituições da UE.

Elaborar diretrizes e indicadores para a recol-
ha de dados sobre a CVCM: a UE deve elaborar 

orientações e indicadores claros que apoiem os 
Estados-Membros nos seus esforços de recolha 
de dados sobre a CVCM, tal como é atualmente 
feito pelo EIGE. 

No futuro, melhorar a Diretiva sobre a VCM e 
a VD e alargar o seu âmbito de aplicação: Glo-
balmente, a Diretiva pode ser considerada um ins-
trumento valioso para proteger as mulheres das 
principais formas de CVCM. No entanto, devem 
ser introduzidas algumas melhorias no contexto 
de futuras atualizações da Diretiva. Considerando 
as ligações entre CV e violação, a violação enquan-
to sexo sem consentimento livre deve ser incluída 
no texto. As referências à intencionalidade dos 
comportamentos e aos 'danos graves' devem ser 
eliminadas, uma vez que impõem um ónus de pro-
va oneroso à vítima. A produção e a divulgação de 
material pornográfico que retrata atos de violência 
sexual devem ser incluídas na revisão da Diretiva, 
uma vez que se trata de uma forma de exploração 
sexual. O âmbito do crime deve ser alargado para 
abranger todas as formas de violência sexual com 
base em imagens, incluindo a pornografia.

Atualizar a legislação da UE em vigor para fazer 
face à natureza de género da CV: A Diretiva rela-
tiva aos Direitos das Vítimas deve ser atualizada 
com o objetivo de incorporar artigos especifica-
mente dedicados à CV e à sua dimensão de gé-
nero. A Decisão-Quadro de 2008 relativa à luta 
contra certas formas e manifestações de racismo 
e xenofobia deve também ser revista de modo a 
incluir uma referência ao discurso de ódio sexista 
através das TIC. 

Aplicar efetivamente o RSD: A Comissão Euro-
peia tem poderes de execução e de investigação 
no que respeita às obrigações decorrentes do 
RSD. É fundamental que a Comissão exerça efeti-
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vamente estes poderes (incluindo a aplicação de 
coimas), em cooperação com as coordenadoras e 
os coordenadores nacionais dos serviços digitais, 
a fim de garantir que as plataformas online e os 
serviços intermediários cumpram as suas obri-
gações em conformidade com o RSD. 

Incorporar a referência à CVCM ao abrigo do 
Regulamento sobre a Inteligência Artificial: 
Tendo em conta a proliferação de falsificações di-
gitais sexuais (deepfakes) e outras formas de VCM 
através da IA, recomenda-se urgentemente que as 
futuras atualizações do Regulamento sobre IA inc-
luam a CV através de uma abordagem abrangente 
sensível ao género.

Emitir orientações periódicas sobre novas for-
mas de CVCM: Dado o aumento das formas de 
CVCM facilitadas pela inteligência artificial e a inca-
pacidade dos quadros jurídicos/políticos de acom-
panharem a evolução das TIC, a UE deve emitir regu-
larmente orientações sobre a forma de combater 
eficazmente as formas mais recentes de CVCM. 

RECOMENDAÇÕES PARA OS ESTADOS 
MEMBROS

Alinhar as definições nacionais de CVCM com 
as definições harmonizadas da UE sensíveis ao 
género: Os Estados-Membros devem incorporar 

as definições e categorias harmonizadas da UE de 
CVCM nos seus próprios quadros jurídicos e polí-
ticos, bem como nos seus sistemas estatísticos/
de recolha de dados, a fim de assegurar a recolha 
de dados comparáveis entre países. 

Recolher regularmente dados de qualidade 
sobre a CVCM: Em conformidade com o artigo 
11.º da Convenção de Istambul e com o artigo 44.º 
da Diretiva sobre a VCM, os Estados-Membros 
devem recolher dados sobre a CVCM de boa qua-
lidade, comparáveis e desagregados por sexo, de 
acordo com as orientações do EIGE. 

Ratificação e implementação da Convenção 
de Istambul: A Convenção é um instrumento 
fundamental para proteger todas as mulheres de 
todas as formas de violência, incluindo a CVCM, 
pelo que é importante que seja plenamente apli-
cada por todos os Estados-Membros. Além disso, 
em conformidade com a Recomendação n.º 1 do 
GREVIO, os Estados-Membros devem assegurar 
o reconhecimento da dimensão digital da VCM 
nas estratégias, programas e planos de ação na-
cionais sobre a VCM, como parte de uma resposta 
holística a todas as formas de violência. 

Reforçar a prevenção no sentido lato: É funda-
mental combater os estereótipos sexistas e as 
normas sociais a um nível social mais alargado, 
nomeadamente através do empoderamento das 

De um modo geral, é necessária uma 
mudança cultural sistémica para 

combater a CVCM numa  perspetiva 
de género e intersecional e como um 

processo contínuo de violência. 
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mulheres. Os Estados-Membros devem sensibili-
zar todos os profissionais para as manifestações 
e consequências da CVCM. 

A prevenção e a sensibilização para a CVCM de-
vem também ser integradas nos programas de 
educação escolar desde a mais tenra idade, tanto 
para os rapazes como para as raparigas.78 Além 
disso, tal como recomendado pelo LEM no seu 
relatório,79 é fundamental implementar uma edu-
cação obrigatória sobre relações e sexualidade 
numa perspetiva feminista. 

É igualmente crucial educar os homens e os 
rapazes sobre as formas, a gravidade e as con-
sequências da CVCM. De um modo geral, é ne-
cessária uma mudança cultural sistémica para 
combater a CVCM numa  perspetiva de género 
e intersecional e como um processo contínuo de 
violência. 

Criminalizar a CVCM, em conformidade com 
a Diretiva relativa à Violência Contra as Mul-
heres: Recomenda-se que os Estados-Membros 
criminalizem as principais formas de CVCM em 
conformidade com os artigos 5.º a 8.º da Direti-
va sobre a CVCM e que mantenham a legislação 
a par da evolução tecnológica. Durante a fase 
de transposição, os Estados-Membros devem ir 
além das normas mínimas de proteção estabele-
cidas pela Diretiva. 

Controlar e fazer cumprir efetivamente o RSD: 
É essencial que as coordenações nacionais dos 
serviços digitais controlem e façam cumprir efe-
tivamente o RSD. Tal inclui a aplicação de multas 
e, em casos particularmente graves, a restrição 
do acesso de utilizadores ao serviço. 

Garantir a responsabilização: A legislação e as 
políticas dos Estados-Membros devem garantir 
a responsabilidade dos autores e a responsabili-
zação do setor tecnológico,  incluindo no caso de 
atos de CV transfronteiriços. A aplicação efetiva 
do quadro jurídico relativo à CVCM é crucial. 

Melhorar o acesso das vítimas às vias de re-
curso: É importante garantir mecanismos de 
denúncia facilmente acessíveis e seguros, tanto 
online como offline, que permitam às mulheres 
denunciar a CV. As informações sobre as vias le-
gais e outras vias de recurso devem ser facilmen-
te acessíveis às vítimas de CVCM. 

Disponibilização de serviços de apoio espe-
cializados: É essencial reforçar as capacidades 
dos prestadores de serviços de diferentes seto-
res para responder à natureza única da CVCM 
e às necessidades das sobreviventes. O apoio 
especializado  centrado nas sobreviventes, com 
conhecimentos especializados em TIC, deve ser 
assegurado através de financiamento e recursos 
adequados. Fornecer educação e formação obri-
gatórias e contínuas a todas/os as/os profissio-
nais relevantes, a fim de as/os dotar de conhe-
cimentos sobre as expressões digitais da VCM, 
que lhes permitam responder às mulheres sem 
provocar vitimização secundária e revitimização.      
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