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INTRODUCAO

A violéncia contra as mulheres (VCM)

é uma manifestacao do dominio e

do poder desigual dos homens sobre
as mulheres para silenciar as suas
vozes, controlar as suas vidas, corpos e
sexualidade e ‘'mante-las no seu lugar'.

A violéncia masculina contra as mulheres,
sintoma de discriminacao estrutural com base no
sexo, assume muitas formas e faz parte de um
continuum de violéncia enraizada na sociedade
patriarcal. Ndo ha um Unico pais no mundo
onde as mulheres e as raparigas estejam livres
da violéncia masculina e ndo ha uma Unica area
na vida de uma mulher em que ela ndao esteja
exposta a ameaca ou a realidade de atos de
violéncia masculina.

O mundo/cultura digital ndo é excecdo a esta
regra. Os dados fornecidos pelo EIGE' estimam
que uma em cada dez mulheres ja foi vitima de
uma forma de cibervioléncia desde os 15 anos
de idade.

A procura de justica para combater a violéncia
online exige medidas juridicas e politicas
internacionais sélidas, uma vez que o espaco
virtual ndo conhece fronteiras geograficas. E

necessaria uma abordagem holistica que inclua
instrumentos juridicos para prevenir a ciber-
violéncia (CV) e proteger eficazmente as vitimas,
a responsabilizacdo das empresas tecnoldgicas,
bem como respostas coordenadas para desafiar o
sexismo e as normas culturais sobre o dominio dos
homenssobreasmulheres.Aindustriapornografica
também deve ser abordada. A prevencdo da
violéncia masculina contra as mulheres nunca é
da responsabilidade das mulheres.

O presente documento é um resumo do 'Relatorio
sobre a cibervioléncia contra as mulheres: Visao
geral das politicas e recomendacfes’ do Lobby
Europeu das Mulheres (LEM), disponivel em inglés.

O relatério inserese na missdo, visao e principios
do Lobby Europeu das Mulheres (LEM): os direitos
das mulheres sdo direitos humanos, solidarieda-
de, autonomia, participacdo e inclusao.
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OBJETIVO DO RELAT()R,IO E
ABORDAGEM METODOLOGICA

No seguimento do relatério #HerNetHerRights
de 2017 e do Pacote de Recursos,? este relatério
visa fazer recomendacbes as decisoras e aos
decisores de politica e a outras partes interes-
sadas para combater a cibervioléncia contra as
mulheres (CVCM).

O relatorio tem cinco objetivos principais:

e Fornecerinformacdes sobre o CVCM e as
suas principais carateristicas.

e Analisar o quadro juridico e politico
relativo a CVCM a nivel internacional, comunitario
e nacional;

e Identificar os principais desafios neste
dominio;

e Selecionar exemplos de boas praticas
sobre a forma de abordar a CVCM;

e Apresentar recomendacdes as insti-
tuicdes da UE e aos Estados-Membros para
combater eficazmente a CVCM.

A investigacdo subjacente ao presente relatério
decorreu no periodo de marco a maio de 2024;
foram utilizados os seguintes métodos de
investigacao:

e Investigacao documental: uma investi-
gacao documental pormenorizada abrangeu
um vasto leque de materiais, incluindo estudos,
relatérios, artigos, sitios Web, bases de dados e
projetos sobre a CVCM, publicados por entidades
internacionais, nacionais e da UE.

e Analise juridica e politica: foi efetuada
uma analise detalhada dos documentos juridicos
e politicos a nivel da UE, internacional e nacional,
a fim de identificar os instrumentos legislativos e
politicos que podem ser aplicaveis a CVCM.

® Consulta das partes interessadas: a fim
de aprofundar temas especificos do relatorio,
foram consultadas cinco partes interessadas de
diferentes categorias (universidades, instituicoes,
ONG).
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https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf

CIBERVIOLENCIA CONTRA MULHERES
(cvem)

A cibervioléncia (CV) é a utilizacdo de tecnologias
online e de comunicacdo para provocar, facilitar ou
ameacar a violéncia contra individuos.?

As defini¢Bes de CV variam consideravelmente
ndao sO entre paises, mas também entre as/
0s principais intervenientes neste dominio,
0 que resulta em diferentes terminologias
e metodologias para a sua mensuracdo. A
cibervioléncia contra as mulheres (CVCM) é
uma forma de violéncia com base no género.*
Os dados demonstram que a CV tem uma
clara dimensao de género: as mulheres sao
mais suscetiveis de sofrer formas uUnicas de
violéncia de género em contextos digitais, o que
reflete um padrdo semelhante ao da violéncia
contra as mulheres (VCM) no mundo offline.>
A CV esta enraizada no mesmo contexto de
desigualdade das mulheres que a VCM offline.®
Os espacos digitais reforcam e intensificam as
desigualdades estruturais sistémicas entre
0s sexos, bem como os padrdes de masculini-
dades prejudiciais que impulsionam todas as
formas de VCM.”

De acordo com o Comité Consultivo para a
Igualdade de Oportunidades entre Mulheres
e Homens,® e de acordo com o LEM, a CV faz

parte de um continuum de VCM; ndo existe no
vacuo, mas decorre e mantém multiplas formas
de violéncia offline.? De facto, a violéncia online
e a violéncia offline estdao frequentemente
interligadas e/ou entrelacadas.

Apesar de a CVCM ser tdo prejudicial como
a violéncia offline, tem algumas carateristicas
especificas que a distinguem de outras formas
de VCM, tornando-a particularmente perigosa. O
seu amplo alcance, transmissao e velocidade
dificultam o controlo do tipo de informacao que
é difundida através dos meios digitais. O maior
anonimato proporcionado pelos espacos digitais
e virtuais permite aos utilizadores comportarem-
se impunemente. E dificil de eliminar e, por
conseguinte, traumatizante para as vitimas.

Os agressores de CVCM podem ser parceiros
ou ex-parceiros das vitimas, membros da familia,
amigos ou individuos anénimos. Os impactos
da CVCMR podem ser tdo graves como os
da violéncia offline.” As vitimas retiram-se
frequentemente da esfera digital, silenciando-
se, isolando-se e perdendo oportunidades de
desenvolver a sua educacdo, carreira profissional
e redes de apoio.'
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PRINCIPAIS FORMAS DE CVCM

O relatorio apresenta as principais formas de
CVCM, que nao devem ser consideradas como
categorias separadas, uma vez que cada forma
de violéncia contra as mulheres esta interligada a
outras formas, tanto offline como online, de acordo
com o conceito de continuum of violéncia. O relato-
rio reconhece o facto de as formas de cibervioléncia
estarem em constante evolucdo, tendo em conta a
rapida evolu¢dao do ambiente digital.

FORMAS MAIS PREVALENTES:

Os dados sobre as formas mais prevalentes de
CV variam de um estudo para outro, consoante
a metodologia e a area geografica consideradas,
bem como as definicdes de CV utilizadas. No en
tanto, parece que o assédio online, o stalking
online, a partilha nao consensual de material
intimo e o discurso de é6dio sdo as formas
mais difundidas.’

FORMAS CADA VEZ MAIS AMEACADORAS:

Entre as varias formas, a utilizagao da inteligéncia
artificial (1A), a realidade virtual e os jogos
online tornaram-se cada vez mais ameacadores
para as mulheres. A utilizacao da IA contribuiu
para um aumento acentuado das falsifica¢des
sexuais digitais (conhecidas como deepfakes)."
Tal como referido no estudo de 2021 do SIPE, as
ferramentas de IA para criar falsificacbes sexuais
digitais estdo a desenvolver-se rapidamente e
estdo a tornar-se mais baratas, mais sofisticadas e
mais acessiveis aos utilizadores de dia para dia.”» O
Relatério sobre os Riscos Globais 2024 do Férum

Econdmico Mundial classificou a desinformacgao,
impulsionada principalmente por deepfakes,
como o risco global a curto prazo mais grave que
o mundo enfrenta nos proximos dois anos.

A dimensao de género do fendmeno esta bem
patente. As falsificacfes digitais de caracter sexual
visam quase exclusivamente as mulheres."” De
facto, a maioria dos videos deepfake que circulam
atualmente na internet contém imagens sexuais
de mulheres. Estima-se que entre 90% e 95% de
todos os deepfakes dizem respeito a material
que retrata nudez ou atividades sexualmente
explicitas;’® a grande maioria desses deepfakes
(90%) diz respeito a mulheres.””

Do mesmo modo, a tecnologia de animacao 3D
€ cada vez mais capaz de gerar videos com uma
qualidade semelhante a da tecnologia deepfake?°
baseada em IA. Alguns programas de deepfake
combinam mesmo a geracdo de imagens por IA
e a animacao 3D; as tecnologias de avatar mais
conhecidas sdo as que animam modelos 3D da
cabeca ou do corpo inteiro de uma pessoa. A uti-
lizacdo de avatares 3D espalhou-se no metaverso,
onde aumentou o numero de relatos pertur-
badores de mulheres que foram sexualmente
agredidas e assediadas por avatares 3D.”

Da mesma forma, a medida que mais mulheres
se juntam as comunidades de jogos online,
relatam ter sofrido elevadas taxas de assédio
sexual online. As comunidades de jogos online
sao percecionadas como um dos ambientes
online mais nao equitativos para as mulheres.??
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A manosphere € uma rede de
comunidades masculinas online que
defendem varios direitos e interesses

dos homens, ao mesmo tempo que
promovem ideologias miséginas e
crencas antifeministas e sexistas.

MACRO FORMAS:

Muito embora as formas de CVCM sejam numero-
sas e definidas de forma diferente consoante os
paises e as partes interessadas, podem ser iden-
tificadas algumas macro categorias de CVCM.
Estes sdo os abrangidos pela primeira Diretiva
Europeia sobre VCM, aprovada em abril de 2024:
partilha ndo consensual de material intimo ou
manipulado; o stalking online; o assédio online e o
incitamento a violéncia online ou ao 6dio.

FORMAS ADICIONAIS:

O relatério apresenta uma descricdo de outras
formas de CV (por exemplo, google bombing,
sealioning, etc.). A lista ndo é exaustiva, uma
vez que continuam a surgir novas formas com
o0 aumento da digitalizacdo e a rapida evolugao
da tecnologia. Entre estas formas adicionais, sao
descritas a manosphere e a pornografia.

A manosphere é uma rede de comunidades
masculinas online que defendem varios direitos
e interesses dos homens, ao mesmo tempo que
promovem ideologias misdginas e crencas anti-
feministas e sexistas. Culpam as mulheres e as
feministas por todo o tipo de problemas na so-
ciedade. Muitas destas comunidades incitam o
ressentimento, ou até mesmo o 6dio, contra as
mulheres e as raparigas.? A pornografia promo-
ve esteredtipos prejudiciais na sua representagao
das mulheres. A produgao e venda de pornografia
implica e incentiva a VCM e desempenha um pa-
pel fundamental na formacgao das concecdes dos
homens e das mulheres sobre as relacdes. Além
disso, a pornografia erotiza a violéncia. Os nume-
ros mostram que os estados com maior circulagao
de revistas pornograficas tém taxas de violacdo
mais elevadas.?*
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PREVALENCIA

A inexisténcia de defini¢des acordadas de CV
e de metodologias para a sua medicao torna
particularmente dificil avaliar a dimensao do
problema.?* Apesar das lacunas e das diferencas
nas metodologias, foram feitas algumas tenta-
tivas para medir a CV, tanto a nivel internacio-
nal como da UE.

Ao nivel internacional, um relatério global?® que
sintetizou os resultados de inquéritos sobre a
CVCM, a partir de 2018, estimou que entre 16%
e 58% das mulheres foram vitimas de CVCM.
Do mesmo modo, a Economist Intelligence
Unit concluiu que 38% das mulheres tiveram
experiéncias pessoais de violéncia online e
85% das mulheres que passam tempo online
testemunharam violéncia digital contra outras
mulheres.?’

A grave inexisténcia de dados e de investigacao
sobre a CVCM é uma questdo importante
também na UE. A Agéncia dos Direitos
Fundamentais (FRA) fez algumas tentativas
para captar a prevaléncia de algumas formas
de CVCM em 2014 e 2019.28 O inquérito da FRA
de 2019%° revelou que 13% das mulheres tinham
sido vitimas de assédio digital nos cinco anos

anteriores. Outros dados interessantes provém
do inquérito realizado em 2021 pela HateAid.3°
O inquérito perguntou a 2 000 pessoas entre os
18 e 0os 80 anos de todos os paises da UE sobre
as suas experiéncias de violéncia digital. Os
resultados indicam que: 50% dos jovens adultos
(18-35 anos) na UE sdo afetados pelo édio na
Internet; 30% das mulheresemtodaa UE receiam
que imagens falsas e intimas suas possam ser
partilhadas sem o seu consentimento; 80% das
inquiridas e dos inquiridos ddo uma ma avaliacao
as plataformas online.*’

Ao nivel nacional, na Alemanha, Franca e Espanha,
mais de uma em cada duas (53%) mulheres com
idades compreendidas entre os 18 e 0os 34 anos
foi vitima de violéncia com base em imagens.
Das mulheres vitimas, 82% afirmaram sentir-
se menos seguras, tendo algumas procurado
retirar-se totalmente dos espacos online.?> Em
Franca, mais de 4 em cada 10 pessoas afirmam
ter sido vitimas de assédio digital.3?
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A DIMENSAO DE GENERO DA CV

A cibervioléncia tem uma dimensao de género.
De acordo com um relatério de 2023 da FRA3
sobre o o6dio online em publicacbes nas redes
sociais, as mulheres sdo mais assediadas online
do que qualquer outro grupo-alvo (pessoas de
ascendéncia africana, pessoas judias e pessoas
de etnia cigana). Do mesmo modo, um estudo
americano revelou que 33% das mulheres com
menos de 35 anos afirmam ter sido assediadas
sexualmente online, em comparacao com 11% dos
homens.?> Do mesmo modo, o GREVIO?* salienta
que tanto os homens como as mulheres podem
sofrer incidentes de violéncia interpessoal, mas
as mulheres sao consideravelmente mais
suscetiveis de serem sujeitas a formas repeti-
das e graves de abuso, tanto offline como online.

Muito embora todas as mulheres que tém acesso
a espacos digitais estejam expostas a riscos de
CV, alguns grupos de mulheres sao particular-
mente vulneraveis. As formas digitais de VCM
com base no sexo podem ser particularmente
acentuadas para as mulheres e raparigas em
risco ou expostas a formas intersectoriais de
discriminacao, e podem ser exacerbadas por
fatores como a deficiéncia, a orientacao sexual,
a filiagao politica, a religido, a origem social, o
estatuto de migracdo ou de celebridade, a idade,
entre outros aspetos.>” As mulheres na vida
publica, incluindo as ativistas dos direitos das
mulheres, as defensoras dos direitos humanos,
as mulheres na politica e as jornalistas, também
sao frequentemente alvo de CV.*

AGRESSORES

A CVCM pode ser perpetrada tanto por homens
como por mulheres. No entanto, na maioria dos
casos, as mulheres tendem a ser visadas por
homens, que podem ser desconhecidos ou
conhecidos da vitima.*° Por exemplo, a grande
maioria dos autores de abuso sexual com base
naimagem sao homens.*° Os agressores podem
ser um ou varios. Dado o facto de a tecnologia
permitir a difusao facil e rapida de contelddos

nocivos, devem ser identificados tanto os
autores primarios bem como os secundarios.
Por exemplo, uma pessoa pode partilhar uma
imagem intima nao consentida (autor principal)
que pode depois ser vista e partilhada por
um grande numero de utilizadores (autores
secundarios).”!

RELATORIO SOBRE A CIBERVIOLENCIA
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OS IMPACTOS DA CVCM NAS MULHERES

A CVCM é frequentemente considerada como uma forma
menos grave e menos prejudicial de VBG; no entanto, pode ter
consequéncias tao graves para a saude e a vida das mulheres

como a violéncia fisica e sexual.

A natureza publica, generalizada, repetitiva e
perpétua da CVCM, bem como as interliga¢des
entre a violéncia online e offline, fazem com
que as pessoas sobreviventes sintam medo e
inseguranca constantemente.*’

O GREVIO refere-se aos graves impactos
psicolégicos, econémicos e sociais da VCM.
Para além dos efeitos ao nivel individual e social, a
CVCM tem também consequéncias financeiras
significativas, tais como os custos de saude
decorrentes do assédio, os prejuizos para as
perspetivas de carreira, a perda de emprego e
0 tempo de auséncia do trabalho. O estudo do
SIPE concluiu que os custos globais do assédio
online e do stalking online para as pessoas e para

asociedade variam entre 49 mil milhdes de euros
e 89,3 mil milhdes de euros.*?

As consequéncias para as mulheres na politica
e no jornalismo sao particularmente nefastas.
As primeiras tendem a reduzir a sua atividade
politica, sendo dissuadidas de se candidatarem a
eleicBes e até de abandonarem prematuramente
o cargo.** As mulheres jornalistas também sdo
gravemente prejudicadas. Um estudo concluiu
que 30% das mulheres jornalistas entrevistadas
se autocensuraram nas redes sociais devido a
VCM online.*> O resultado é que a CVCM limita a
participacdo publica e a lideranca das mulheres;
as vozes das mulheres sdo silenciadas,
desacreditadas e censuradas.

RELATORIO SOBRE A CIBERVIOLENCIA
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QUADRO JURIDICO E POLITICO EM
MATERIA DE CVCM

NIVEL INTERNACIONAL

Ao nivel internacional, a Organizacdao das
Nacdes Unidas (ONU) e o Conselho da Europa
(CdE) abordaram a questdo da CVCM. O
principal instrumento juridico é a Convenc¢ao
do Conselho da Europa para a Prevencao e o
Combate a Violéncia contra as Mulheres e a
Violéncia Doméstica (Convencao de Istambul).*¢
A UE aderiu a Convencdo de Istambul em junho
de 2023, seis anos apo6s a sua assinatura, o que
desencadeia a entrada em vigor da Convencao
na UE a 1 de outubro de 2023.” Ndo obstante
a ratificacdo da UE, cinco Estados-Membros*®
ainda ndo o fizeram.

Embora na Convencdo nao seja feita referéncia
a CVCM, o seu ambito de aplicacdo, conforme
definido no artigo 2.°, abrange a violéncia
cometida em espacos online e através das TIC.
Além disso, os artigos sobre assédio sexual (art.
40.°) e stalking (art. 34.°) sdo aplicaveis a CVCM.
A Convencao deve ser interpretada a luz da
Recomendag¢ao Geral n.° 1 do GREVIO,* que
classifica as manifestacdes de VCM na esfera
digital como expressdes de violéncia com base
no género (VBG) abrangidas pela Convencdo de
Istambul.

AO NIVEL DA UE

Ao nivel da UE, o principal instrumento legislativo
é a Diretiva 2024/1385 relativa ao combate
a violéncia contra as mulheres e a violéncia
doméstica,*° adotada pelo Parlamento Europeue
pelo Conselho da UE em abril de 2024. Esta ultima

contém quatro artigos dedicados a CVCM: Artigo
5.% relativo a partilha nao consentida de material
intimo ou manipulado; artigo 6.°, relativo ao
stalking online; artigo 7.°, relativo ao assédio online;
e artigo 8.° relativo ao incitamento a violéncia ou
ao odio online. A Diretiva estabelece igualmente
os direitos das vitimas de todas as formas de
VCM ou VD e prevé a sua protec¢ao.”

A Diretiva pode ser considerada um passo sig-
nificativo para proteger melhor as mulheres e
asraparigas da VCM. Trata-se de uma melhoria
significativa na tentativa de introduzir regras
minimas relativamente a estas formas de CV.*>
Entre os seus pontos fortes, a Diretiva engloba
num anico instrumento tanto as formas de VCM
offline bem como as formas online. Além disso,
sdo abrangidas tanto as formas em que a vitima
normalmente conhece o agressor (por exemplo,
stalking, assédio) como as formas em que a vitima
ndo conhece o agressor (por exemplo, 6dio, deep
fakes, etc.).

Ndo obstante os seus pontos fortes, a Diretiva
tem as suas limitacdes e tem sido alvo de
criticas. Por exemplo, os artigos 5.° a 8.° sobre
CVCM referem-se a condutas intencionais. Esta
referéncia coloca alguns desafios juridicos, uma
vez que a intencionalidade do ato deve ser
prova-da. Atribui um énus da prova ‘oneroso’
as vitimas de CV, tendo também em conta a
complexidade das novas tecnologias utilizadas
paracometer CVeofactode asvitimas poderem
ndo ter competéncias em matéria de tecnologias
da informacao e da comunicacdo (TIC). Além
disso, os artigos 5° 6° e 7° referem-se a 'danos
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graves'. Esta condicdo cria inseguranca juridica
paraasvitimasemtodosospaisesenointeriorde
cada pais, deixando ao critério do poder judicial
a decisdo sobre se estes comportamentos sdo
puniveis. Esta formulacdo baseia-se na falta de
sensibilizacdo para a nocividade da CV.>3

Além disso, os artigos 5.° e 7.° referem-se a tornar
determinado material acessivel ao 'publico’
através das TIC. O considerando 18, emrelagdo ao
artigo 5.°, deixa a interpreta¢ao do termo 'publico’
ao critério do juiz, em funcdo das circunstancias
e das tecnologias utilizadas, o que pode implicar
o risco de excluir, por exemplo, os grupos de
Whatsapp. O considerando 26, relativo ao artigo
8.°, afirma, pelo contrario, que 'publico’ deve
ser entendido como abrangendo um numero
ilimitado de utilizadoras e utilizadores. O
termo mais lato 'outros utilizadores finais', tal
como sugerido pelo Parlamento Europeu, teria
sido preferivel, tal como foi claramente referido
pelo LEM.>*

A alinea b) do artigo 5.° sobre a partilha nao
consensual de material manipulado tem tam-
bém um ambito limitado; aplica-se apenas a
material em que a pessoa parece estar ‘envolvida
em atividades sexuais'. Por conseguinte, exclui
imagens de nudez, deixando de fora do ambito
de aplicagcdo uma grande parte das falsificagdes
digitais de cariz sexual. Além disso, o que pode
constituir'atividades sexuais' é suscetivel devariar
consideravelmente entre os Estados-Membros e
dar origem a confusao de definicdes.

As referéncias a excecdes ligadas a 'liberdade de
expressao' e a 'liberdade das artes e da ciéncia’
no artigo 5.° e no considerando 20 sao também
alarmantes,umavezquepodemserutilizadaspara
justificar a partilha ndo consensual de material

intimo. Estas inclusdes podem eliminar a eficacia
deste artigo, deixando ao critério das autoridades
judiciais a decisao de criminalizar ou nao a partilha
ndo consentida de imagens intimas. Segundo o
LEM, a nocao de liberdade de expressao nao deve
tornar-se uma forma de justificar o édio online e a
discriminagdo com base no sexo.>

A remoc¢ao imediata de material nocivo esta
prevista no artigo 23.° da Diretiva relativa a
CVCM e a VD; esta medida complementa a acao
ao abrigo de outro instrumento fundamental no
dominio digital, o Regulamento em matéria dos
Servicos Digitais°® (RSD). Esta Diretiva, adotada
emoutubrode 2022, visa criar um ambiente online
mais seguro para consumidores/as e empresas
na UE. Define responsabilidades claras para as
plataformas online e as redes sociais; trata dos
conteudos e produtos ilegais, do discurso de 6dio
e da desinformacdo; e aumenta a transparéncia
através de uma melhor comunicagdo e supervisao.

Segundo a academia,®” as medidas previstas no
RSD podem ser consideradas um reconheci-
mento bem-vindo da prevaléncia e dos danos
daviolénciasexualcombasenaimagem.AVBG
é reconhecida como uma das macro areas de
risco, juntamente com outros riscos. No macro
dominio da VBG, a Comissdo esta atualmente
a criar categorias especificas®® no ambito do
'Pacote de Relatérios de Transparéncia'. Outro
desenvolvimento positivo no ambito do RSD é o
facto de a Comissao ter designado, no ambitodo
RSD, trés plataformas pornograficas (Pornhub,
XVideos e Stripchat) como plataformas online
de muito grande dimensao (POMGD) em dezem-
bro de 2023.%° Esta designacdo implica responsa-
bilidades acrescidas em matéria de transparéncia
e protec¢do das criancas.
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OUTROS INSTRUMENTOS
JURIDICOS RELEVANTES DA
UE APLICAVEIS A CVCM SAO:

® O Regulamento em matéria de Inteli-
géncia Artificial®® (1A), adotado pelo Parlamento
Europeu a 13 de marco de 2024. Apesar do regu-
lamento representar uma oportunidade para mi-
tigar alguns dos riscos colocados pela utilizacao
abusiva da IA, como as deepfakes, ndo contém
qualquer referéncia expressa a CVCM. Além disso,
o regulamento refere-se a igualdade entre mul-
heres e homens apenas de forma genérica.®

® A Diretiva relativa aos direitos da viti-
ma®?(Diretiva 2012/29/UE), ainda em revisdo em
2024, que estabelece que todas as vitimas de cri-
mes (incluindo CV) e a sua familia devem ser re-
conhecidas e tratadas de forma respeitosa e nao
discriminatéria, com base numa abordagem indi-
vidual adaptada as necessidades da vitima.

® A Diretiva relativa a prevencao e luta
contra o trafico de seres humanos e a pro-
tecao das vitimas®® (Diretiva 2011/36/EU)®* que
foi atualizada em abril de 2024. Aversao revista
introduz o trafico de seres humanos cometido
oufacilitado atravésdasTIC, incluindo a Internet
e asredes sociais, como uma circunstancia agra-
vante quando se trata de exploracdo sexual.

® O Regulamento Geral de Protecao de Da-
dos® (Regulamento (UE) 2016/679) prevé o 'direito
de supressao', mais conhecido como o direito a ser
esquecida/o. No entanto, o regulamento ndo defi-
ne qualquer forma de CV, mas prevé a protecao
das vitimas de CV (por exemplo, vitimas de partil-
ha ndo consentida de imagens intimas) e prevé a
imposicdo de sanc¢des contra o individuo respon-
savel pela partilha do contetdo nao consentido e
contra o editor desse material.®®
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A Diretiva pode ser considerada
um passo sig-nificativo para

proteger melhor as mulheres e
as raparigas da VCM.

AO NIVEL NACIONAL

Alguns Estados-Membros adotaram, nos ultimos
cinco anos, importantes medidas para prevenir
e combater determinados aspetos da violéncia
contra as mulheres.®” Por exemplo, em Franga, o
bullying online contra as mulheres e as raparigas
foi introduzido como uma nova infracao penal. Na
Eslovénia e na Poldnia, a legislacao criminaliza
as manifesta¢des de stalking tanto online como
offline. Ao passo que a Italia introduziu uma nova
infracdo penal, a divulgacao ilicita de imagens ou
videos sexualmente explicitos, a Austria, ado-
tou um pacote de medidas contra o discurso de
odio online que fornece novos instrumentos para
combater esta pratica. Na Esténia, foi criada uma
unidade de 'agentes da Web' na policia, especia-
lizada em lidar com o discurso de 6dio e assédio
online, enquanto que nalrlanda, a Lei de 2021 re-
lativa ao Assédio, as Comunicag¢des Prejudiciais e
as Infracdes Conexas criminaliza todas as formas
de partilha ndao consensual de imagens intimas,
com san¢des de 10 anos de prisdo.®® Fora da UE, o
Reino Unido aprovou recentemente novas ini-
ciativas paracriminalizar o flashing online e, de
um modo mais geral, os contetidos ilegais em
online, através da Lei da Seguranca Online, pro-
mulgada em 2023.%°
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PRINCIPAIS DESAFIOS

Foram identificados os seguintes desafios:

e A falta de sensibilizacao e a subesti-
mac¢ado da gravidade da CVCM sdo questdes
importantes que contribuem para a subnotifi-
cacao dos incidentes.

® Ao nivel internacional e da UE, ainda
nao existe uma definicdo harmonizada de
CVCM. Consequentemente, as defini¢des le-
gais e estatisticas de CV variam muito con-
soante os paises e as organizacdes. Para além
disso, a maioria das definicdes sdo neutras
em funcao do género e nao reconhecem as
ligacdes entre a violéncia online e offline.

e Tendo em conta arapida evolucao da tec-
nologia, osquadrosjuridicosrelativosaCVCMten-
dem aficar desatualizados muito rapidamente.

® A inexisténcia de dados sobre CVCM é
agravada pelofacto de os dados existentes nao
serem frequentemente desagregados por
sexo, idade, relacdo entre a vitima e o agressor,
deficiéncia ou outros fatores relevantes.

® A sub-representacdo das mulheres no
sector das TIC contribui para a falta de uma
dimensao de género nos produtos das TIC, in-
cluindo os jogos online e as plataformas de reali-
dade virtual, onde a CVCM estd a aumentar.

e Ha pouca sensibilizacdo para a CVCM
e as suas diferentes manifestacdes entre os
intervenientes relevantes, incluindo juizes e
procuradores, policia, profissionais de saude
e educadoras e educadores, que carecem de
formacao suficiente e de conhecimentos es-
pecializados.

e Asredessociais e as plataformas online
nem sempre atuam eficazmente para elimi-
nar conteudos ilegais e nocivos. Os sistemas de
apresentacao de queixas das plataformas on-
line nem sempre sao faceis de utilizar, o que faz
com que as vitimas ndo saibam a quem podem
pedir apoio.
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BOAS PRATICAS PARA COMBATER A CVCM

Foram identificadas boas praticas de diferentes tipos dentro e fora da
UE; estas ultimas foram categorizadas com base no seu ambito e foco.
Apresenta-se abaixo um exemplo de cada pratica:

» Reforgo das capacidades: Na Eslovénia,
foram organizados seminarios e sessdes de for-
macdo para agentes da autoridade e juizes, com
o objetivo de reforcar a sua capacidade de inves-
tigar e processar a dimensao digital da violéncia
contra as raparigas e as mulheres. Foi também
adotado e distribuido a todas as esquadras e di-
recdes de policia, gabinetes da procuradoria e
tribunais eslovenos um manual com orientacdes
sobre como lidar com casos de CVCM.”®

» Participacao das instituicdes nacionais
de direitos humanos: As instituicdes nacionais
de direitos humanos desempenham um papel
importante na luta contra a violéncia contra as
mulheres, sobretudo quando o seu mandato Ihes
permite investigar casos de discurso de 6dio on-
line. Na Bélgica, o Instituto para a Igualdade en-
tre Mulheres e Homens apresentou uma queixa
criminal contra uma plataforma de redes sociais
por serecusar aretirarimagens intimas nao con-
sentidas.”

» Prevencgao: Um estudo,’? financiado pelo
Conselho de Investigacdo em Ciéncias Sociais e
Humanas (SSHRC) e pelo Canadian Heritage, re-
vela como a capacitacdo das/os jovens com con-
hecimentos digitais pode ser uma for¢a contra

a onda crescente de desinformacdo alimentada
pelas tecnologias deepfake e de inteligéncia arti-
ficial. O estudo centrou-se na forma como as/os
jovens percecionam o impacto dos deepfakes e
explorou a sua capacidade e vontade de contra-
balancar eficazmente a desinformacao.

» Participacdo dos sobreviventes: A Rec-
laim Coalition to End Online Image-based Sexual
Violence” reune uma rede mundial de lideres
para acelerar a resposta global a violéncia sexual
baseada em imagens online através de iniciativas
partilhadas de sensibilizagao, politicas, tecnolo-
gia e servicos a sobreviventes. A Coligacao refe-
re-se a pessoas com conhecimento em primeira
mao da violéncia sexual baseada em imagens
como 'especialistas em experiéncias vividas'. A
Coligacao da voz a sobreviventes e as suas expe-
riéncias.

» Linhasdeapoio: AlLinhadeApoio a Segu-
ranca Digital 'Access Now' ajuda as mulheres em
risco de CV a melhorar as suas praticas de segu-
ranca digital e presta assisténcia de emergéncia
a mulheres vitimas de ataques. A linha de apoio
a seguranca digital, que funciona 24 horas todos
os dias da semana, oferece assisténcia técnica di-
retae emtempo real e aconselhamento a grupos
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e ativistas da sociedade civil, organiza¢bes dos
meios de comunicacdo, jornalistas e bloggers, e
defensores dos direitos humanos.

» Combater o ciber sexismo e o discurso
de édio online: #StopFisha’ é uma ONG feminis-
tafrancesa que tem por objetivo lutar contra o ci-
ber sexismo. Foi criada como um apoio as vitimas
e como um alerta para denunciar o ciber sexismo
durante a pandemia da Covid-19. A medida que o
movimento continuou a crescer, #StopFisha tor-
nou-se uma ONG que agora luta contra todas as
formas de ciber violéncia sexista e sexual.

» Servicos de apoio especializados: Em
varios paises, estao a ser introduzidas unidades
especializadas na aplicacao da lei, com conheci-
mentos aprofundados sobreaVCM, paragarantir
investigacdes policiais e apoio as vitimas eficazes
e reativos. As unidades especializadas na apli-
cacdo da lei sdo cada vez mais comuns na Améri-
ca Latina. Por exemplo, a Policia Federal do Mé-
xico tem uma divisdo forense responsavel pela
investigacdo de cibercrimes, incluindo a CVCM e
raparigas online. Do mesmo modo, a Policia Na-
cional da Colémbia dispde de um Centro Policial
de Informatica semelhante e a Policia Federal do
Brasil inclui um Gabinete de Repressdo da Ciber-
criminalidade.”

» Remocdo de conteudos nocivos: A Re-
venge Porn Helpline (RPH) do Reino Unido pro-
Cura prevenir que as pessoas se tornem vitimas
de abuso ndo consensual de imagens intimas.
Desde asuacriacdo, a RPH tem apoiado milhares
de vitimas, com uma taxa de remocgao superior
a 90%, removendo com éxito mais de 200 000
imagens intimas individuais ndo consentidas da
Internet.’®

RELATORIO SOBRE A CIBERVIOLENCIA

18



RECOMENDACOES

As seguintes recomendacdes foram formuladas com base numa
investigacdao documental aprofundada, na analise de documentos
juridicos e politicos e na consulta das partes interessadas. Muito embora
as recomendacoes gerais se apliquem a todas as partes interessadas no
dominio da CVCM, foram elaboradas recomendacdes especificas para as
instituicdes da UE e para os Estados-Membros.

RECOMENDACOES GERAIS

Empoderamento das sobreviventes: E essencial
ouvir as perspetivas das mulheres sobreviventes e
inclui-las no desenvolvimento e naimplementacao
de programas, politicas e prestacao de servicos so-
bre a CVCM. As sobreviventes sdo muitas vezes cul-
pabilizadas, quando nao € da responsabilidade das
mulheres prevenir a CV. E necesséria uma aborda-
gem holistica que envolva instrumentos juridicos
para proteger as vitimas e prevenir a CV, que apele
as big tech para que assumam as suas responsabi-
lidades, bem como uma resposta coordenada para
desafiar o sexismo e as normas culturais, a fim de
evitar a culpabiliza¢do das vitimas.

Aumentar a participa¢ao das mulheres no se-
tor tecnolégico: Efundamental assegurar a par-
ticipacdo das mulheres na concecdo de produtos
gue tenham em conta as questdes de género. Tal
inclui a concecao de tecnologias em que as mul-
heres ndo sejam sexualizadas e em que 0s meca-
nismos de denuncia sejam seguros e acessiveis, e
0 acesso a apoio facilmente disponivel.

Reforgar a cooperacao entre as varias partes
interessadas: Reforcar a cooperagao entre um
vasto leque de partes interessadas (intervenien-
tes da UE, Estados-Membros, setor tecnolégico,
sociedade civil, sobreviventes de CVCM, insti-
tuicdes nacionais de direitos humanos, organi-
zacOes de direitos das mulheres, etc.) para abor-
dar eficazmente a CVCM através de parcerias
fundamentais e de a¢des coordenadas, evitan-
do as atuais sobreposicdes e lacunas nas a¢des.
O intercambio continuo de conhecimentos e a
cooperacao entre os principais intervenientes
sao essenciais, incluindo a aprendizagem com
0s paises com sistemas mais avancados de luta
contra a CVCM.

Assegurar que o setor tecnolégico, em espe-
cial as redes sociais e as plataformas online,
cumprem as suas obrigacoées: As redes sociais
e as plataformas online devem ser responsabili-
zadas naluta contraa CVCM. O setor tecnoldgico
deve monitorizar e eliminar de forma proativa,
rapida e eficaz os discursos de édio sexista, os
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conteudos sexistas e miséginos e outras formas
de CVCM. Devera também reforcar a cooperacao
com as autoridades policiais para tratar adequa-
damente os casos de CVCM. Além disso, devem
fornecer recursos eficazes para que as utilizado-
ras e os utilizadores reconhecam e intervenham
contra o abuso online. Em suma, € necessario que
as empresas tecnoldgicas, as plataformas online
e 0s meios de comunicagao social, incluindo as
plataformas pornograficas, aumentem a trans-
paréncia e a responsabilizacdo, eliminem mais
rapidamente os conteuddos ilegais e garantam a
prevencdo e a seguranca desde a concecao.

Abordar a pornografia na continuidade da
VCM: O LEM denuncia o negécio da pornografia
e sublinha os enormes lucros financeiros obtidos
pelas industrias pornograficas, em cumplicidade
com os negdcios da prostituicdo. O LEM defende
que a UE e os Estados-Membros devem tomar
medidas para garantir que a pornografia seja
reconhecida como uma forma de VCM.

RECOMENDACOES PARA AS INSTITUICOES
DA UE

Harmonizar as definicdes e as categorias de
CVCM ao nivel da UE e entre as instituicdes da
UE, a fim de resolver as discrepancias existentes
nos sistemas juridicos nacionais que dificultam a
protecdo e a repressao eficazes e tém um impacto
negativo na recolha de dados. Até a data, a Unica
tentativa de harmonizar as defini¢des juridicas e
estatisticas de CVCM foi levada a cabo pelo EIGE.””
As defini¢des do EIGE devem ser adotadas por to-
das as instituicbes da UE.

Elaborar diretrizes e indicadores para a recol-
ha de dados sobre a CVCM: a UE deve elaborar

orienta¢des e indicadores claros que apoiem os
Estados-Membros nos seus esfor¢os de recolha
de dados sobre a CVCM, tal como é atualmente
feito pelo EIGE.

No futuro, melhorar a Diretiva sobre a VCM e
a VD e alargar o seu ambito de aplica¢ao: Glo-
balmente, a Diretiva pode ser considerada um ins-
trumento valioso para proteger as mulheres das
principais formas de CVCM. No entanto, devem
ser introduzidas algumas melhorias no contexto
de futuras atualizacdes da Diretiva. Considerando
asligacbes entre CVeviolacdo, aviolagdao enquan-
to sexo sem consentimento livre deve ser incluida
no texto. As referéncias a intencionalidade dos
comportamentos e aos 'danos graves' devem ser
eliminadas, uma vez que impdem um 6nus de pro-
va oneroso a vitima. A producdo e a divulgacao de
material pornografico que retrata atos de violéncia
sexual devem ser incluidas na revisdo da Diretiva,
uma vez que se trata de uma forma de exploragao
sexual. O ambito do crime deve ser alargado para
abranger todas as formas de violéncia sexual com
base em imagens, incluindo a pornografia.

Atualizar a legislacao da UE em vigor para fazer
face a natureza de género da CV: A Diretiva rela-
tiva aos Direitos das Vitimas deve ser atualizada
com o objetivo de incorporar artigos especifica-
mente dedicados a CV e a sua dimensdo de gé-
nero. A Decisdo-Quadro de 2008 relativa a luta
contra certas formas e manifestac6es de racismo
e xenofobia deve também ser revista de modo a
incluir uma referéncia ao discurso de édio sexista
através das TIC.

Aplicar efetivamente o RSD: A Comissdo Euro-
peia tem poderes de execucdo e de investigacao
no que respeita as obriga¢des decorrentes do
RSD. E fundamental que a Comissdo exerca efeti-
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De um modo geral, € necessaria uma
mudanca cultural sistémica para

combater a CVCM numa perspetiva
de género e intersecional e como um
processo continuo de violéncia.

vamente estes poderes (incluindo a aplicacao de
coimas), em cooperac¢do com as coordenadoras e
os coordenadores nacionais dos servicos digitais,
a fim de garantir que as plataformas online e os
servi¢os intermediarios cumpram as suas obri-
gacdes em conformidade com o RSD.

Incorporar a referéncia a CVCM ao abrigo do
Regulamento sobre a Inteligéncia Artificial:
Tendo em conta a proliferacdo de falsificacdes di-
gitais sexuais (deepfakes) e outras formas de VCM
atravésdalA, recomenda-se urgentemente que as
futuras atualizac6es do Regulamento sobre |Ainc
luam a CV através de uma abordagem abrangente
sensivel ao género.

Emitir orientacdes periddicas sobre novas for-
mas de CVCM: Dado o aumento das formas de
CVCM facilitadas pela inteligéncia artificial e a inca-
pacidade dos quadros juridicos/politicos de acom-
panharemaevolu¢aodasTIC,aUEdeveemitirregu-
larmente orienta¢des sobre a forma de combater
eficazmente as formas mais recentes de CVCM.

RECOMENDACOES PARA OS ESTADOS
MEMBROS

Alinhar as defini¢des nacionais de CVCM com
asdefinicdes harmonizadas da UE sensiveis ao
género: Os Estados-Membros devem incorporar

asdefinicbes e categorias harmonizadas da UE de
CVCM nos seus proprios quadros juridicos e poli-
ticos, bem como nos seus sistemas estatisticos/
de recolha de dados, a fim de assegurar arecolha
de dados comparaveis entre paises.

Recolher regularmente dados de qualidade
sobre a CVCM: Em conformidade com o artigo
11.°da Convencao de Istambul e com o artigo 44.°
da Diretiva sobre a VCM, os Estados-Membros
devem recolher dados sobre a CVCM de boa qua-
lidade, comparaveis e desagregados por sexo, de
acordo com as orientacdes do EIGE.

Ratificacao e implementacdo da Convencao
de Istambul: A Convencdo é um instrumento
fundamental para proteger todas as mulheres de
todas as formas de violéncia, incluindo a CVCM,
pelo que é importante que seja plenamente apli-
cada portodos os Estados-Membros. Além disso,
em conformidade com a Recomendacdo n.° 1 do
GREVIO, os Estados-Membros devem assegurar
o reconhecimento da dimensdo digital da VCM
nas estratégias, programas e planos de acao na-
cionaissobreaVCM, como parte deumaresposta
holistica a todas as formas de violéncia.

Reforcar a prevencdo no sentido lato: E funda-
mental combater os esteredtipos sexistas e as
normas sociais a um nivel social mais alargado,
nomeadamente através do empoderamento das
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mulheres. Os Estados-Membros devem sensibili-
zar todos os profissionais para as manifestacdes
e consequéncias da CVCM.

A prevencado e a sensibilizacdo para a CVCM de-
vem também ser integradas nos programas de
educacao escolar desde a mais tenraidade, tanto
para os rapazes cOmo para as raparigas.’® Além
disso, tal como recomendado pelo LEM no seu
relatério,”® é fundamental implementar uma edu-
cacao obrigatéria sobre relagdes e sexualidade
numa perspetiva feminista.

E igualmente crucial educar os homens e os
rapazes sobre as formas, a gravidade e as con-
sequéncias da CVCM. De um modo geral, é ne-
cessaria uma mudanca cultural sistémica para
combater a CVCM numa perspetiva de género
e intersecional e como um processo continuo de
violéncia.

Criminalizar a CVCM, em conformidade com
a Diretiva relativa a Violéncia Contra as Mul-
heres: Recomenda-se que os Estados-Membros
criminalizem as principais formas de CVCM em
conformidade com os artigos 5.° a 8.° da Direti-
va sobre a CVCM e que mantenham a legislacao
a par da evolucao tecnolégica. Durante a fase
de transposicdo, os Estados-Membros devem ir
além das normas minimas de protecdo estabele-
cidas pela Diretiva.

Controlar e fazer cumprir efetivamente o RSD:
E essencial que as coordenacdes nacionais dos
servicos digitais controlem e facam cumprir efe-
tivamente o RSD. Tal inclui a aplicacdo de multas
e, em casos particularmente graves, a restricao
do acesso de utilizadores ao servico.

Garantir a responsabilizagao: A legislacdo e as
politicas dos Estados-Membros devem garantir
aresponsabilidade dos autores e a responsabili-
zacao do setor tecnoldgico, incluindo no caso de
atos de CV transfronteiricos. A aplicacdo efetiva
do quadro juridico relativo a CVCM é crucial.

Melhorar o acesso das vitimas as vias de re-
curso: E importante garantir mecanismos de
denuncia facilmente acessiveis e seguros, tanto
online como offline, que permitam as mulheres
denunciar a CV. As informacgdes sobre as vias le-
gais e outras vias de recurso devem ser facilmen-
te acessiveis as vitimas de CVCM.

Disponibilizacdao de servicos de apoio espe-
cializados: E essencial reforcar as capacidades
dos prestadores de servicos de diferentes seto-
res para responder a natureza unica da CVCM
e as necessidades das sobreviventes. O apoio
especializado centrado nas sobreviventes, com
conhecimentos especializados em TIC, deve ser
assegurado através de financiamento e recursos
adequados. Fornecer educacao e formacgdo obri-
gatdérias e continuas a todas/os as/os profissio-
nais relevantes, a fim de as/os dotar de conhe-
cimentos sobre as expressdes digitais da VCM,
que lhes permitam responder as mulheres sem
provocar vitimizacao secundaria e revitimizacgao.
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