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Насиље над женама (НЖ) је 
манифестација мушке доминације 
и неравноправности у испољавању 
моћи над женама које се користе за 
утишавање гласова жена, контролу 
њихових живота, тела и сексуалности, 
и за „држање на месту“. 

Мушко насиље над женама јавља се у многим 
облицима и део је континуума насиља 
укорењеног у патријархалном друштву. Не 
постоји ниједна држава у свету у којој су жене 
и девојчице слободне од мушког насиља, 
нити једна сфера у животу било које жене где 
она није изложена претњи или стварности 
чина мушког насиља.

Дигитални свет/култура није изузетак од овог 
правила. Подаци које пружа ЕИРР1 процењују 
да је свака десета жена већ доживела неки 
облик дигиталног насиља од своје 15. године.

Да би задовољиле правду у борби против 
дигиталног насиља неопходне су чврсте 
међународне правне и политичке мере, јер 
виртуелни простор не познаје географске 
границе. Потребан је холистички приступ 
који обухвата правне алате за превенцију 
дигиталног насиља (ДН) и ефикасну заштиту 

жртава, одговорност технолошких компанија, 
као и координисане одговоре на сексизам 
и културне норме које подстичу мушку 
доминацију над женама. Такође, потребно је 
сузбијати порнографску индустрију. Никада 
није одговорност самих жена да спрече 
мушко НЖ.

Овај документ представља извршни резиме 
извештаја Европског женског лобија (ЕЖЛ) 
„Извештај о дигиталном насиљу над женама: 
преглед политика и препоруке“, који је 
доступан на енглеском језику.

Извештај је део мисије, визије и принципа 
Европског женског лобија (ЕЖЛ): женска права 
су људска права, солидарност, аутономија, 
партиципација и инклузија.

УВОД
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Надовезујући се на извештаје из 2017. 
#HerNetHerRights report & Resource Pack2, овај 
извештај има за циљ да пружи препоруке до-
носиоцима одлука и другим заинтересованим 
странама да се супротставе дигиталном на-
сиљу над женама (ДНЖ).

Извештај има пет главних циљева:

 Пружити увид у ДНЖ и његове кључне 
карактеристике;

 Истражити правни и политички оквир 
за ДНЖ на међународном, ЕУ и националном 
нивоу;

 Идентификовати кључне изазове у 
овој области;

 Изабрати примере добрих пракси како 
се носити са ДНЖ;

 Предложити препоруке за институције 
ЕУ и државе чланице да би ефикасно сузбијале 
ДНЖ.

ЦИЉ ИЗВЕШТАЈА И МЕТОДОЛОШКИ  
ПРИСТУП

Истраживање на којем се базира овај извештај 
спроведено је у периоду од марта до маја 2024. 
године; коришћене су следеће методе истра-
живања:

 Истраживање из канцеларије (desk 
research): дубинским истраживањем из канце-
ларије обухватиле смо широк спектар материја-
ла укључујући студије, извештаје, чланке, веб 
сајтове, базе података и пројекте о ДНЖ које су 
издале међународне, ЕУ и националне органи-
зације. 

 Преглед правних докумената и поли-
тика : извршиле смо детаљан преглед правних 
докумената и политика на нивоу ЕУ, међународ-
ном и националном нивоу како би мапирале 
легислативне и политичке инструменте који се 
могу применити на ДНЖ.

 Консултације са заинтересованим 
странама: како би додатно истражиле специ-
фичне теме извештаја консултовале смо пет 
кључних заинтересованих страна из различи-
тих категорија (академија, институције, НВО).

https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf
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Дигитално насиље (ДН) је коришћење интер-
нета и комуникационих технологија за иза-
зивање, омогућавање или претњу насиљем 
према појединцима/кама.3 Дефиниције ДН 
се знатно разликују не само у различитим 
државама, већ и међу кључним актерима у 
овој области, што резултира другачијим тер-
минологијама и методологијама за његово 
проучавање. Дигитално насиље над женама 
(ДНЖ) је облик родно заснованог насиља.4 
Чињенице показују да ДН има јасну родну 
димензију: већа је могућност да жене дожи-
ве јединствене облике родно заснованог на-
сиља у дигиталним контекстима, као одраз 
сличног обрасца насиља над женама (НЖ) у 
физичком свету.5 ДН је укорењено у истом 
контексту родне неравноправности као 
и НЖ.6 Дигитални простори појачавају и ин-
тензивирају системске структурне родне 
неравноправности, као и обрасце штетних 
маскулинитета који покрећу све облике НЖ.7

У складу са Саветодавним одбором за једнаке 
могућности жена и мушкараца,8 према ЕЖЛ, 
ДН је део континуума НЖ; не постоји у ваку-
уму, већ истовремено произлази из насиља у 

фузичком свету и одржава његове различите 
облике.9  Заиста, дигитално насиље и насиље у 
физичком свету су често међусобно повезани 
и/или испреплетени.10

Иако је ДНЖ подједнако штетно као насиље у 
физичком свету, оно има одређене специфич-
ности које га разликују од других облика НЖ и 
чини га посебно опасним. Има широк домет, 
брзину преноса и ширења, што отежава 
контролу врсте информација које се преносе 
дигиталним путем. Појачана анонимност 
коју нуде дигитални и виртуелни простори 
омогућава корисницима/ама да се понашају 
без последица. Тешко га је елиминисати што 
ретрауматизује његове жртве. 

Починитељи ДНЖ могу бити партнери или 
бивши партнери жртава, чланови породице, 
пријатељи или анонимни појединци. После-
дице ДНЖД могу бити једнако озбиљне 
као и код насиља у физичком свету.11 Жртве 
се често повлаче из дигиталне сфере, ућуткују 
се, изолују и губе прилике за образовање, раз-
вој професионалне каријере и грађење мреже 
подршке.12 

ДИГИТАЛНО НАСИЉЕ НАД ЖЕНАМА
(ДНЖ)
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Извештај приказује основне облике ДНЖ које 
не треба да посматрамо као одвојене катего-
рије јер је сваки облик дигиталног насиља по-
везан са другим облицима, како у физичком 
свету тако и дигиталном окружењу а у складу са 
концептом континуума насиља. Извештај пре-
познаје чињеницу да су облици дигиталног на-
сиља у континуираној еволуцији са обзиром на 
брз развој дигиталног окружења.

 
 
Подаци о најчешћим облицима ДН разликују 
се од једне студије до друге, у зависности од 
методологије, географског подручја које се ис-
тражује, као и дефиниција ДН које се користе. 
Ипак, чини се да су дигитално узнемиравање, 
дигитално прогањање, неовлашћено дељење 
интимног садржаја и говор мржње најраспрос-
трањенији облици.13

 

Међу постојећим различитим облицима упо-
треба вештачке интелигенције (ВИ), вир-
туелне стварности и онлајн игрица постају 
све опасније за жене. Употреба ВИ допринела 
је наглом порасту дигиталних сексуалних 
фалсификата (познатих као дипфејк).14 

Студија СЕПУИ из 2021. извештава да се алати 
које користи ВИ за креирање дигиталних сек-
суалних фалсификата брзо развијају и постају 
све јефтинији, софистициранији и доступнији 
корисницима/ама из дана у дан.15 Извештај о 

глобалним ризицима Светског економског фо-
рума за 2024. годину16 оценио је да дезинфор-
мације првенствено потпомогнуте дипфејк 
технологијом носе са собом најтежи глобални 
краткорочни ризик с којим се свет суочава у 
наредне две године.

Родна димензија овог феномена је добро до-
кументована. Сексуални дигитални фалсифи-
кати готово искључиво циљају жене.17 Наиме, 
већина дипфејк видео снимака који тренутно 
круже интернетом садрже сексуалне слике 
жена. Процењује се да између 90% и 95% 
свих дипфејк материјала приказује обна-
женост или сексуално експлицитне актив-
ности;18 већина тих дипфејк снимака (90%) 
односи се на жене.19

Поред тога, технологија 3Д анимације све 
више може да генерише видео снимке са слич-
ним квалитетом као дипфејк технологија.20 
Неки дипфејк програми чак комбинују генери-
сање слика помоћу вештачке интелигенције и 
3Д анимацију; најистакнутије су технологије 
аватара које анимирају 3Д моделе главе или 
целог тела неке особе. Коришћење 3Д аватара 
се проширило у метаверзуму (свет виртуалне 
реалности), где бележимо повећан број уз-
немирујућих извештаја о женама које су 
биле сексуално нападнуте и узнемирава-
не од стране 3Д аватара. 21

Такође, све више жена придружује се онлајн 
гејминг заједницама и оне пријављују висок 
степен сексуалног узнемиравања на интерне-

ОСНОВНИ ОБЛИЦИ ДНЖ

НАЈЧЕШЋИ ОБЛИЦИ:

ОБЛИЦИ КОЈИ ПОСТАВЉАЈУ СВЕ ВЕЋУ 
ПРЕТЊУ:
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ту. Онлајн гејминг заједнице се сматрају једним 
од најнеправичнијих дигиталних окру-
жења за жене.22

Облици ДНЖ су бројни и различито дефини-
сани у различитим државама и међу различи-
тим актерима/кама, али је ипак могуће иденти-
фиковати неке макро-категорије ДНЖ. Ово су 
облици обухваћени првом уопште Европском 
директивом о ДНЖ, усвојеном у априлу 2024: 
неовлашћено дељење интимног или диги-
тално манипулисаног материјала; дигитално 
ухођење; дигитално узнемиравање и дигитал-
но подстицање на насиље или мржњу.

Извештај пружа опис додатних облика ДН (нпр. 
гугл бомбардовање, тзв. стратегија давежа 
(sealioning) итд.). Листа није исцрпна пошто се 
са порастом дигитализације и брзим развојем 
технологије стално јављају нови облици. Међу 
овим додатним облицима, описани су „мушка 

МАКРО ОБЛИЦИ:

„Мушка сфера“ је мрежа 
дигиталних заједница 

мушкараца која заговара разна 
права и интересе мушкараца и 

истовремено промовише мизогине 
идеологије, антифеминистичка и 

сексистичка уверења. 

ДОДАТНИ ОБЛИЦИ:

сфера“ (енг. manosphere) и порнографија.

„Мушка сфера“ је мрежа дигиталних зајед-
ница мушкараца која заговара разна права и 
интересе мушкараца и истовремено промови-
ше мизогине идеологије, антифеминистичка и 
сексистичка уверења. Криве жене и феминист-
киње за разне проблеме у друштву. Многе од 
ових заједница подстичу огорченост, па чак и 
мржњу према женама и девојчицама.23  Пор-
нографија промовише штетне стереотипе 
у представљању жена. Продукција и продаја 
порнографије подразумева и подстиче НЖ и 
игра кључну улогу у начину како мушкарци и 
жене обликују своје схватање међусобниог од-
носа. Поред тога, порнографија чини насиље 
„секси“. Подаци показују да државе са већим 
бројем порнографских часописа имају веће 
стопе силовања. 24
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Недостатак усклађених дефиниција ДН и 
методологија за његово мерење чини по-
себно тешким процену обима проблема.25 
Упркос недостацима и разликама у методоло-
гијама учињени су неки покушаји да се мери 
ДН на међународном и ЕУ нивоу.

Глобални извештај26 на међународном нивоу 
је синтетизовао резултате анкета о дигиталном 
НЖД почев од 2018. године те процењује да је 
између 16% и 58% жена доживело ДНЖ. Слич-
но томе, Обавештајна јединица економиста 
(Economist Intelligence Unit) је установила да је 
38% жена имало лична искуства са дигиталним 
насиљем, а 85% жена које проводе време на ин-
тернету сведочиле су дигиталном насиљу над 
другим женама.27

Озбиљни недостатак података и истражи-
вања о ДНЖ представља велики проблем и 
на нивоу ЕУ. Неке покушаје да се утврди рас-
прострањеност одређених облика ДНЖ учини-
ла је Агенција Европске уније за основна права 
(АЕОП) још 2014. и 2019. године.28  Анкета АЕОП 
из 2019. године29 показала је да је 13% жена 
било изложено дигиталном узнемиравању у 
претходних пет година. Други занимљиви по-
даци долазе из анкете ХејтЕид (HateAid) из 2021. 
године.30 Анкета је испитивала 2.000 особа уз-
раста од 18 до 80 година из свих држава ЕУ о 
њиховим искуствима са дигиталним насиљем. 
Резултати показују да је 50% младих одраслих 
(18-35 година) у ЕУ изложено мржњи на интер-

нету; 30% жена широм ЕУ страхује да би њихо-
ве лажне интимне слике могле бити подељене 
без њихове сагласности; 80% испитаника/ца 
оцењује онлајн платформе као веома лоше.31 

На националном нивоу, у Немачкој, Францу-
ској и Шпанији, више од сваке друге жене (53%) 
узраста 18-34 године била је жртва злостављања 
путем слика. Од жена које су биле жртве, 82% је 
известило да се осећа мање сигурно у дигитал-
ном простору, при чему су неке покушале да се 
потпуно повуку из њега.32 У Француској више 
од 4 од укупно 10 особа извештава да су биле 
жртве дигиталног уземиравања.33

РАСПРОСТРАЊЕНОСТ
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РОДНА ДИМЕНЗИЈА ДН

Дигитално насиље има родну димензију. 
Према извештају АЕОП из 2023. године34 који 
се фокусира на говор мржње у објавама на 
друштвеним мрежама, жене се суочавају са 
више дигиталног узнемиравања него било 
која друга циљана друштвена група (особе 
афричког порекла, Јевреји и Роми). Слично 
томе, америчка студија је показала да 33% жена 
млађих од 35 година пријављује да су биле сексу-
ално узнемираване на интернету у поређењу са 
11% мушкараца.35 Истовремено Експертса група 
за борбу против насиља над женама и насиља 
у породици36 наглашава да и мушкарци и жене 
могу доживети појединачне инциденте насиља 
у интеперсоналним односима, међутим, веро-
ватније да жене буду изложене поновљеним и 
озбиљнијим облицима злостављања, како ди-
гиталног тако и у физичком свету. 

ПОЧИНИОЦИ

ДНЖ могу да почине и мушкарци и жене. 
Међутим, у већини случајева обично су 
жене мета мушкараца, који могу бити не-
познати или познати жртви.39 На пример, 
велика већина починилаца сексуалног злос-
тављања заснованог на сликама су мушкар-
ци.40 Починиоци могу бити једна особа 
или више њих. Сa обзиром да технологија 

Иако су све жене које имају приступ дигиталним 
просторима изложене ризицима ДН, неке гру-
пе жена су посебно рањиве. Дигитални обли-
ци родно заснованог НЖ могу бити посебно из-
ражени код жена и девојчица које су у ризику од 
или су већ изложене облицима  вишетсруке 
дискриминације, а могу бити погоршани 
факторима као што су инвалидитет, сексуал-
на оријентација, политичко опредељење, 
религија, социјално порекло, миграциони 
статус или статус познате личности, уз-
раст, између осталог.37 Жене из јавног живота 
укључујући активисткиње за права жена, 
бранитељке људских права, жене у полити-
ци и новинарке, такође су често мете ДН.38

омогућава лако и брзо ширење штетног садр-
жаја треба идентификовати и примарне и 
секундарне починиоце. На пример, једна 
особа може неовлашћено поделити интимну 
слику (примарни починилац) коју потом види 
и дели мноштво других корисника (секундар-
ни починиоци).41
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ПОСЛЕДИЦЕ ДНЖ НА ЖЕНЕ

ДНЖ  одликује јавност, распрострањеност, по-
нављање и непрекиднност, као и повезаност 
између дигиталног насиља и насиља у физич-
ком свету, па жене које су доживеле насиље 
осећају стални страх и несигурност.42

ЕГНЖНП извештава о озбиљним психолош-
ким, економским и социјалним последи-
цама ДНЖ. Поред утицаја на лични и друштве-
ни живот особе постоје и значајне финансијске 
последице ДНЖ, као што су трошкови здрав-
ствене заштите настале због узнемиравања, 
последице на развој каријере, губитак посла 
и време проведено на боловању. Истражи-
вање СЕПУИ је показало да су укупни трош-
кови дигиталног узнемиравања и дигиталног 

прогањања за појединке и друштво износили 
између €49,0 и €89,3 милијарди.43 

Утицаји на жене у политици и новинарству 
су посебно штетни. Политичарке се често 
повлаче из политичке активности, одустају од 
кандидовања на изборима па чак напуштају 
функције пре истека мандата.44 Озбиљне по-
следице такође погађају и новинарке. Истра-
живање је показало да 30% интервјуисаних 
новинарки користе самоцензуру на друштве-
ним мрежама као резултат дигиталног НЖ.45 

Резултат је да ДНЖ ограничава учешће жена 
у јавном животу и лидерство жена; гласови 
жена су утишани, дискредитовани и цен-
зурисани.

ДНЖ често се перципира као мање озбиљни и мање штетни 
облик РЗН; ипак може имати озбиљне последице по здравље 
и животе жена, упоредиве са физичким и сексуалним 
насиљем.
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ПРАВНИ И ПОЛИТИЧКИ ОКВИР О ДНЖ

МЕЂУНАРОДНИ НИВО

На међународном нивоу су се Уједињене 
нације (УН) и Савет Европе (СЕ) бавили про-
блемом ДНЖ. Основни правни инструмент 
је Конвенција Савета Европе о спречавању и 
борби против насиља над женама и насиља 
у породици (Истанбулска конвенција).46 У 
је приступила Истанбулској конвенцији у јуну 
2023. године, шест година након њеног потпи-
сивања, чиме је Конвенција ступила на снагу 
за ЕУ 1. октобра 2023. године.47 Упркос ратифи-
кацији саме ЕУ пет држава чланица48 још увек 
није ратификовало Конвенцију. 

Иако Конвенција не помиње директно ДНЖ 
њен опсег, дефинисан у члану 2, протеже се на 
насиље почињено у дигиталним просторима 
и путем ИКТ. Осим тога, чланови о сексуалном 
узнемиравању (члан 40) и прогањању (члан 
34) могу се применити на ДНЖ. Конвенција се 
тумачи у светлу Опште препоруке бр. 1 о ди-
гиталној димензији насиља над женама 
ЕГНЖНП,49 која класификује манифестације 
НЖ у дигиталној сфери као изразе родно засно-
ваног насиља (РЗН) обухваћене Истанбулском 
конвенцијом.

На нивоу ЕУ је основни законодавни инстру-
мент Директива ЕУ 2024/1385 о спречавању 
и борби против насиља над женама и на-
сиља у породици,50 коју је усвојио Европски 
парламент и Савет Европе у априлу 2024. годи-
не. Директива садржи четири члана посвећена 

НИВО ЕУ

ДНЖ: члан 5 о неовлашћеном дељењу интим-
ног или дигитално манипулисаног материјала; 
члан 6 о дигиталном прогањању; члан 7 о диги-
талном узнемиравању и члан 8 о дигиталном 
подстицању на насиље или говор мржње. Ди-
ректива такође установљује права жртава свих 
облика ДН или НП и пружа им заштиту. 51

Директива се може сматрати значајним кора-
ком напред у циљу боље заштите жена и 
девојчица од НЖ. Она представља значајно 
побољшање у настојању да се уведу минимал-
на правила у вези са овим облицима ДН.52 Јед-
на од предности Директиве је да су у једном 
инструменту обухваћени  и облици диги-
талног насиља и оног у физичком свету. Осим 
тога укључује и облике када жртва познаје по-
чиниоца (нпр. прогањање, узнемиравање) и 
облике када га не познаје (нпр. говор мржње, 
дипфејк итд.).

Упркос својим предностима Директива није 
без ограничења и била је предмет крити-
ке. На пример, чланови 5-8 о ДНЖ односе се на 
намерне радње. Ова референца покреће неке 
правне изазове пошто намера дела мора бити 
доказана. То намеће терет доказивања који је 
„захтеван“ за жртве ДН, посебно узимајући у 
обзир сложеност нових технологија које се ко-
ристе за ДН и чињеницу да жртве можда немају 
потребне информације и вештине у области 
информационо-комуникационе технологије 
(ИКТ). Поред тога, чланови 5, 6 и 7 се односе 
на „озбиљну штету“. Овај услов ствара пра-
вну несигурност за жртве између различитих 
држава и унутар једне, остављајући суду дис-
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креционо право да одлучи да ли су те радње 
кажњиве. Ова формулација се заснива на не-
достатку свести о штетности ДН. 53

Потом, чланови 5 и 7 се односе на омогућавање 
приступа „јавности“ одређеном материјалу 
путем ИКТ. Уводни став 18, у вези са чланом 5, 
омогућава судији/ници дискреционо право за 
тумачење термина „јавност“ а на основу окол-
ности и употребљених технологија које могу 
произвести искључивање, на пример, Ва-
цап (WhatsApp) група. Насупрот томе, уводни 
став 26, у вези са чланом 8, каже да „јавност“ 
треба схватити као досезање неограниченог 
броја корисника/ца. ЕЖЛ јасно наглашава да 
би шири појам „други/е крајњи/е корисници/е“ 
а према сугестијама Европског парламента био 
пожељнији. 54

Члан 5(б) о неовлашћеном дељењу диги-
тално манипулисаног материјала такође 
има ограничен опсег; односи се само на 
материјал у којем се чини да особа „учест-
вује у сексуалним активностима“. Стога 
искључује обзнажене фотографије и изо-
ставља из опсега велики део сексуалних 
дигиталних фалсификата. Поред тога, оно 
што би могло представљати „сексуалне актив-
ности“ вероватно ће се знатно разликовати 
међу државама чланицама и довести до забу-
на у дефинисању.

Помињање изузетака „слобода изража-
вања“ и „слобода уметности и науке“ у 
члану 5 и уводном ставу 20 такође је забриња-
вајуће јер би се могли користити да оправдају 
неовлашћено дељење интимног материјала. 
Ове укључене ставке могле би потрти ефикас-
ност самог члана остављајући судским влас-

тима дискреционо право да одлучују да ли да 
криминализују неовлашћено дељење интим-
них слика или не. Према ЕЖЛ појам слободе 
изражавања не би требало постати начин да 
се оправдава мржња и родна дискриминација 
у дигиталном простору. 55

Брзо уклањање штетног материјала пред-
виђено је чланом 23 Директиве о НЖД и ДН; 
таква мера допуњује се у оквиру другог кључ-
ног правног инструмента у дигиталној области 
- Закона о дигиталним услугама56 (ЗДУ). Ус-
војен је у октобру 2022. године и има за циљ 
да креира безбедније дигитално окружење за 
потрошаче и компаније у ЕУ. Дефинише јасне 
одговорности за онлајн платформе и друштве-
не мреже; бави се незаконитим садржајем и 
производима, говором мржње и дезинфор-
мацијама; уз то повећава транспарентност 
бољим извештавањем и надзором. 

Према мишљењу академика/киња,57 се мере 
предвиђене ЗДУ могу сматрати добродо-
шлим признањем да  је сексуално злос-
тављање засновано на сликама присутно 
и штетно. Закон препознаје РЗН као једно 
од макро подручја ризика, уз остале ризике. 
Унутар макро подручја РЗН важно је да Коми-
сија тренутно креира специфичне катего-
рије58 у оквиру „Пакета за извештавање 
о транспарентности“ (енг. Transparency 
Reporting Package). Као позитиван напредак 
ЗДУ је и податак да је Комисија у децембру 
2023. године одредила три порнографске 
платформе (Порнхуб (Pornhub), ЕксВидеос 
(XVideos) и Стрипчет (StripChat)) као веома 
велике онланј платформе (ВВОП).59 Ова оз-
нака доноси појачане одговорности у транспа-
ренти и заштити деце. 
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ОСТАЛИ РЕЛЕВАНТНИ ПРАВНИ 
ИНСТРУМЕНТИ ЕУ КОЈИ СЕ 
ПРИМЕЊУЈУ НА ДНЖ СУ:

 Закон о вештачкој интелигенцији60 
(ВИ) Европски парламент усваја 13. марта 2024. 
године. Закон представља прилику за ублажа-
вање неких ризика које носи злоупотреба ВИ 
као што су дипфејк технологије, али не садр-
жи никакве експлицитне референце на ДНЖ. 
Поред тога, Закон се позива само уопште на 
поштовање родне равноправности.61

 Директива о правима жртава62 (Ди-
ректива 2012/29/ЕУ) је још увек у фази реви-
зије у 2024; наводи да све жртве кривичних 
дела (укључујући ДН) и чланови/це њихових 
породица треба да буду препознати и да се 
према њима поступа уз дужно поштовање и 
на недискриминаторан начин који је засно-
ван на појединачном приступу и прилагођен 
њиховим потребама.

 Директива 2012/29/ЕУ успоставља 
минималне стандарде о правима, подрш-
ци и заштити жртава кривичних дела63 

(Директива 2011/36/ЕУ)64 ажурирана је у ап-
рилу 2024. године. Ревидирана верзија уводи 
трговину људима која је почињена или омо-
гућена путем ИКТ-а укључујући интернет и 
друштвене мреже као отежавајућу околност 
када се односи на сексуалну експлоатацију.

 Општа уредба о заштити података65 

(Уредба (ЕУ) 2016/679) садржи „право на 
брисање“, познатије као право на заборав. 
Међутим, уредба не дефинише ниједан облик 
ДН већ пружа заштиту жртвама ДН (нпр. 
жртвама неовлашћеног дељења интимних 
слика) и предвиђа санкције за појединца/
ку одговорног/у за дељење неовлашћеног 
садржаја, као и за издавача таквог материја.66
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Директива се може сматрати 
значајним кораком напред у 
циљу боље заштите жена и 

девојчица од НЖ.

НАЦИОНАЛИ НИВО

Неке државе чланице су у последњих пет го-
дина предузеле важне кораке да спрече и 
боре се против одређених аспеката ДНЖ.67 На 
пример, у Француској је дигитално застраши-
вање жена и девојчица уведено као ново кри-
вично дело. У Словенији и Пољској је про-
гањање и у дигиталном облику и у физичком 
свету кривично дело. Италија је увела ново 
кривично дело незаконито ширење сексуал-
но експлицитних слика или видео записа, док 
је Аустрија усвојила пакет закона о дигитал-
ном говору мржње који садржи нове начине 
за суочавање са овим проблемом. У Естонији 
је формирана јединица „веб полиције“ (енг. 
web constables) која је специјализована за 
дигитални говор мржње и узнемиравање, а у  
Ирској је 2021. донесен Закон о узнемира-
вању, штетној комуникацији и повезаним 
кривичним делима који је криминализовао 
све облике неовлашћеног дељења интимних 
слика и предвиђа казне до 10 година затво-
ра.68  Ван ЕУ, Велика Британија је недавно 
усвојила нове иницијативе за кримина-
лизацију сајберфлeшинга и уопште иле-
галног дигиталног садржаја усвојивши За-
кон о безбедности на интернету који је добио 
Краљевски пристанак 2023. године.69
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Идентификовале смо следеће изазове:

 Недостатак свести о постојању и пот-
цењивање озбиљности ДНЖ представљају 
значајне проблеме који доприносе ситуацији 
да се не пријаве сви случајеви. 
  
 На међународном нивоу и нивоу ЕУ још 
увек не постоји усклађена дефиниција ДНЖ. 
Као резултат тога, правне и статистичке де-
финиције ДН значајно се разликују између 
држава и организација. Осим тога, већина де-
финиција је родно неутрална и не препо-
знаје везе између дигиталног насиља и 
насиља у физичком свету.
   
 Са обзиром на брзи развој технологије 
правни оквири за ДНЖ брзо постају заста-
рели. 

 Недостатак података о ДНЖ додатно 
је погоршан чињеницом да постојећи подаци 
често нису разврстании према полу, узрасту, 
односу између жртве и починиоца, инвалиди-
тету или другим релевантним факторима.
  

КЉУЧНИ ИЗАЗОВИ

 Недовољна заступљеност жена у 
сектору ИКТ доприноси недостатку родне 
димензије у ИКТ производима укључујући 
онлајн игрице и платформе виртуалне ствар-
ности, где се повећава ДНЖ.
  
 Релевантни/е актери/ке, укључујући 
судије/инице, тужиоце/тељке, полицију, здрав-
ствене и просветне раднике/це и едукаторе/ке 
немају довољно развијену свест о ДНЖ и 
његовим различитим манифестацијама, 
недостаје им обука и неопходна специфич-
на стручност.

 Друштвене мреже и онлајн платфор-
ме не делују увек ефикасно да уклоне иле-
гали и штетни садржај. Системи за пријаву 
жалби на онлајн платформама нису увек 
пријатељски настројени према кориснику/ци, 
што резултира тиме да жртве не знају коме да 
се обрате за подршку.
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ДОБРЕ ПРАКСЕ ЗА СУЗБИЈАЊЕ ДНЖ

 Јачање капацитета: У Словенији су ор-
ганизовани семинари и обуке за полицијске 
службенике/це и судије/нице с циљем да се по-
бољшају њихови капацитети за истраживање 
и процесуирање дигиталне димензије насиља 
над девојчицама и женама. Сачињен је и при-
ручник са смерницама о томе како поступати у 
случајевима ДНЖ и дистрибуиран је свим поли-
цијским станицама и дирекцијама, тужилашт-
вима и судовима у Словенији.70

 Укључивање националних институ-
ција за људска права: Националне институ-
ције за људска права играју важну улогу у борби 
против ДНЖ, посебно када имају овлашћења да 
истражују случајеве дигиталног говора мржње. 
Институт за родну равноправност жена и муш-
караца у Белгији поднео је кривичну пријаву 
против једне друштвене мреже због одбијања 
да уклони интимне слике које су објављене без 
сагласности.71

 Превенција: Истраживање72 које је фи-
нансирао Савет за друштвене науке и хуманис-
тику (Social Sciences and Humanities Research 
Council, SSHRC) и Канадско наслеђе (Canadian 
Heritage) открива да оснаживање младих диги-
талним способностима може бити противтежа 

растућем таласу дезинформација које покрећу 
дипфејк и технологије вештачке интелигенције. 
Студија се фокусирала на то како млади перци-
пирају утицај дипфејк садржаја и истражила 
њихову способност и спремност да се ефикасно 
одупру дезинформацијама.

 Укључити особе које су доживеле 
дигитално насиље: Коалиција „Reclaim“ за 
окончање сексуалног насиља засновано на 
сликама,73 окупља у глобалну мрежу лидере/ке 
како би убрзала глобални одговор на дигитално 
сексуално насиље засновано на сликама кроз 
заједничке иницијативе у области заговарања, 
политике, технологије и услуга за особе које су 
доживеле насиље. У коалицији  појединци/ки са 
скуством сексуалног насиља заснованог на сли-
кама представљају „стручњаке/киње са личним 
искуством“. Коалиција даје глас особама које су 
доживеле насиље и њиховим искуствима. 

 СОС линије: СОС линија „Access Now 
Digital Security Helpline“ помаже женама које су 
у ризику да доживе ДН како би појачале своју 
дигиталну сигурност и пружа хитну помоћ же-
нама које су нападнуте. СОС линија „24/7 Digital 
Security Helpline“ нуди техничку помоћ и савете 
у реалном времену организацијама цивилног 

Идентификовале смо добре праксе различитих врста унутар и 
ван ЕУ; категоризовале смо их на основу свог опсега и фокуса. 
Приказујемо у наставку један пример за сваку праксу:
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друштва и активисткињама, медијским орга-
низацијама, новинаркама и блогеркама, као и 
бранитељкама људских права.

 Супротстављање дигиталном секси-
зму и говору мржње: #StopFisha74 је француска 
феминистичка НВО која има за циљ борбу про-
тив дигиталног сексизма. Настала је као подрш-
ка жртвама и као упозорење за денунцијацију 
дигиталног сексизма током пандемије COVID-19. 
Како је покрет растао, #StopFisha је постала НВО 
која се сада бави сузбијањем свих облицика сек-
систичког и сексуалног дигиталног насиља.

 Специализоване услуге подршке: У 
неколико земаља уводе се специјализоване 
јединице за спровођење закона са специјали-
зованим знањем о ДНЖ како би се обезбедиле 
ефикасне и брзе полицијске истраге и подршка 
жртвама. Специјализоване јединице за спро-
вођење закона све су чешће у Латинској Аме-
рици. На пример, Савезна полиција Мексика 
има форензичку јединицу одговорну за истра-
живање дигиталног криминала, укључујући и 
дигитално насиље и над женама и девојчицама. 
Слично томе, Национална полиција Колумбије 
има Полицијски центар за кибернетику, док 
Савезна полиција у Бразилу укључује Канцела-
рију за сузбијање криминала у дигиталном ок-
ружењу.75

 
 Уклањање штетног садржаја: СОС ли-
нија за помоћ жртвама осветничке порногра-
фије у Великој Британији (Revenge Porn Helpline, 
RPH) нуди превентивну помоћ за неовлашћену 
злоупотребу интимних слика. Од свог оснивања 
линија је пружила подршку хиљадама жртава 
и уклонила преко 200.000 појединачних ин-
тимних слика обајвљених без сагласности, што 
чини 90% успешности.76



ИЗВЕШТАЈ О ДИГИТАЛНОМ НАСИЉУ НАД ЖЕНАМА 19

ПРЕПОРУКЕ

Формулисале смо следеће препоруке које смо засновале на 
истраживању из канцеларије, прегледу правних докумената и 
политика и консултацијама са заинетерсованим странама. Док се 
опште препоруке односе на све заинетресоване стане у области ДНЖ, 
специфичне препоруке саставиле смо за институције ЕУ и државе 
чланице.

Оснажити особе које су доживеле ДН: Од 
суштинске важности је саслушати ставове 
жена које су доживеле ДН и укључити их у раз-
вој и имплементацију програма, политика и 
пружање услуга у области ДНЖ. Њима се чес-
то приписује кривица иако није одговорност 
жена да спрече ДН. Потребан је холистички 
приступ који обухвата правне алате за пре-
венцију дигиталног насиља (ДН) и ефикасну 
заштиту жртава, одговорност технолошких 
компанија, као и координисане одговоре на 
сексизам и културне норме како би се избегло 
приписивање кривице женама.

Повећати учешће жена у технолошком 
сектору:  Од суштинског је значаја обезбе-
дити учешће жена у дизајнирању родно одго-
ворних производа. То укључује дизајнирање 
технологије у којој жене нису сексуализоване 
и где су лако доступни безбедни и приступачни 
механизми за пријаву насиља, као и приступ 
подршци.

ОПШТЕ ПРЕПОРУКЕ

Јачање сарадње између више заинтере-
сованих страна: Јачањем сарадње између 
широког спектра заинтересованих страна 
(институција ЕУ, држава чланица, технолош-
ког сектора, цивилног друштва, особа које су 
доживеле ДНЖ, националних институција за 
људска права, организација за права жена итд.) 
са намером да се ефикасно сузбија ДНЖ кроз 
кључна партнерства и координисане акције 
избегла би се тренутно присутна преклапања 
и празнине у деловању. Континуирана разме-
на знања и сарадња међу кључним актерима/
кама су од суштинског значаја, укључујући 
учење од земаља са развијенијим системима 
за решавање ДНЖ.

Обезбедити да технолошки сектор, посеб-
но друштвене мреже и онлајн платформе, 
испуне своје обавезе: Друштвене мреже и он-
лајн платформе морају бити одговорне у борби 
против ДНЖ. Технолошки сектор треба проак-
тивно, брзо и ефикасно да прати и уклања го-
вор мржње заснован на родној припадности, 
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потом сексистичке и мизогине садржаје и дру-
ге облике ДНЖ. Такође би требало да побољша 
сарадњу са органима закона како би адекватно 
решавали случајеве ДНЖ. Поред тога, треба-
ло би да обезбеде ефикасне ресурсе за корис-
нике/це да препознају и интервенишу против 
дигиталног злостављања. Укратко, захтева се 
од технолошких компанија, онлајн платформи 
и друштвених мрежа, укључујући и порног-
рафске, већа транспарентност и одговорност, 
брже уклањање незаконитог садржаја, безбед-
ност самог дизајна и превенција. 

Приступити порнографији у континууму 
НЖ: ЕЖЛ осуђује порнографско пословање и 
истиче огроман финансијски профит који оства-
рује порнографска индустрија у саучесништву 
са проституцијом. ЕЖЛ заговара да ЕУ и државе 
чланице предузму акције и тиме осигура да се 
порнографија препозна као облик НЖ.

ПРЕПОРУКЕ ЗА ИНСТИТУЦИЈЕ ЕУ

жати државе чланице у њиховим напорима да 
прикупљају податке о ДНЖ, као што то тренут-
но ради ЕИРР. 

Побољшати Директиву о НЖ и НП у будућ-
ности и проширити њен обухват: Директи-
ва се у целини може сматрати вредним инстру-
ментом за заштиту жена од основних облика 
ДНЖ. Међутим, нека побољшања треба увести 
у контексту будућих ажурирања Директиве. 
Узимајући у обзир повезаност ДН и силовања, 
силовање као секс без слободно дате саглас-
ности треба укључити у текст Директиве. По-
мињање намерности поступака и „озбиљне 
штете“ треба елиминисати јер намећу огро-
ман терет жртви да доказује. Производња и 
дистрибуција порнографског материјала који 
приказује сексуално насиље треба бити укљу-
чена у ревизију Директиве с обзиром да пред-
стављају облик сексуалне експлоатације. Обим 
кривичног дела треба проширити тако да обух-
вата све облике сексуалног злостављања бази-
раног на сликама, укључујући порнографију.

Ажурирати постојећу законску регулати-
ву ЕУ како би се суочило са родном димен-
зијом ДН: Директива о правима жртава треба 
да буде ажурирана с циљем да укључи чланове 
који су специфично посвећени ДН и његовој 
родној димензији. Оквирна одлука из 2008. го-
дине о борби против одређених облика и изра-
за расизма и ксенофобије такође треба да буде 
ревидирана и да укључи и наводе о говору мр-
жње базиране на родној припадности у ИКТ. 

Ефикасно спроводити ЗДУ: Европска коми-
сија има овлашћења за спровођење и истрагу 
у вези са обавезама према ЗДУ. Од суштинског 

Ускладити дефиниције и категорије ДНЖ 
на нивоу ЕУ и међу институцијама ЕУ како 
би се решиле постојеће разлике између на-
ционалних правних система које ометају ефи-
касну правну заштиту и кривично гоњење и 
негативно утичу на прикупљање података. До 
сада је једини покушај хармонизације прав-
них и статистичких дефиниција ДНЖ спровео 
ЕИРР.77 Дефиниције ЕИРР треба да усвоје све 
институције ЕУ.

Развити смернице и индикаторе за при-
купљање података о ДНЖ: ЕУ треба да раз-
вије јасне смернице и индикаторе који ће подр-
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је значаја да Комисија ефикасно користи ова 
овлашћења (укључујући изрицање новчаних 
казни) а у сарадњи са националним коорди-
наторима/кама за дигиталне услуге и тиме 
обезбеди да онлајн платформе и посреднич-
ке услуге испуњавају своје обавезе у складу са 
ЗДУ.

Укључити референце о ДНЖ у Закон о 
вештачкој интелигенцији: С обзиром на 
ширење дигиталних сексуланих фалсификата 
(дипфејк) и других облика НЖ путем ВИ неод-
ложно препоручујемо да будуће измене Зако-
на о ВИ обухвате ДН приступајући му опсежно 
и на родно осетљив начин.

Редовно издавати смернице о новим об-
лицима ДНЖ: С обзиром на пораст облика 
ДНЖ који су потпомогнути вештачком интели-
генцијом и немогућност правних/политичких 
оквира да иду у корак са новим развојем ИКТ 
ЕУ би требало редовно издавати смернице о 
томе како ефикасно сузбијати најновије обли-
ке ДНЖ. 

ПРЕПОРУКЕ ЗА ДРЖАВЕ ЧЛАНИЦЕ

Уопште, потребна је системска 
културна промена да се 

ДНЖ приступи из родне и 
интерсекционалне перспективе и 

као делу континуума насиља. 

Прилагодити дефиниције ДНЖ на нацио-
налном нивоу са усклађеним и родно 
осетљивим дефиницијама на ЕУ нивоу: 

Државе чланице треба да инкорпорирају ус-
клађене дефиниције и категорије ДНЖ у своје 
законске и политичке оквире као и у системе 
за прикупљање статистичких података и тиме 
осигурају прикупљање упоредивих података 
између различитих држава. 

Континуирано прикупљати квалитативне 
податке о ДНЖ: У складу са чланом 11 Истанб-
улске конвенције и чланом 44 Директиве о НЖ 
државе чланице су дужне да прикупљају по-
датке о ДНЖ доброг квалитета који су упореди-
ви и разврстани, пратећи смернице ЕИРР.

Ратификовати и импементирати Истанб-
улску конвенцију: Конвенција је кључни ин-
струмент за заштиту свих жена од свих облика 
насиља укључујући и ДНЖ стога је важно да је 
у потпуности имплементирана у све државе 
чланице. Поред тога, према Препоруци бр. 1 
ЕГНЖНП државе чланице су дужне да у својим 
националним стратегијама, програмима и ак-
ционим плановима о НЖ укључе и дигиталне 
димензије НЖ као део свеобухватног одговора 
на све облике насиља.

Појачати превенцију у ширем смислу: Од 
највеће је важности бавити се родним стере-
отипима и друштвеним нормама на ширем 
друштвеном плану нарочито путем оснажи-
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вања жена. Државе чланице треба да раде на 
освешћивању свих стручњака/киња о манифе-
стацијама и последицама ДНЖ. 

Превенција и подизање свести о ДНЖ треба та-
кође да буду интегрисане у школске образовне 
програме од раног узраста за дечаке и девој-
чице.78 Осим тога, као што је ЕЖЛ препоручио 
у свом извештају,79 неопходно је имплементи-
рати обавезно сексуално образовање из феми-
нистичке перспективе. 

Образовање мушкараца и дечака о облици-
ма, озбиљности и последицама ДНЖ је такође 
кључно. Уопште, потребна је системска кул-
турна промена да се ДНЖ приступи из родне 
и интерсекционалне перспективе и као делу 
континуума насиља. 

Криминализовати ДНЖ у складу са Дирек-
тивом о НЖ: Препорука је да државе чланице 
криминализују основне облике ДНЖ у складу 
са члановима 5 до 8 Директиве о НЖ и да ус-
кладе законодавство са развојем технологије. 
Током фазе прилагођавања чланице треба да 
иду преко минималних стандарда заштите које 
поставља Директива.

Ефикасно надгледати и спроводити ус-
клађеност са ЗДУ: Од суштинског је значаја да  
координатори/ке за дигиталне услуге ефикас-
но надгледају и спроводе усклађеност са ЗДУ. 
Ово укључује изрицање казни и, у посебно оз-
биљним случајевима, ограничавање приступа 
корисничкој услузи.

Обезбедити одговорност: Закони и полити-
ке држава чланица треба да обезбеде одговор-
ност починилаца и одговорност технолошког 

сектора, укључујући и случајеве ДН унутар 
више држава истовремено. Ефикасна примена 
правног оквира за ДНЖ је кључна.

Побољшати приступ жртава правним 
средствима: Важно је загарантовати лако 
доступне и сигурне механизме за пријаву ДН 
и насиља у физичком свету који омогућавају 
женама да пријаве ДН. Информације о прав-
ним могућностима и другим средствима треба 
да буду лако доступне жртвама ДНЖ. 

Обезбедити специјализоване услуге 
подршке: Неопходно је ојачати капацитете 
пружаоцима услуга из различитих сектора у 
складу са јединственом природом ДНЖ и по-
требама његових жртава. Треба осигурати 
специјализовану подршку усмерену на жртве, 
са стручњацима/кињама ИКТ, кроз адекват-
но финансирање и ресурсе. Обезбедити оба-
везно и континуирано усавршавање и обуку 
за све релевантне стручњаке/иње како би их 
оспособиле за препознавање дигиталних об-
лика НЖ и омогућиле им да одговоре женама 
без изазивања секундарне виктимизације и 
ретрауматизације.
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