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Consejo de Europa

cv

Ciber violencia

CVAW

Ciberviolencia contra las
Mujeres (Cyber violence
against women)

CVAWG

Ciberviolencia contra mujeres
y nifias (Cyber violence against
women and girls)

DSA

Ley de Servicios Digitales
(Digital Service Act)

DSC

Coordinador de Servicios
Digitales (Digital Service
Coordinator)

ECHR

Convencion Europea de
Derechos Humanos

EIGE

Instituto Europeo de la Igual-
dad de Género (European Insti-
tute for Gender Eequality)

EPRS

Servicio de Estudios del Par-
lamento Europeo (European
Parliament Research Service)

ACRONIMOS

EWL

European Women'’s Lobby

FRA

Agencia de Derechos
Fundamentales de la Union
Europea

GBV

Violencia basada en el géne-
ro (Gender-based violence)

GREVIO

Grupo de Expertos en la
Lucha contra la Violencia
contra la Mujery la
Violencia Doméstica

1A

Inteligencia Artificial

IPV

Violencia en la pareja
(Intimate partner violence)

ONU

Organizacién de
Naciones Unidas

SDGs

Objetivos de Desarrollo
Sostenible (Sustainable
Development Goals)

TF VAW

Violencia facilitada por
tecnologia contra las mujeres
(Technological-facilitated
violence against women)

TFV

Violencia facilitada por
tecnologia (Technological-
facilitated violence)

TIC

Tecnologias de informacién
y comunicacion

VAW

Violencia contra las mujeres
(Violence against women)

VD

Violencia Domeéstica

VLOPs

Plataformas en linea de
muy gran tamano (Very
large online platforms)

VLOSEs

Motor de busqueda en
linea de muy gran tamafio
(Very large online search
engines)

VRD

Directiva sobre los
Derechos de las Victimas
(Victims' Rights Directive)
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INTRODUCCION

La violencia contra las mujeres (VAW)

es una manifestacion de la dominacion
masculina y de la diferencia de poder de
éstos sobre las mujeres, para silenciar sus
voces, controlar sus vidas, sus cuerpos, su
sexualidad y mantenerlas 'en su lugar'.

La violencia masculina toma muchas formasy es
parte de un continuum arraigado en la sociedad
patriarcal. No existe ni un solo pais es el mundo
donde las mujeresy nifias sean libres de la violen-
cia masculina, y tampoco existe ningun aspecto
de la vida de las mujeres donde ellas no estén
expuestas a amenazas y/o actos de violencia ma-
chista.

El mundo digital y la cultura alrededor de él no
es una excepcion a esta regla. Los datos prove-
nientes del EIGE' estiman que una de cada diez
mujeres ha experimentado alguna forma de ci-
ber violencia de género desde los quince afios
de edad.

Buscar justicia a la hora de combatir y sancionar
la ciber violencia requiere un robusto paquete
de medidas legales a nivel internacional, pues el
espacio virtual no conoce fronteras. Es necesa-
ria una aproximacion integral que englobe herra-

mientas legales para prevenir la ciber violencia
y que proteja efectivamente a las victimas, que
haga responsables a las compafiias tecnolégicas;
asi como respuestas coordinadas que desafien
las normas sociales sobre sexismo y dominacion
masculina. La industria del porno también debe
ser combatida. Es importante destacar que nun-
ca es responsabilidad de las mujeres prevenir la
violencia machista.

Este documento es un resumen ejecutivo del in-
forme del European Women'’s Lobby’s (EWL), dis-
ponible eninglés como ‘Report on Cyberviolence
againstwomen: Policy Overview and Recommen-
dations".

Este informe se enmarca en la misién, visién y
principios del European Women'’s Lobby: los de-
rechos de las mujeres como derechos humanos,
principios de solidaridad, autonomia, participa-
cion e inclusién.
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OBJETIVOS DEL INFORME Y APROXIMACION
METODOLOGICA

En linea con las iniciativas #HerNetHerRights report
& Resource Pack?de 2017, el objetivo de esteinforme
es proporcionar recomendaciones a actores politi-
cos y partes interesadas para combatir la ciber vio-
lencia contra las mujeres (CVAW).

Este informe tiene cinco objetivos principales:

e Proporcionarinformacion sobre la CVAWG
y sus caracteristicas.

e Examinar el marco juridicoy politico de la
violencia contra las mujeres a nivel internacional,
nacional y de la UE;

® |dentificar los principales retos en este
ambito;
e Seleccionar ejemplos de buenas practicas

sobre cémo abordar la CVAWG;

e Formular recomendaciones a las institucio-
nesdelaUEyalos Estados miembros para abordar
eficazmente la violencia contra las mujeres.

La investigacion que respalda este informe tuvo
lugar entre los meses de marzo a mayo de 2024, y
los métodos de investigacion utilizados fueron los
siguientes:

® Investigacion documental: Una investiga-
cion documental en profundidad que abarcé una
ampliagama de materiales, incluidos estudios, infor-
mes, articulos, sitiosweb, bases de datosy proyectos
sobre la violencia contra las mujeres publicados por
actores internacionales, nacionales y de la UE.

e Revisionjuridicay politica:Sellev6 acabo
una revision detallada de los documentos juridicos
y politicos a nivel nacional, internacional y de la UE,
conelfindeidentificarlosinstrumentos legislativos
y politicos que pueden ser aplicables a la violencia
contra las mujeres.

e Consulta a las partes interesadas: Con el
fin de profundizar en temas especificos del infor-
me, se consulto a cinco partes interesadas clave de
diferentes categorias (mundo académico, institu-
ciones, ONG).
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CIBER VIOLENCIA DE GENERO
(CVAW)

La ciber violencia (CV) se refiere al uso de las
tecnologias de la comunicacién y en linea para
causar, facilitar o amenazar con el uso de violen-
Cia contra las personas.? Las definiciones de CV
varian considerablemente, no solo a través de
los paises sino que también en distintas areas,
resultando en diferentes terminologias y meto-
dologias para medir su impacto. La ciber violen-
cia contra las mujeres (CVAW) es una forma de
violencia de género.* La evidencia muestra que
la CV tiene una clara dimensién de género: las
mujeres tienes mayores probabilidades de ex-
perimentar distintas formas de violencia de este
tipo en contextos digitales, lo que refleja patro-
nes similares a la violencia que experimentan en
el mundo real.> La ciber violencia de género
estaarraigadaenelmismo contextoquelade-
mas violencia de género.° Los espacios digitales
refuerzan e intensifican las desigualdades sis-
témicas entre los sexos asi como los patrones
dafninos de masculinidad que derivanentodaslas
formas de violencia contra las mujeres.’

Enlinea conlo sefialado por el Comité Consultivo
paralalgualdad de Oportunidades entre Mujeres
y Hombres,® y de acuerdo con el EWL, la ciber
violencia de género es parte del continuum de
violencia contra las mujeres; ésta no se da en
el vacio, por el contrario, deriva y se sustenta de

multiples formas de violencia fuera de internet.?
De hecho, la violencia digital y la violencia en el
mundo real estan frecuentemente interconecta-
das y/o entrelazadas.'

Si bien la ciber violencia contra las mujeres es
igualmente dafiina como la violencia fuera de li-
nea, éstatienealgunas caracteristicas especificas
queladistinguensobre otras formasdeviolencia,
que la hacen particularmente peligrosa. Tiene
un mayor alcance, difusiéon y velocidad, o que
hace mas dificil controlar el tipo de informacion
qgue se disemina por medios digitales. Ademas,
el anonimato que ofrecen los espacios digitales
y virtuales permite a los usuarios actuar con im-
punidad. Es dificil de eliminary, por tanto, vuel-
ve a traumatizar a las victimas. Los autores de
CVAWG pueden ser parejas o ex parejas de las
victimas, miembrosdesufamilia,amigosoindivi-
duosanonimos. Elimpactodela CVAWG puede
sertanpotentecomoeldelaviolenciaoffline."
Las victimas muchas veces se retiran del espacio
digital, silencian sus voces y se aislan, perdien-
do oportunidades en su educacion, de construir
una carrera profesional, y perdiendo redes de
apoyo.'
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PRINCIPALES FORMAS DE CVAW

Elinforme presenta las principales formas de ciber
violencia, que nodeben considerarse categorias se-
paradas, ya que cada forma de ciber violencia esta
interrelacionada con otras, de acuerdo al concepto
de continuum de violencia, tanto en el mundo real
como en la esfera digital. El informe reconoce el
hecho de que las formas de ciber violencia estan
en continuaevolucion, teniendo en cuentalarapida
evolucién del entorno digital.

FORMAS PREVALENTES:

Losdatos sobrelasformas prevalentes de ciber vio-
lencia varian de un estudio a otro, dependiendo de
la metodologia y del area geografica, asi como de
la definicion de CV que se utilice. No obstante, el
ciberacoso, ciber acecho, difusién de material
intimo no consentido y la incitacion al odio son
las formas de violencia digital mas extendidas.”

FORMAS CADA VEZ MAS AMENAZANTES:

Entre las formas de CV ya mencionadas, el uso de
la inteligencia artificial (I1A), la realidad virtual
yelmundodelosvideojuegos se han convertido
en espacios cada vez mas amenazantes para las
mujeres. Eluso de lalAha contribuido a un fuerte
aumento de imagenes y videos sexuales trucados
y/o falsificados (conocidos como 'deepfakes')."
Segun informa un estudio de EPRS de 2021, las
herramientas de la IA para crear imagenes sexua-
les estan desarrollandose muy rapido, abaratan-
dose, y haciéndose mas sofisticadas y accesibles
paratodoslosusuarios.” Elinforme de Riesgos del
Foro Econémico Mundial de 2024 ha clasificado

la desinformacién, principalmente impulsada por
las 'deepfakes’, como el riesgo global a corto plazo
mas grave al que se enfrenta el mundo en los proxi-
mos dos afos.

Ladimensiéonde género de este fendmeno se en-
cuentra claramente establecida. El contenido se-
xual digital creado con IA practicamente afecta sélo
a las mujeres.’” De hecho, la mayoria de los videos
creados con A que actualmente circulan en internet
solo muestran a mujeres. Se estima que entre el
90%Yy el 95%de todoslos‘deepfakes’querecrean
desnudos o actividades sexuales explicitas;' la
inmensa mayoria (90%) afectan a mujeres.”

De forma similar, la animacidén 3D esta desarro-
llandose progresivamente para generar videos con
una calidad similar a la tecnologia de la IA utilizada
para los deepfakes.?®° Algunos programas de deep-
fake combinan incluso la generacidon de imagenes
mediante IAy la animacién 3D, como por ejemplo,
las tecnologias de avatares que animan modelos
3D de la cabeza o el cuerpo entero de una persona.
El uso de avatares 3D se ha extendido en el meta-
verso, donde ha aumentado el nimero de pertur-
badores relatos de mujeres agredidas y acosadas
sexualmente por avatares tridimensionales. %'

Asimismo, mientras mas mujeres se unen a co-
munidades de juego en linea, mas refieren expe-
riencias de altos grados de acoso sexual digital.
Estas comunidades son consideradas como uno
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La ‘manosfera’ se refiere a un conjunto
de comunidades de hombres en inter-
net que promueven una masculinidad

tradicional reforzada, promotora de los

derechos e intereses masculinos, anti-

feministas, profundamente misoginos
y de creencias sexistas.

de los espacios virtuales mas desiguales para las
mujeres.??

MACRO-FORMAS:

Aunque las formas de violencia contra las mujeres
son numerosas y se definen de manera diferente
segun los paises y las partes interesadas, pueden
identificarse algunas macrocategorias de ciber
violencia contra las mujeres. Estas son las tipifica-
dasporlaprimeraDirectivaEuropeasobreviolencia
contra las mujeresy violencia doméstica, adoptada
en abril de 2024, que establece cuatro delitos de ci-
berviolencia de género: intercambio no consentido
de material intimo o manipulado; ciberacoso; ciber
acechoy ciber incitacién a la violencia o al odio.

FORMAS ADICIONALES:

Elinforme ofrece unadescripcionde otrasformas
de CV (por ejemplo, ‘google bombing', 'sealioning’,
etc.). La lista no es exhaustiva, dado que siguen
surgiendo nuevas formas con el aumento de la
digitalizacion y la rapida evolucién de la tecnolo-
gia. Entre estas formas adicionales, se describen
la ‘'mandosfera’y la pornografia.

La ‘manésfera’, anglicismo derivado de man
(hombre) y sphere (esfera), se refiere a un con-
junto de comunidades de hombres en internet
que promueven una masculinidad tradicional
reforzada, promotora de los derechos e intere-
ses masculinos, antifeministas, profundamente
misoginos y de creencias sexistas. Estas comuni-
dades culpan a las mujeres y en particular, a las
feministas, por toda clase de problemas de la so-
ciedad. Muchas de estas comunidades promue-
venresentimiento, eincluso odio, hacia mujeresy
nifias.?® Por su parte, es sabido que la pornogra-
fia promueve estereotipos dafiinos a la hora de
representar a las mujeres. La produccion y ven-
ta de pornografia implica y fomenta la violencia
contra las mujeres y juega un papel importante
al definir las ideas que hombres y mujeres han
de tener sobre las relaciones intimas. Ademas,
la pornografia erotiza la violencia y la hace ver
‘sexy’. Varios estudios demuestran larelacion en-
tre pornografia y violencia: por ejemplo, en los
Estados Unidos, aquellos estados con mayor cir-
culacion de revistas pornograficas demuestran
mayores tasas de violacion. 24
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PREVALENCIA

La falta de definiciones comunes sobre ciber
violencia y de metodologias para su medicion
hacen particularmente dificil calcular la dimen-
sion del problema.?*> Pero a pesar de los vacios,
han existido algunos intentos de medir la preva-
lencia de la CV tanto a nivel internacional como
de la UE.

A nivel internacional, un reporte mundial?®® que
sintetiz6 los resultados de las encuestas sobre
CVAWG, a partir de 2018, estimé que entre el 16 %
y el 58 % de las mujeres han experimentado este
tipo deviolencia. Del mismo modo, la Economist In-
telligence Unitdescubrié que el 38 % de las mujeres
han tenido experiencias personales de violenciaen
linea, y el 85 % de las mujeres que pasan tiempo en
internet han sido testigos de violencia digital contra
otras mujeres.?’

La gran falta de informacidn e investigacion es
un gran obstaculo a nivel de la UE. Algunos inten-
tos por determinar la prevalencia de algunas for-
mas de CVAW fueron hechos por la Agencia de De-
rechos Fundamentales (FRA) entre los afios 2014 y
2019.2% La encuesta®’ de FRA de 2019 encontré que
el 13% las mujeres habian sufrido ciberacoso en los
ultimos 5 afios. Otros datos relevantes provienen
de la encuesta de 2021 realizada por HateAid.*’ La
encuesta se aplicé a 2.000 personas entre 18 y 80
afios de todos los paises de la UE sobre sus expe-
riencias de violencia digital. Los resultados fueron:
50% de los adultos jovenes (18-35 afios) en la UE
han sido objeto de odio en linea; 30% de mujeres

dela UEtemen que secompartanimagenesintimas
falsas suyas sin su consentimiento; 80% de los en-
cuestados dan una mala nota a las plataformas en
linea.®” Mas de una de cada dos mujeres de entre
18y 34 afios (53%) ha sido victima de abusos basa-
dos en la imagen (falsificaciones sexuales). De las
mujeres victimas, el 82 % afirma sentirse menos
segura, y algunas prefieren retirarse por completo
de los espacios digitales.

A nivel nacional, en paises como Alemania, Fran-
cia y Espafia, mas de una de cada dos mujeres de
entre 18 y 34 afos (53%) ha sido victima de abuso
en relacion con su imagen (nudes, pornografia de
venganza, deepfakes, etc.). Delas mujeres victimas,
el 82 % afirma sentirse menos segura, y algunas
prefierenretirarse por completo de los espacios en
linea.?? En Francia, mas de 4 de cada 10 personas
sefalan haber sido victimas de ciberacoso.??
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LA DIMENSION DE GENERO DE LA CV

La ciber violencia tiene un componente de gé-
nero. De acuerdo al informe3*de FRA enfocado en
el odio en las redes sociales, las mujeres sufren
mas odio que cualquier otro grupo o minoria
(comparativamente con afrodescendientes, ju-
dios y gitanos). De forma similar, un estudio rea-
lizado en Estados Unidos encontré que el 33% de
las mujeres menores de 35 afios sefialan haber su-
frido acoso sexual on line, comparado con un 11%
de hombres.3> En el mismo sentido, el GREVIO3®®
destaca que, aunque hombres y mujeres pueden
sufrir episodios de violencia en internet, las muje-
res tienen considerablemente mayores proba-
bilidades de sufrir abuso de toda clase, tantoen
internet como fuera del espacio virtual.

Si bien todas las mujeres que tienen acceso a la
esfera digital estan expuestas a sufrir CV, ciertos
grupos son particularmente vulnerables. Las
formas digitales de violencia de género pueden
ser especialmente pronunciadas en el caso de las
mujeres y las nifias que corren el riesgo de sufrir
formas de discriminacion o que estan expuestas
a ellas, y pueden verse exacerbadas por factores
como la discapacidad, la orientacién sexual, la
afiliacién politica, lareligion, el origen social, la
situacién migratoria o la condicién de celebri-
dad, la edad, entre otros.?’ Las mujeres de la es-
fera publica, incluyendo activistas, defensoras
de derechos humanos, politicas y periodistas
son muchas veces objeto de ciber violencia de
género.*®

AUTORES

La ciber violencia de género puede ser perpe-
trada tanto por hombres como por mujeres. Sin
embargo, en la mayoria de los casos las muje-
res suelen ser objeto de violencia por parte
de los hombres, quienes pueden ser cercanos
o desconocidos de la victima.*® Por ejemplo, la
inmensa mayoria de los abusos en relacién con
laimagen son perpetrados por hombres.*° Estos
puedenserunoomillones. Dado quelatecnolo-

giapermiteladifusiénfacilyrapidade contenidos
nocivos, deben identificarse tanto los autores
primarios como los secundarios. Por ejemplo,
una persona puede compartirunaimagen intima
no consentida (autor primario), que luego puede
ser vista y compartida por multitud de usuarios
(autores secundarios).”!
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EL IMPACTO DE LA CVAW EN MUJERES

La CVAW muchas veces es percibida como menos seria y menos
dafiina que otras formas de violencia; sin embargo, puede tener
consecuencias tan graves para la salud y la vida de las mujeres

como la violencia fisica y sexual.

El caracter publico, omnipresente, repetitivo y
persistente de la violencia contra las mujeres, asi
como las interconexiones entre la violencia en li-
neay fuera de linea, hacen que las supervivientes
se sientan constantemente atemorizadas e inse-
guras.*

El GREVIO se ha referido a los graves efectos psi-
colégicos, econémicos y sociales de la ciber vio-
lencia contra las mujeres. Ademas de los efectos
a nivel individual y social, la CVAW también tiene
importantes consecuencias econémicas, como
los costes sanitarios derivados del acoso, el dete-
rioro de las perspectivas profesionales, la pérdida
de empleoylas bajas laborales. El estudio del EPRS
concluyd que los costes globales para la sociedad
derivados de la persecucién del ciberacosoy ciber

acecho sesituaban entre 49.000y 89.300 millones
de euros.®

Los efectos en mujeres politicas y periodis-
tas son particularmente devastadores. Las
primeras tienden a reducir su actividad politica
y sus apariciones publicas, siendo disuadidas de
competir en elecciones e incluso abandonando
sus carreras de forma prematura.** Esto también
impacta a las mujeres periodistas. Un estudio
demostré que un 30% de mujeres periodistas
entrevistadas se autocensuraban en las redes
sociales a causa de la ciber violencia de género.*®
El resultado de esta violencia es que limita la par-
ticipacion publica de las mujeres y el liderazgo fe-
menino; por lo que las voces de las mujeres son
silenciadas, censuradas y desacreditadas.
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MARCO LEGAL Y POLITICO DE LA CVAW

AMBITO INTERNACIONAL

Anivel internacional, tanto las Naciones Unidas
(ONU) como el Consejo de Europa (CoE) se han
pronunciado sobre la violencia de género. El ma-
yor instrumento legal al respecto es el Convenio
del Consejo de Europa para prevenir y combatir
la violencia de género y la violencia doméstica,
conocido como Convenio de Estambul.*®La UE
ratifica al Convenio de Estambul enjunio de 2023,
seis afios después de su firma, entrando en vigor
en octubre de 2023.#” A pesar de la ratificacion
de la UE, cinco estados miembros#¢aun no lo han
ratificado.

Aunque el Convenio no hace referencia a la ciber
violencia contra las mujeres, su ambito de apli-
cacion, definido en el articulo 2, se extiende a la
violenciacometidaenlosespaciosenlineayatra-
vés de las TIC. Ademas, los articulos sobre acoso
sexual (art. 40) y acecho (art. 34) son aplicables
a la CVAW. El Convenio se interpretara a la luz
de la Recomendacién General n.1 del GREVIO,*
que clasifica las manifestaciones de VAW en la
esfera digital como expresiones de violencia de
género, cubiertas, por lo tanto, por el Convenio
de Estambul.

A NIVEL DE LA UNION EUROPEA

A nivel de la UE, el mayor instrumento legislativo
es |la Directiva 2024/1385 sobre la lucha contra
laviolencia contralas mujeresylaviolenciado-
méstica,*°adoptada por el Parlamentoy el Conse-
jo de la UE en abril de 2024. Esta ultima contiene
cuatro articulos dedicados a la ciber violencia de

género: el articulo 5 sobre el intercambio no con-
sentido de material intimo o manipulado; el arti-
culo 6 sobre el ciber acecho; el articulo 7 sobre el
ciberacoso y el articulo 8 sobre la ciber incitacion
alaviolencia o al odio. La Directiva también esta-
blece los derechos de las victimas de todas las for-
mas de violencia de género o violencia doméstica
y prevé su proteccion. *

Esta directiva puede considerarse como un paso
significativo hacia una mejor proteccién de las
mujeresy nifias de la violencia machista. Esta-
blece una significativa mejora al introducir re-
glas basicas enrelacion condichas formas de ciber
violencia.>? Entre sus puntos fuertes, la Directiva
engloba en un solo instrumento tanto las formas
de violencia machista fuera de linea como las for-
mas en linea. Ademas, se contemplantanto las for-
mas en las que la victima suele conocer al agresor
(por ejemplo, acecho, hostigamiento) como aque-
llas en las que la victima no conoce al agresor (por
ejemplo, discursos de odio, deepfakes, etc.)

A pesar de sus fortalezas, la Directiva tiene sus
propios limites y no ha estado exenta de criti-
cas. Por ejemplo, los articulos 5 al 8 se refieren a
conductas intencionadas. Esta referencia plan-
tea algunosretos juridicos, dado que debe probar-
se la intencionalidad del acto. Impone una carga
de la prueba 'gravosa' a las victimas de ciber vio-
lencia, teniendo en cuenta tambiénla complejidad
de las nuevas tecnologias utilizadas para cometer
este tipo de delitos y el hecho de que las victimas
pueden carecer de conocimientos en tecnologias
delainformacionylacomunicacién(TIC). Ademas,
los articulos 5,6y 7 hacen referencia a 'dafios gra-
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ves'. Este condicionante crea inseguridad juridi-
ca para las victimas en todos los paises, ya que
deja a discrecion judicial la decisién sobre si estas
conductas son o no punibles. Esta formulacion se
basa en la falta de concienciacién sobre la nocivi-
dad dela CV. >3

Por otra parte, los articulos 5y 7 se refieren a la
puesta a disposicion del ‘publico’ de determina-
dos materialesatravésdelas TIC. El Considerando
18, enrelacion con el articulo 5, deja la interpreta-
cion del término ‘publico’ a la discreciéon del juez
0 jueza en funcién de las circunstancias y de las
tecnologias utilizadas, que podria correr el riesgo
de excluir, por ejemplo, alos grupos de Whatsa-
pp. El Considerando 26, en relacién con el articulo
8, establece en cambio que debe entenderse que
‘publico’ alcanza a un numero ilimitado de usua-
rios. Eltérmino masamplio 'otros usuariosfinales’,
sugerido por el Parlamento de la UE, habria sido
preferible, como dejé claro el EWL. >4

El articulo 5(b) sobre el intercambio no con-
sentido de material intimo o manipulado tiene
también un campo de accién limitado; ya que
solo se aplica al material donde la victima aparece
‘practicando actividades sexualmente explicitas’,
dejando fuera los desnudos, que constituye una
granpartedelaviolenciasexual digital. Ademas, lo
que puede considerarse ‘actividades sexualmen-
te explicitas’ probablemente varie en los distintos
estados miembros, dando lugar a confusién sobre
su definicion.

Lasreferencias aexcepcionesligadasala‘libertad
de expresion’y 'libertad de las artes y ciencias’
en el articulo 5y en el Considerando 20 resultan
también alarmantes, ya que pueden ser utilizadas
para justificar el intercambio de material intimo
no consentido. Estas referencias pueden debili-
tar la efectividad del propio articulo, dejando a
la discrecion de los tribunales criminalizar o no el

intercambio de material no consentido. De acuer-
do a lo sefialado por el EWL, el derecho a la libre
expresion no puede convertirse en una forma de
justificar el odio en internet ni la discriminacion
por razon de sexo. >

La retirada urgente del material intimo o ma-
nipulado esta prevista en el articulo 23 de la Di-
rectiva; esta medida complementa su accién bajo
otro instrumento clave en el area digital, la Ley de
Servicios Digitales>® (DSA). Esta ultima, adopta-
da en octubre de 2022, busca crear espacios en
linea seguros para consumidores y empresas en
la UE. Define claramente las responsabilidades
de las plataformas online y de las redes sociales;
combate el contenido nocivo eilegal, los discursos
de odio y la desinformacion; asi como fomenta la
transparencia con mejores canales para reportar
y de vigilancia.

De acuerdo a los académicos,®” las medidas de la
DSA pueden considerarse como una forma de
reconocimiento de la prevalencia y dafos que
provocan los abusos basados en laimagen. La
ciber violencia de género es reconocida como
una de las macro areas de riesgo, junto con
otros. Dentro de esta macro area de violencia,
la Comisién esta creando algunas categorias es-
pecificas®® en el marco del 'Paquete de infor-
macién sobre transparencia’. Otro logro a des-
tacar bajo la DSA es el hecho de que la Comisién
designé a tres plataformas de pornografia
(Pornhub, XVideos and Stripchat) como plata-
formas en linea de muy gran tamafio (VLOPS)
en diciembre de 2023.> Esta designacién implica
responsabilidades sobre transparencia y protec-
cién a menores.
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OTROS INSTRUMENTOS RELEVANTES
DE LA UE SOBRE CIBER VIOLENCIA DE
GENERO SON:

® |eyde Inteligencia Artificial® (Al), adop-
tada por el Parlamento Europeo el 13 de marzo de
2024. Aunque la ley representa una oportunidad
para mitigar algunos de los riesgos que plantea
el uso indebido de la IA, como los 'deepfakes’, no
contiene ninguna referencia expresa a la CVAW.
Ademas, la Ley se refiere a la igualdad de género
so6lo de forma genérica.®'

® Directiva de los Derechos de las
Victimas®?(Directiva 2012/29/EU), alin en revisidn
en 2024, que establece que todas las victimas de
delitos (incluida la CV) y sus familiares deben ser
reconocidos y tratados de manera respetuosa y
no discriminatoria, sobrelabase de un enfoquein-
dividual adaptado a las necesidades de la victima.

e Directiva relativa a la prevencién y lu-
chacontralatratade seres humanosyalapro-
teccion delas victimas®3(Directiva 2011/36/EU)®*
queseactualizé enabrilde 2024. Laversiénrevisa-
da introduce la trata de seres humanos cometida
o facilitada a través de las TIC, incluidos internet y
los medios sociales, como circunstancia agravante
cuando se refiere a la explotacién sexual.

e Reglamento relativo a la protecciéon de
las personas fisicas en lo que respecta al trata-
miento de datos personalesy a la libre circula-
cion de éstos®® (Reglamento (EU) 2016/679), con-
tiene un 'derecho al borrado’, mas conocido como
derecho al olvido. Sin embargo, el reglamento no
define ninguna forma de CV, pero ofrece protec
cion a las victimas de la misma (por ejemplo, las
aquellas personas cuyas imagenes intimas se han
compartido sin su consentimiento)y preveé laimpo-
siciébn de sanciones contra la persona responsable
de compartir el contenido no consentido y contra
el editor de dicho material.®®
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Esta directiva puede considerarse
como un paso significativo hacia una

mejor proteccion de las mujeres y
ninas de la violencia machista.

NIVEL INTERNO

Algunos estados miembros han dado impor-
tantes pasos para prevenir y combatir ciertos
aspectos de la ciber violencia de género en los
ultimos cinco afnos.®’” Por ejemplo, en Francia, el
cyberbullying contra mujeresy nifias ha sido tipi-
ficado como un delito. En Eslovenia y Polonia, |a
legislacion criminaliza las conductas de acecho
tanto en linea como fuera de linea. Por su par-
te, Italia introdujo un nuevo tipo penal relativo
a la difusién de imagenes o videos de contenido
sexual; Austria, adoptd un paquete de medidas
contra los discursos de odio que provee nuevas
herramientas para abordarlos. En Estonia, ha
sido creada una unidad de policia de 'vigilantes
de web’, especializada en manejar discursos de
odio y acoso on line, mientras que en Irlanda,
el proyecto de ley de 2021 sobre acoso, comuni-
caciéon nociva y delitos relacionados, criminaliza
todas las formas de intercambio no consentido
de imagenes intimas, con penas que van hasta
los 10 aflos de prisién.®® Fuera de la UE, el Rei-
no Unido ha adoptado recientemente nuevas
iniciativas para criminalizar el cyberflashing
(envio de imagenes sexuales no solicitadas) y
mas contenido ilegal a través del Online Safety
Act, que obtuvo la sancion real en 2023.%°
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PRINCIPALES DESAFIOS

Se han identificado los siguientes retos:

e La falta de concienciacién y la subesti-
macioén de la gravedad de la CVAW son proble-
mas importantes que contribuyen a que no se
denuncien todos los incidentes.

® A nivel internacional y de la UE, todavia no
existe una definicion armonizada de ciber vio-
lencia contralas mujeres. Comoresultado, las de-
finiciones legales y estadisticas de CVAW varian
enormemente entre paises y organizaciones.
Ademas, la mayoria de las definiciones son neutra-
les en cuanto al sexo y noreconocen los vinculos
entre la violencia en linea y fuera de linea.

® Teniendo en cuenta la rapida evolucion de
la tecnologia, los marcos legales sobre CVAW
tienden a quedar obsoletos muy rapidamente.

e Lafaltadedatossobrela CVAWseveagra-
vada por el hecho de que los datos existentes a
menudo no estan desglosados por sexo, edad,
relacion entre la victimay el agresor, discapacidad
u otros factores relevantes.

e Lainfrarrepresentacion de las mujeres
enelsector delas TIC contribuye a la falta de una
dimensién de género en los productos de las TIC,
incluyendo los juegos en linea y las plataformas
de realidad virtual, donde la violencia contra las
mujeres va en aumento.

e Hay poca conciencia de la violencia
contra las mujeres y sus diferentes manifes-
taciones entre los actores relevantes, incluidos
jueces, fiscales, policias, profesionales de la salud
y educadores, que carecen de suficiente forma-
ciéon y conocimientos especializados.

e Las redes sociales y las plataformas en
linea no siempre actian con eficacia para elimi-
nar contenidosilegalesynocivos. Los sistemas de
denuncia de las plataformas en linea no siempre
son faciles de usar, con el resultado de que las vic-
timas no saben a quién pueden pedir apoyo.
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BUENAS PRACTICAS PARA COMBATIR LA CV

Se han identificado algunas buenas practicas de distintos tipos dentro y
fuera de la UE; estas ultimas se han clasificado en funcién de su alcance
y enfoque. A continuacion, se ofrece un ejemplo de cada practica:

» Desarrollo de capacidades: En Eslovenia
se organizaron seminarios y sesiones de forma-
cion para agentes del orden y jueces/zas con el
objetivo de mejorar su capacidad para investigary
enjuiciar ladimension digital de la violencia contra
nifias y mujeres. También se adoptd y distribuyd a
todas las comisarias y direcciones de policia, fisca-
liasytribunales eslovenos, un manual condirectri-
ces sobre como tratar los casos de ciber violencia
contra las mujeres y las nifias.”®

» Implicacién de las instituciones nacio-
nales de derechos humanos: Las instituciones
nacionales de derechos humanos desempefian
un papel importante en la lucha contra la CVAW,
especialmente cuando su posicion les permite
investigar casos de incitaciéon al odio en linea. En
Bélgica, el Instituto para la Igualdad entre Mujeres
y Hombres presentd una denuncia penal contra
una plataforma de redes sociales por negarse a
retirar imagenes intimas no consentidas.”!

» Prevencion: Un estudio’? inanciado por
el Consejo de Investigacion de Ciencias Sociales
y Humanidades (SSHRC) y Canadian Heritage, re-
vela cdmo el empoderamiento de los jovenes con
competencias digitales puede ser una fuerza con-
tra la creciente ola de desinformacién alimentada

por las tecnologias de 'deepfake’ e inteligencia ar-
tificial. El estudio se centré en como perciben los
jévenes el impacto de los ‘deepfakes'y explor6 su
capacidad y voluntad de contrarrestar eficazmen-
te la desinformacion.

» Participacion de las supervivientes: La
Coalicién Reclaim, para poner fin a la violencia se-
xual basada en imagenes en linea,”® redne a una
red mundial de lideres para acelerar la respuesta
mundial a la violencia sexual basada en imagenes
através deiniciativas compartidas de promocion,
politicas, tecnologia y servicios a los supervivien-
tes. La Coalicidn se refiere a las personas que co-
nocen de primera mano la violencia sexual basa-
da en imagenes como 'expertas en experiencias
vividas'. La Coalicién da voz a las supervivientes y
a sus experiencias.

» Lineasdeayuda: LalineadeAyudaen Se-
guridad Digital (Access Now Digital Security Helpli-
ne) ayuda a las mujeres en riesgo de CV a mejorar
sus practicas de seguridad digital y proporciona
asistencia de emergencia a las mujeres atacadas.
Esta disponible 24 horas al dia, 7 dias a la semana,
ofrece asistencia técnica directa y asesoramiento
entiempo real a gruposy activistas de la sociedad
civil, organizaciones de medios de comunicacién,
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periodistasy blogueras/os, y defensoras/es de los
derechos humanos.

» Lucha contra el sexismo y la incitaciéon
al odio en Internet: #StopFisha’ es una ONG fe-
minista francesa cuyo objetivo es luchar contra el
sexismo digital. Se creé como apoyo alasvictimas
y como alerta para denunciar el sexismo en inter-
net durante la pandemia del covid-19. A medida
que el movimiento fue creciendo, #StopFisha se
convirtio enuna ONG que ahora aborda todas las
formas de ciberviolencia sexista y sexual.

> Servicios de apoyo especializados: En
varios paises se estan introduciendo unidades
policiales especializadas con un mayor conoci-
miento en ciber violencia contra las mujeres para
garantizar la eficacia y la capacidad de respuesta
de las investigaciones policiales y el apoyo a las
victimas. Las unidades policiales especializadas
son cada vez mas comunes en América Latina.
Por ejemplo, la Policia Federal de México, cuenta
con unadivision forense responsable de la inves-
tigacion delos delitos cibernéticos, incluidalavio-
lencia contra las mujeres y las nifias. Del mismo
modo, la Policia Nacional de Colombia cuenta con
un Centro Policial de Cibernética similar, y la Po-
licia Federal de Brasil incluye una Oficina para la
Represion de la Ciberdelincuencia.”

» Retirada de contenido malicioso: La Re-
venge Porn Helpline (RPH) del Reino Unido ayuda
a evitar que las personas se conviertan en victi-
mas de abusos de imagenes intimas no consenti-
das.Desdesucreacion, laRPHhaayudado a miles
devictimas, con unatasade eliminacién superior
al 90 %, y ha conseguido retirar de Internet mas
de 200 000 imagenes intimas no consentidas.”®
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RECOMENDACIONES

Las siguientes recomendaciones se han formulado sobre la base de
una investigacion documental en profundidad, revision de documentos
juridicos y politicos y la consulta a las partes interesadas. Aunque las
recomendaciones generales se aplican a todas las partes interesadas
en el ambito de la violencia contra las mujeres, se han elaborado
recomendaciones especificas para las instituciones de la UE y los estados

miembros.

RECOMENDACIONES GENERALES

Empoderar a las sobrevivientes: Es esencial es-
cuchar los puntos de vista de las mujeres supervi-
vientes eincluirlas en eldesarrolloylaaplicacionde
programas, politicas y prestacién de servicios so-
bre la ciber violencia contra las mujeres. Amenudo
se culpa alas supervivientes, cuando no es respon-
sabilidad de las mujeres prevenir la violencia ma-
chista. Esnecesariounenfoqueintegralqueincluya
herramientas legales para proteger a las victimasy
prevenir la ciber violencia contra las mujeres y que
exija a las grandes empresas que asuman sus res-
ponsabilidades, asi como respuestas coordinadas
para desafiar el sexismo y las normas culturales y
evitar que se culpe a las victimas.

Aumentar la participacién de las mujeres en el
sector tecnoldgico: Es primordial garantizar la
participacion de las mujeres en el disefio de pro-
ductossensiblesal género. Estoincluye el disefiode
tecnologia en la que no se sexualice a las mujeresy
enlaquesedispongafacilmente de mecanismosde
denuncia seguros y accesibles, asi como de acceso
a apoyo.

Reforzar la cooperaciéon entre multiples partes
interesadas: Reforzar la cooperacién entre una
amplia gama de partes interesadas (agentes de la
UE, Estados miembros, sector tecnolégico, socie-
dad civil, supervivientes de la violencia contra las
mujeres, instituciones nacionales de derechos hu-
manos, organizaciones de derechos de la mujer,
etc.) para abordar eficazmente la ciber violencia
contra las mujeres, mediante asociaciones clave y
acciones coordinadas, lo que evitaria los actuales
solapamientos y lagunas en las acciones de las di-
ferentes entidades. Los intercambios continuos de
conocimientos y la cooperacién entre los actores
clave son esenciales, incluido el aprendizaje de los
paises con sistemas mas avanzados para abordar
la ciber violencia contra las mujeres.

Garantizar que el sector tecnolégico, en par-
ticular las redes sociales y las plataformas en
linea, cumplan con sus obligaciones: Las redes
sociales y las plataformas en linea deben rendir
cuentas en la lucha contra la violencia contra las
mujeres. El sector tecnoldgico debe vigilar y elimi-
nar de forma proactiva, rapida y eficaz el discur-
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so de odio por motivos de género, los contenidos
sexistas y misoginos y otras formas de violencia
contra las mujeres. También debe mejorar la coo-
peracion con las fuerzas del orden para abordar
adecuadamente los casos de violencia contra las
mujeres. Ademas, deben proporcionar recursos
eficaces para que los usuarios reconozcan e inter-
vengan contra el abuso en linea. En resumen, las
empresas tecnoldgicas, las plataformas en lineay
los medios sociales, incluidas las plataformas de
pornografia, deben aumentar la transparencia y
la rendicién de cuentas, acelerar la eliminacion de
contenidos ilegales y garantizar la seguridad me-
diante el disefio y la prevencion.

Abordar la pornografia en el continuo de la
VAWG: El EWL denuncia el negocio de la porno-
grafia y destaca los enormes beneficios econémi-
cos que obtienen las industrias pornograficas, en
complicidad con los negocios de la prostitucion. El
EWL aboga porque la UE y los Estados miembros
tomen medidas para garantizar que la pornogra-
fia se reconozca como una forma de VAWG.

RECOMENDACIONES PARA LAS INSTITU-
CIONES DE LA UE

Armonizar las definiciones y categorias de
VCMN a nivel de la UE y entre las instituciones
dela UE para abordar las discrepancias existentes
entre los sistemas juridicos nacionales que dificul-
tan la proteccion y persecucion efectivas, y que
repercuten negativamente en la recopilacién de
datos. Hasta la fecha, el Unico intento de armoni-
zar las definiciones juridicas y estadisticas de los
actos de violencia contra las mujeres lo ha lleva-
do a cabo el EIGE.”” Estas definiciones deben ser
adoptadas por todas las instituciones de la UE.

Desarrollar directrices e indicadores para la
recopilacion de datos sobre CVAW: |a UE debe-
ria desarrollar directrices e indicadores claros que
apoyen a los Estados miembros en sus esfuerzos
por recopilar datos sobre CVAW, como lo hace ac-
tualmente el EIGE.

Mejorar la Directiva sobre violencia en el futu-
royampliar suambito de aplicacion: En general,
la Directiva puede considerarse un instrumento
valioso para proteger a las mujeres de las princi-
pales formas de violencia. Sin embargo, deberian
introducirse algunas mejoras en el contexto de fu-
turas actualizaciones de la Directiva. Teniendo en
cuenta los vinculos entre violencia y violacién, la
violacion como sexo sin consentimiento libremen-
teotorgado, deberiaincluirse en eltexto. Deberian
eliminarse las referencias a la intencionalidad de
las conductas y a los 'dafios graves', ya que impo-
nen una carga gravosa de prueba sobre lavictima.
La producciony difusion de material pornografico
que represente actos de violencia sexual deberia
incluirse en la revision de la Directiva, ya que es
una forma de explotacion sexual. El ambito de
aplicacion del delito deberia ampliarse para abar-
car todas las formas de abuso sexual basado en
imagenes, incluida la pornografia.

Actualizar la legislacion vigente de la UE para
abordar la naturaleza de género de la ciber
violencia: La Directiva sobre los derechos de las
victimas deberia actualizarse con el fin de incor-
porar articulos especificamente dedicados a la
CVyasudimensiénde género. La Decision marco
de 2008, relativa a la lucha contra determinadas
formasy manifestaciones deracismoy xenofobia
también deberia revisarse para incorporar una
referencia a la incitacion al odio por razén de gé-
nero a través de las TIC.

INFORME SOBRE CIBER VIOLENCIA CONTRA LAS MUJERES 20



En general, es necesario un cambio
cultural sistémico para abordar la violencia

domeéstica desde una perspectiva de
genero, interseccional y que reconozca el
fenomeno del continuum de violencia.

Hacer cumplir efectivamente la DSA: La Comi-
sién Europea tiene poderes de ejecucion e inves-
tigacion enrelacion conlas obligaciones derivadas
de la DSA. Es primordial que la Comisién ejerza
efectivamente estos poderes (incluida la imposi-
cion de multas), en cooperacién con los Coordi-
nadores Nacionales de Servicios Digitales, para
garantizar que las plataformas en linea y los ser-
vicios intermediarios cumplan sus obligaciones de
acuerdo con el ASD.

Incorporar la referencia a CVAW en la Ley de
Inteligencia Artificial: A la luz de la proliferacion
de falsificaciones digitales sexuales (‘deepfakes’)y
otrasformasdeVCM atravésdelalA, serecomien-
da urgentemente que las futuras actualizaciones
de la Ley de IA aborden la CVAW a través de un
enfoque integral sensible al género.

Publicar orientaciones periddicas sobre las
nuevas formas de VCM: Dado el aumento de las
formas de CVAW facilitadas por la inteligencia arti-
ficial y laincapacidad de los marcos juridicos y po-
liticos para seguir el ritmo de los nuevos avances
de las TIC, la UE deberia publicar periddicamente
orientaciones sobre cdmo abordar las ultimas for-
mas de CVAW de manera eficaz.

RECOMENDACIONES PARA LOS ESTADOS
MIEMBROS

Adaptar las definiciones nacionales de violen-
cia contra las mujeres a las definiciones armo-
nizadas de la UE que tengan en cuenta las cues-
tiones de género: Los Estados miembros deben
incorporar las definiciones y categorias armoni-
zadas de la UE en sus propios marcos juridicos y
politicos, asi como en sus sistemas estadisticos y
de recopilacion de datos, para garantizar la reco-
pilacion de datos comparables entodoslos paises.

Recopilar periédicamente datos de calidad so-
bre la CVAW: De conformidad con el articulo 11
del Convenio de Estambul y el articulo 44 de la
Directiva sobre la Violencia contra la Mujer, los Es-
tados miembros deben recopilar datos de buena
calidad sobre la violencia contra las mujeres, que
sean comparablesy estén desglosados, siguiendo
las directrices del EIGE.

Ratificar y aplicar el Convenio de Estambul: El
Convenio es un instrumento clave para proteger
atodas las mujeres de todas las formas de violen-
cia, incluida la ciber violencia, por lo que es im-
portante que todos los Estados miembros lo apli-
quen plenamente. Ademas, en consonancia con
la Recomendacién n° 1 del GREVIO, los Estados
miembros deben garantizar el reconocimiento de
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la dimensién digital de la VAW en las estrategias,
programas y planes de accion nacionales sobre
VAW como parte de unarespuestaintegral atodas
las formas de violencia.

Reforzar la prevencion en sentido amplio: Es
primordial abordar los estereotipos de género y
las normas sociales a un nivel social mas amplio,
incluyendo el empoderamiento de las mujeres.
Los Estados miembros deben sensibilizar a todos
los profesionales sobre las manifestacionesy con-
secuencias de la violencia de género.

Laprevencionylaconcienciaciénsobrelaviolencia
contra las mujeres también deberian integrarse
en los programas de educacién escolar desde una
edad temprana, tanto para los nifios como para
las nifias.”® Mas aun, como recomienda el EWL en
este informe,”® implementar una educacién se-
xual obligatoria, que abarque aspectos sobre las
relaciones y la sexualidad desde una perspectiva
feminista es primordial. También es crucial educar
aloshombresyalosnifiossobrelasformas, lagra-
vedadylas consecuenciasdelaviolenciacontralas
mujeres. En general, es necesario un cambio cultu-
ral sistémico para abordar la violencia doméstica
desde una perspectiva de género, interseccional
y que reconozca el fendmeno del continuum de
violencia.

Tipificar como delito la ciber violencia en con-
sonancia con la Directiva sobre violencia: Se
recomienda que los Estados miembros tipifiquen
como delito las principales formas de CVAW en
consonancia con los articulos 5 a 8 de la Directi-
va sobre CVAW y mantengan la legislacion al dia
de los avances tecnoldgicos. Durante la fase de
transposicion, los Estados miembros deberian ir
mas alla de las normas minimas de proteccién es-
tablecidas por la Directiva.

Supervisaryhacercumplir eficazmente el cum-
plimiento la DSA: Es esencial que los Coordinado-
res Nacionales de Servicios Digitales superviseny
hagan cumplir eficazmente la DSA. Esto incluye la
imposicion de multas y, en casos especialmente
graves, la restriccion del acceso de los usuarios al
servicio.

Garantizar la rendicidon de cuentas: Las leyes 'y
politicas de los Estados miembros deben garanti-
zarlaresponsabilidad de los autoresy la rendiciéon
de cuentas del sector tecnoldgico, incluso en el
casodeactos transfronterizos de CV. La aplicacion
efectiva del marco legal sobre CVAW es crucial.

Mejorar el acceso de las victimas a las vias de
denuncia: Es importante garantizar mecanismos
dedenunciafacilmente accesiblesyseguros, tanto
en linea como fuera de linea, que permitan a las
mujeres denunciar la CVAW. Las victimas deben
poder acceder facilmente a la informacién sobre
las vias legales y otros recursos.

Proporcionar servicios de apoyo especializa-
dos: Es esencial reforzar las capacidades de los
proveedores de servicios de diferentes sectores
para responder a la naturaleza uUnica de la CVAW
y a las necesidades de las supervivientes. Debe
garantizarse un apoyo especializado centrado en
las victimas y supervivientes, con experiencia y
conocimientos en TIC, y contar con financiacion
y recursos adecuados. Es imprescindible propor-
cionar educacion y formacion obligatorias y con-
tinuas a todos los profesionales pertinentes para
dotarles de conocimientos sobre las expresiones
digitalesdelaviolenciamachista, que les permitan
atender y apoyar a las mujeres sin causar victimi-
zacion secundaria y retraumatizacion.
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