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GIRIS

Kadinlara yonelik siddet (KYS), erkeklerin
kadinlar uzerinde baski kurarak
susturmak, yasamlarini, bedenlerini

ve cinselliklerini kontrol etmek ve

onlari 'yerlerinde tutmak' amaciyla
uyguladiklari tahakkumun ve esitsiz guc¢
iliskilerinin bir tezahurudur.

Erkekler tarafindan uygulanan KYS bircok bigim-
de ortaya cikmaktadir ve ataerkil toplumlarda
kék salmis bir siddet devamliliginin pargasidir.
Dunyada kadinlarin ve kiz cocuklarinin erkek
siddetine maruz kalmadigi tek bir tlke ve hic-
bir kadinin hayatinda erkek siddeti tehdidi veya
gercekligiyle karsilasmadigl bir alan bulunma-
maktadir.

Bu durum dijital dunya/kualtar icin de gecerlidir.
Avrupa Cinsiyet Esitligi EnstitisU EIGE tarafin-
dan saglanan veriler," kadinlarin 15 yasindan iti-
baren bir tur siber siddet deneyimleme oraninin
onda bir oldugunu gostermektedir.

Sanal mecralar cografi sinir tanimadigindan,
cevrim ici siddetle micadele icin adalet arayisi,
saglam uluslararasi yasal ve politik tedbirler ge-
rektirmektedir. Siber Siddeti (SS) dnlemek ve si-
ddete maruz birakilanlari etkin bir sekilde koru-
mak icin yasal tedbirleri, teknoloji sirketlerinin

hesap verebilirligi, cinsiyetcilige ve erkeklerin
kadinlar Gzerindeki hakimiyetine iliskin kalturel
normlara meydan okumak icin koordineli yon-
temleri iceren batuncul bir yaklasima ihtiyac
vardir. Porno endustrisi de bu baglamda ele
alinmahdir.

Erkeksiddetinidnlemekaslakadinlarinsorumlu-
lugu olmamalidir.

Bu rapor, Avrupa Kadin Lobisi'nin (AKL) 'Kadinla-
ra Yonelik Siber Siddet: Politikalara Genel Bakis
ve Oneriler' baslkli raporunun yénetici ézetidir,
raporun tamami ingilizce olarak mevcuttur.

Bu rapor, Avrupa Kadin Lobisi'nin (AKL); kadin
haklari insan haklari, dayanisma, 6zerklik, ka-
tilm ve kapsayicilik temelli misyon, vizyon ve
ilkelerine dayanir.
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RAPORUN AMACI VE METODOLOJIK
YAKLASIM

2017 tarihli #HerNetHerRights raporu (Kadinin
interneti Kadinin Hakki) ve Kaynak Paketini?takiben
hazirlananburapor, kadinlarayoneliksibersiddete
(KYSS) karsi politika yapicilara ve diger paydaslara
tavsiyelerde bulunmayi amaclamaktadir.

Raporun bes temel amaci bulunmaktadir:

® Kadinlara yonelik siber siddet (KYSS) ve
temel ozelliklerine dair bilgi saglamak.

® KYSSkonusunda uluslararasi, AB ve ulusal
duzeyde yasal ve politik cerceveyi incelemek;

® Bu alandaki temel zorluklari tespit etmek;

® KYSSilemucadele etmekiciniyiuygulama
orneklerini tespit etmek;

® KYSS ile etkili bir sekilde mucadele etme
amaciyla AB kurumlari ve Uye devletlere dneriler
sunmak.

Bu raporun temelini olusturan arastirma Mart-
Mayis 2024 doneminde gerceklestirilmis olup
asagidaki arastirma yontemleri kullaniimistir:

e ikincil arastirma: Uluslararasi, AB ve
ulusal aktorler tarafindan yayinlanmis ¢alismalar,
raporlar, makaleler, internet siteleri, veri tabanlari
ve KYSS Uzerine projeler dahil olmak Uzere genis
bir materyal yelpazesini kapsayan derinlemesine
bir masa arastirmasi yapilmistir.

e Yasal ve politik incelemeler: KYSS'ye
karsi uygulanabilecek yasal ve politik ydntemlerin
belirlenmesi amaciyla AB duzeyinde, uluslararasi
ve ulusal duzeyde yasal/politik belgelerin detayli
bir incelemesi yapilmistir.

e Paydas istisaresi: Rapor kapsaminda ele
alinan belirli temalari daha derinlemesine ince-
lemek amaciyla farkh kategorilerden (akademi,
kurumlar, STK'lar) bes kilit paydasla gorisme
yapimistir.
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KADINLARA YONELIK SIBER SIDDET
(KYSS$)

Siber Siddet (SS), cevrimigi ve iletisim teknolojile-
rinin bireylere yonelik siddete sebep olmak, sid-
deti uygulanmasini kolaylastirmak veya bireyleri
tehdit etmek icin kullaniimasidir.? SS'nin tanimlari
sadece ulkeler arasinda degil, ayni zamanda bu
alandaki kilit aktorler arasinda da énemli dlcude
farklilik gostermekte, bunun sonucunda da 6l¢im
yapilmasi icin farkl terminolojiler ve metodoloji-
ler kullaniimaktadir. Kadinlara yonelik siber siddet
(KYSS), toplumsal cinsiyete dayali siddetin bir
taradar.* Bulgular, KYSS'nin acik bir toplumsal
cinsiyet boyutu oldugunu gostermektedir: Ka-
dinlarin dijital ortamlarda toplumsal cinsiyete da-
yali farkli siddet bicimlerine maruz kalma olasihgi
erkeklerinkinden daha yuksektir ve bu da, ¢evrim-
disi dunyada karsilastigimiz kadinlara yonelik si-
ddete (KYS) benzer bir modeli yansitmaktadir.
SS, cevrim disi olarak gerceklesen kadinlara
ybnelik siddetle ayni esitsizlik baglamina da-
yanmaktadir.® Dijital ortamlar, sistematik yapi-
sal cinsiyet esitsizliklerini ve kadinlara yonelik her
turlu siddeti korukleyen zararh erkeklik kahplarini
guclendirmekte ve derinlestirmektedir.’

Kadinlar ve Erkekler icin Firsat Esitligi Danisma
Komitesi® ve AKL'ye gore, SS, KYS devamliliginin
bir parcasidir; kendi basina var olmaz, aksine, ce-

vrimdisi siddetin cesitli bicimlerinden turetilir ve
cevrimdisi siddetin surdurdlmesi konusunda rolt
vardir. Cevrimicive ¢evrim disi siddet birbirleriyle
baglantili ve/veya i¢ ice ge¢cmis durumdadir.'

KYSS, cevrim disi siddet kadar zararli olsa da, onu
dzellikle tehlikeli kilan ve diger KYS bicimlerinden
ayiran bazi spesifik ¢zelliklere sahiptir. Genis bir
erisim, yayllma ve hiz kapasitesine sahiptir, bu
da dijital araclarla yayilan bilgileri kontrol etmeyi
zorlastirir. Dijital ve sanal mecralarin imkan sagla-
digi artirilmis anonimlik, kullanicilarin cezai so-
nuclara maruz kalmadan hareket etmelerine ola-
nak tanimaktadir. Ortadan kaldirilmasi zordur
ve bu nedenle siddete maruz birakilanlar i¢in ye-
niden travmatize edici olabilir.

KYSS'nin failleri, siddete maruz birakilanlarin
partnerleri veya eski partnerleri, aile Gyeleri, ar-
kadaslari veya anonim kisiler olabilir. KKCYSS'nin
etkileri cevrim digi siddet kadar ciddi olabilir."
Siddete maruz birakilanlar genellikle dijital mecra-
lardan ¢ekilmekte, sessizlesmekte ve kendilerine
izole etmekte ve egitim, mesleki kariyer ve destek
aglari kurma firsatlarini kaybetmektedir.?
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KYSS'IN TEMEL BICIMLERI

Bu Rapor, kadinlara yonelik siber siddetin (KYSS)
temel bicimlerini ortaya koymaktadir; her bir siber
siddet bicimi, siddet surekliligi kavramina uygun
olarak, hem cevrim disthem de ¢evrimicibicimlerle
baglantili oldugundan, bu siddet bicimleri ayri
kategoriler olarak degerlendirilmemelidir. Rapor
kapsaminda, dijital ortamin hizh degisimi goz
onune alindiginda, siber siddet bicimlerinin strekli
bir dénusum icinde oldugu kabul edilmektedir.

EN YAYGIN BICIMLER:

En yaygin SS bicimlerine iliskin veriler, kullanilan
metodoloji ve cografi alanin yani sira kullanilan S$
tanimlarina bagli olarak farkh ¢alismalar arasinda
degisiklilik gostermektedir. Bununla birlikte, siber
taciz, siber takip, mahrem goruntulerin riza
disi paylasimi ve nefret sdyleminin en yaygin
bicimler oldugu gorilmektedir.'®

GIDEREK YAYGINLASAN BICIMLER:

Yapay zeka (Al), sanal gerceklik ve cevrim ici
oyunlar kadinlar icin giderek daha tehdit edici
hale gelmistir. Al kullanimi, cinsel igerikli dijital
sahtecilik vakalarinda (‘deepfakes' olarak bi-
linmektedir) yuksek bir artisa sebep olmustur.’
EPRS'nin 2021 calismasinda belirtildigi Uzere, diji-
tal cinsel sahtecilik yapiimasina yénelik yapay zeka
araclari hizla gelismekte ve her gecen gun daha
uygun fiyatl, sofistike ve kullanicilar icin erisilebilir
hale gelmektedir."> Dinya Ekonomik Forumu'nun
Klresel Riskler Raporu 2024, 'deepfakes' kaynakl
dezenformasyonu 6numuzdeki iki yil icinde dun-

yanin karsi karslya kalacagl en ciddi kisa vadeli
kuresel risk olarak gostermistir.

Bu olgunun toplumsal cinsiyet boyutu kanit-
lanmis niteliktedir. Cinsel icerikli dijital sahte-
cilikler neredeyse yalnizca kadinlari hedef al-
maktadir.”” Su anda internette dolasan deepfake
videolarin cogunlugu kadinlarin cinsel géruntule-
rini icermektedir. Tim 'deepfake’'lerin %90 ila
%95'inin ¢iplaklik veya cinsel icerikli aktivite-
leri gésteren materyaller oldugu tahmin edil-
mektedir ve bu 'deepfake'lerin bliyik ¢ogun-
lugu ise (%90) kadinlarla ilgilidir.™

Benzer sekilde, 3D animasyon teknolojisi de
giderek artan bir sekilde Al tabanli 'deepfake’ te-
knolojisine benzer 6zellikte videolar Uretebilmek-
tedir.2® Hatta bazi deepfake programlari Al gorun-
tu dretimi ile 3D animasyonu birlestirmektedir;
bunlarin basinda bir kisinin kafasinin ya da tum
vucudunun 3D modellerini canlandiran avatar te-
knolojileri gelmektedir. 3D avatarlarin kullanimi,
3D avatarlar tarafindan cinsel saldiriya ugra-
yan ve taciz edilen kadinlarin bulundugu he-
saplarin sayisinin gittikge arttigi metaverse'te
yaylmistir.?!

Benzer sekilde, daha fazla kadin ¢evrimigi oyun
topluluklarina katildik¢a, ¢evrimici ortamda
yuksek oranda cinsel tacize maruz kaldiklarini bil-
dirmektedirler. Cevrimici oyun topluluklari, kadin-
lar icin en adaletsiz cevrimici ortamlardan biri
olarak bilinmektedir.??
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‘Manosphere’, kadin dusmani
ideolojileri, anti-feminist ve cinsiyetci
inanclari tesvik ederken, cesitli erkek

haklarini ve ¢ikarlarini savunan
cevrimici erkek topluluklarindan
olusan bir agdir

MAKRO BICIMLER:

Kadinlara yonelik siddet bicimleri ¢cok sayida ol-
makla ve Ulkeler ve paydaslar arasinda farklh se-
killerde tanimlanmakla birlikte, kadinlara yonelik
siddetin bazi makro kategorileri bulunmakta-
dir. Bunlar, Nisan 2024'te kabul edilen Avrupa’nin
ilk Kadinlara Yénelik Siddet ve Ev ici Siddetle
Miicadele Yonergesi kapsaminda yer alan; ma-
hrem veya manipule edilmis materyallerin riza
disi paylasimi, siber takip; siber taciz ve siber sid-
dete veya nefrete tesviktir.

DIGER BICIMLER:

Raporda, S$'nin diger bicimlerinin de (6rnegin
google bombalama, 'sealioning' vb.) tanimlama-
lar1 yapilmistir. Dijitallesmenin artmasi ve tek-
nolojinin hizla gelismesiyle birlikte yenibicimlerin
ortaya ¢cilkmaya devam ettigi g6z 6nunde bulun-
duruldugunda, liste tamamiyla kapsamli ve nihai
degildir. Bu ek bicimler arasinda 'manosfer' ve
pornografi de bulunmaktadir.

'Manosphere’, kadin dismaniideolojileri, anti-fe-
minist ve cinsiyetci inanclari tesvik ederken, cesit-
li erkek haklarini ve ¢ikarlarini savunan cevrimigi
erkek topluluklarindan olusan bir agdir. Toplum-
daki her turlt sorun icin kadinlari ve feministleri
suclarlar. Bu topluluklarin ¢ogu, kadinlara ve kiz
cocuklarina karsi 6fkeyi ve hatta nefreti tesvik et-
mektedir.??> Pornografi, kadinlari tasvir ederken
zararvericistereotipleritesviketmektedir.Porno-
grafinin Uretimi ve satisi kadinlara yonelik siddeti
beraberinde getirmekte, tesvik etmekte, erkekle-
rin ve kadinlarin iliski anlayislarini sekillendirme-
de kilit bir rol oynamaktadir. Ayrica, pornografi
siddeti 'seksi' olarak tasvir etmektedir. Rakamlar,
pornografik dergilerin tirajinin yuksek oldugu
eyaletlerde tecavuz oranlarinin daha yuksek ol-
dugunu gostermektedir.?*
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YAYGINLIK

SS$'nin tanimlari ve é6l¢iim yéntemleri Uzerin-
de uzlasiimig bir standardin bulunmamasi,
sorunun boyutunu degerlendirmeyi 6zellikle
zorlastirmaktadir.>> Yontemlerdeki eksiklikler
ve farkhhklarla birlikte, hem uluslararasi hem
de AB diizeyinde siber siddetinyayginhigini
6lcmeye yénelik bazi girisimlerde bulunul-
mustur.

Uluslararasi duzeyde, 2018'den itibaren cevrim
ici KYS ile ilgili anketlerden elde edilen sonuclari
sentezleyen kuresel bir rapor,?® kadinlarin %16-
58'inin KYSZ'ye maruz kaldigini tahmin etmekte-
dir. Benzer sekilde, Economist istihbarat Birimi,
kadinlarin %38'inin kisisel olarak cevrimicisiddeti
deneyimledigi ve cevrimici olarak zaman geciren
kadinlarin %85'inin diger kadinlara yonelik dijital
siddete tanik oldugunu tespit etmistir.?’

KYSS ile ilgili ciddi veri ve arastirma eksikligi
de AB diizeyinde 6nemli bir diger sorundur. Te-
mel Haklar Ajansi (FRA) tarafindan 2014 ve 2019
yillarinda bazi KYSS bicimlerinin yayginhgini tes-
pit etmeye yonelik bazi girisimlerde bulunulmus-
tur.? FRA'nin 2019 anketi,?® kadinlarin %13'Gntn
onceki bes yil icinde siber tacize maruz kaldigini
ortaya koymustur. Diger ilging veriler ise HateAid

tarafindan 2021 yilinda yapilan anketten gelme-
ktedir.3® Ankette tim AB Ulkelerinden 18-80 yas
arasi 2.000 kisiye dijital siddetle ilgili deneyimleri
sorulmustur. Sonuclar, AB'deki genc yetiskinle-
rin (18-35 yas) %50'sinin internette nefret sdyle-
minden etkilendigini; AB genelinde kadinlarin
%30'unun, izinsiz olarak sahte 6zel goruntule-
rinin paylasilmasindan korktugunu; ve katilim-
cilarin %80'inin ¢evrimi¢i platformlara olumsuz
notlandirdigini géstermektedir.?'

Ulusal diizeyde, Almanya, Fransa ve ispanya
genelinde 18-34 yas aras! kadinlarin yarisindan
fazlasi (%53) goruntu temelli istismara maruz
birakilmistir. Siddete maruz birakilan kadinlarin
%82'si kendilerini daha az guvende hissettikle-
rini ve bazilarinin cevrimici alanlardan tamamen
cekilmek istediklerini bildirmistir.3> Fransa'da
her 10 kisiden 4'Unden fazlasinin siber tacize
maruz birakildigi belirtilmektedir.
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SS'NIN TOPLUMSAL CINSIYET BOYUTU

Siber siddetin toplumsal cinsiyet boyutu var-
dir. Sosyal medya paylasimlarindaki ¢evrim ici
nefrete odaklanan 2023 FRA raporuna®* gore,
kadinlar diger hedef gruplardan (Afrika koken-
li kisiler, Yahudiler ve Romanlar) daha fazla ¢e-
vrim ici tacize maruz kalmaktadir. Benzer se-
kilde, Amerika'da yapilan bir arastirma, 35 yas
alti kadinlarin %33'UnuUn internette cinsel tacize
ugradigini bildirirken, bu oranin erkeklerde %11
oldugunu ortaya koymustur. Ayni dogrultuda,
GREVIO*®*hem erkeklerin hem de kadinlarin kisi-
ler arasi siddet olaylarina maruz kalabilecegini,
ancak kadinlarin hem ¢evrim disi hem de ce-
vrim ici olarak tekrarlanan ve ciddi istismar
bicimlerine maruz kalma olasiliklarinin ¢ok
daha yiiksek oldugunu gostermektedir.

Dijital alanlara erisimi olan tum kadinlar S$S ris-
kiyle karsi karsiya olmakla birlikte, bazi kadin
gruplari bu konuda ézellikle risk altindadir.
Toplumsal cinsiyete dayali siddetin dijital bicimle-
ri, kesisen ayrimcilik bicimlerine maruz kalan
veya risk altinda olan kadinlar ve kiz cocuklarrigin
dahayayginolabilirve engellilik, cinselyonelim,
siyasi baglanti, din, sosyal kdoken, go¢menlik
veya Unli olma durumu ve yas gibi faktorlerle
daha da kotulesebilir.?” Kadin haklari aktivist-
leri, kadin insan haklari savunuculari, siya-
setteki kadinlar ve kadin gazeteciler de dahil
olmak Gizere kamusal alanda aktif kadinlar da
siklikla S$'nin hedefi olmaktadir.=®

FAILLER

KYSS hem erkekler hem de kadinlar tarafindan
gerceklestirilebilir. Ancak, vakalarin ¢ogunda
kadinlar, siddete maruz birakilan tarafindan
taninanveyataninmayan erkekler tarafindan
hedef alinmaktadir.3Ornegin, gérsel odakli cin-
sel taciz faillerinin buyuk cogunlugu erkektir.4°
Failler bir ya da birden fazla sayida olabilir.
Teknolojinin zararli iceriklerin hizli ve kolay bir
sekilde yayillmasina olanak tanidigl géz énune

alindiginda, hem birincil hem de ikincil faille-
rin tespit edilmesi gerekmektedir. Ornegin, bir
kisi ele gecirdigi mahrem bir gérintuyud riza disi
paylasabilir (birincil fail) ve bu gértuntu daha son-
ra ¢cok sayida kullanici (ikincil failler) tarafindan
goruntulenebilir ve paylasilabilir.#!
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KYSS’NIN KADINLAR UZERINDEKI ETKILERI

KYSS genellikle toplumsal cinsiyete dayali siddetin (TCDS) daha az
ciddi ve daha az zararh bir bicimi olarak algilanmaktadir; ancak
kadinlarin saghgi ve yasamlari Gizerinde fiziksel ve cinsel siddet
kadar ciddi sonuglar dogurabilmektedir.

KYSS'nin kamusal, yaygin, tekrarlayan ve sure-
kli dogasinin yani sira ¢evrim i¢i ve ¢evrim
disi siddet arasindaki iliskiler, siddete maruz
birakilanlarin kendilerini surekli korku igcinde
ve guvensiz hissetmelerine neden olmaktadir.*

GREVIO, KYSS'nin ciddi psikolojik, ekonomik
ve sosyal etkilerini vurgulamaktadir. Bireysel ve
sosyal duzeydekietkilerininyanisira, KYSS'nin, taci-
zin bir sonucu olarak ortaya ¢ikan saglk masraflari,
kariyer firsatlarinin Uzerindeki olumsuz etkiler, is
kaybi ve isten uzak kalinan sure gibi 6nemli mali
sonuclari da vardir. EPRS'nin ¢alismasi, siber ta-
ciz ve siber takibin bireylere ve topluma toplam
maliyetinin 49,0 ila 89,3 milyar Avro arasinda ol-
dugunu ortaya koymustur.*?

KYSS'in, politika ve gazetecilik alanindaki ka-
dinlar Uzerindeki etkileri 6zellikle yikici bir
boyuttadir. Politika alaninda faaliyet gésteren
kadinlar, genellikle siyasifaaliyetlerini azaltmak-
ta, secimlereadayolmaktan cekinmekteve hatta
gorevlerinden erken ayrilmaktadirlar. KYSS'nin,
kadin gazeteciler Uzerinde de ciddi etkileri bu-
lunmaktadir. Bir arastirma, goérusulen kadin
gazetecilerin %30'unun kadinlara yoénelik cevri-
mici siddetin bir sonucu olarak sosyal medya-
da otosansur uyguladigini ortaya koymustur.*
Sonuclar, KYSS'nin kadinlarin kamusal katilimini
ve liderlik faaliyetlerini sinirlandirdigi; kadinlarin
seslerinin susturuldugu, itibarsizlastirildigi ve
sansurlendigi yontundedir.
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KADINLARA YONELIK SIBER SIDDETE iLISKIN
YASAL VE POLITIK CERGEVE

ULUSLARARASI

Uluslararasi diizeyde, kadina yonelik siddet
Birlesmis Milletler (BM) ve Avrupa Konseyi (AK)
tarafindan ele alinmistir. Bu alandaki temel yasal
duzenleme, kadinayoneliksiddetveaileigisiddetin
dnlenmesive bunlarla mucadeleye iliskin Avrupa
Konseyi Sézlesmesidir (istanbul Sézlesmesi).“¢
AB, istanbul Sézlesmesi'ne imzalanmasindan
alti yil sonra Haziran 2023'te katilmis ve Sozles-
me'nin AB i¢in 1 Ekim 2023'te yUrurluge girmesini
saglamistir.4’ AB'nin onayina ragmen, bes AB Uye
Devleti henuz s6zlesmeyi onaylamamistir.

Sozlesme, KYSS'ye atifta bulunmamakla birlikte,
2. Madde'sinde belirtildigi Gzere, kapsami ¢evri-
micialanlardave BiT'ler aracihgiylaislenen sidde-
ti de kapsamaktadir. Ayrica, cinsel taciz (m. 40)
ve israrl takip (m. 34) ile ilgili maddeler de KYS$S
durumlari icin uygulanabilir. S6zlesme, kadinla-
ra yonelik siddetin dijital alandaki tezahurlerini
istanbul Sézlesmesi kapsamindaki toplumsal
cinsiyete dayali siddet (TCDS) ifadeleri olarak ka-
bul eden GREVIO'nun 1% sayili Genel Tavsiye
Karari isiginda yorumlanacaktir.

AB DUZEYINDE

AB duzeyindeki ana yasama araci Nisan 2024'te
AB Parlamentosu ve AB Konseyi tarafindan kabul
edilen 2024/1385 sayili Kadinlara Yonelik Sid-
det ve Ev ici Siddetle Miicadele Yénergesi‘dir.>
S6z konusu yoénerge, kadinlara yonelik siber sid-
dete adanmis dort madde icermektedir: 6zel veya

manipule edilmis materyallerin riza disi paylasimi-
na iliskin 5. Madde; siber takibe iliskin 6. Madde;
siber tacize iliskin 7. Madde ve siber siddet veya
nefrete tahrike iliskin 8. Madde. Direktif ayrica her
tirla KYS veya EiS'e maruz birakilanlarin haklarini
duzenlemekte ve korunmalarini saglamaktadir.”'

Yoénerge, kadinlari ve kiz cocuklarini kadinlara
yonelik siddetten daha etkili bir bicimde koru-
mak icin atilmis 6nemli bir adim olarak deger-
lendirilebilir. Ayrica, bu tur SS'lere iliskin asgari
kurallar getirme yolunda énemli bir ilerlemeye
isaret etmektedir.>> Yonergenin guclu ydnleri
arasinda, kadinlara yonelik siddetin hem ¢evrim-
disi hem de ¢evrimici bicimlerini tek bir diizenle-
mede birlestirmesiyer almaktadir. Ayrica, siddete
maruz birakilanin genellikle faili tanidigi (6rnegin
takip, taciz) ve siddete maruz birakilanin faili tani-
madigl (6rnegin nefret, cinsel icerikli dijital sahte-
cilik/deepfakes vb.) her iki siddet bicimi de yonerge
tarafindan ele alinmaktadir.

GU¢lU yonlerine ragmen, yonerge kusursuz degil-
dir ve elestirilere maruz kalmistir. Ornegin, KYSS
ile ilgili 5-8. Maddeler, kasith davraniglar terimine
atifta bulunmaktadir. Bu atif, sz konusu eylemin
kasitlholdugununkanitlanmasinigerektirdiginden,
bir takim yasal zorluklar ortaya ¢ikarmaktadir. Ku-
llanilan yeni teknolojilerin karmasikligi ve sidde-
te maruz birakilanlarin bilgi ve iletisim teknolojisi
(BIT) becerilerinden yoksun olabilecegi ihtimali
g6z onune alindiginda, bu maddeler S§'e maruz
birakilanlarin Gzerinde 'agir' bir ispat yutku
olusturmaktadir. Ayrica, 5, 6 ve 7. Maddelerde
‘ciddi zarar' terimine atifta bulunulmaktadir. Bu
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kosul, Ulkeler arasinda ve icinde siber siddete ma-
ruz birakilanlar igin yasal belirsizlik yaratmakta ve
bu davranislarin cezalandirilabilir olup olmadigina
iliskin karari yarginin takdirine birakmaktadir. Bu
yaklasim, SS'nin zararlarina iliskin farkindalk eksi-
kliginden kaynaklanmaktadir. >3

Ayrica, Madde 5 ve 7, belirli materyallerin BiT ara-
ciigiyla 'kamuya' erisilebilir kilinmasina atifta bu-
lunmaktadir. Madde 5 ile ilgili 18. gerekce, 'kamu'
teriminin yorumunu, kullanildigi teknolojilere ve
kosullara gore yargicin takdirine birakmaktadir.
Ornegin, bu yaklagima gére, Whatsapp gruplari
hakim tarafindan bu kapsamin disinda birakilacak
sekilde degerlendirilebilir. Madde 8 ile ilgili 26. be-
yan ise 'kamu'nun sinirsiz sayida kullaniciya ulas-
mak olarak degerlendirilmesigerektigini belirtme-
ktedir. Avrupa Parlamentosu tarafindan onerilen
daha genis kapsamli 'diger son kullanicilar' terimi,
AKL tarafindan acikca belirtildigi gibi daha uygun
bir kullanim olabilirdi. >4

Madde 5(b), manipule edilmis materyallerin
riza disi1 paylasimini oldukga sinirh bir bicimde
elealmaktaveyalnizcakisinin‘cinsel faaliyetler-
de bulundugu’ materyalleri kapsamaktadir. Bu
durum, c¢iplak fotograflari kapsam disi birak-
makta ve cinsel icerikli dijital sahteciliklerin
blyuk bir kismini béylece su¢ kapsaminin disi-
na tagimaktadir. Ayrica, 'cinsel faaliyetler' tanimi
ve icerigi Uye Devletler arasinda énemli 6lctide
farkhhk gosterdiginden tanim belirsizliklerine yol
acma ihtimali bulunmaktadir.

Madde 5 ve Beyan 20'de ‘ifade ézgurluga' ve
'sanat ve bilim 6zgurliagu’' ile baglantili istisna-
lara yapilan atiflar da mahrem materyallerin riza
disi paylasimini mesrulastirmak icin kullanilabi-
leceginden dolay! endise vericidir. Bu eklemeler,
mahrem goruantdlerin riza disi paylasiminin sug

sayllp sayllmayacagina iliskin takdir yetkisini adli
makamlara birakarak bu maddenin etkinligini
ortadan kaldirabilir. AKL'ye gore ifade 6zgurlugu
kavrami, ¢evrim ici nefret ve cinsiyet ayrimciligini
mesrulastirmanin bir yolu haline gelmemelidir. >

Zararli materyallerin hizla kaldirilmasi, KYSS ve
DSileilgiliYénergenin 23. Maddesi'nde 6ngorulme-
ktedir; bu tedbir, dijital alandaki duzenlemelerde
bir diger kilit arac olan Dijital Hizmetler Yasasi*®
(DHY) kapsamindaki eylemleri tamamlamaktadir.
Ekim 2022'de kabul edilen bu yasa, AB'deki tuke-
ticiler ve sirketler icin daha guvenli bir cevrimici
ortam yaratmayi amaclamaktadir. Cevrim i¢i pla-
tformlar ve sosyal medya icin net sorumluluklar
tanimlamakta; yasadisi icerik ve Urunler, nefret
sdylemi ve dezenformasyon Uzerinde durmakta;
ayrica daha iyi raporlama ve gozetim ile seffafligi
artirmaktadir.

Akademisyenlere gore,”” DHY'deki tedbirler,
goérsele dayali cinsel istismarin yayginliginin ve
zararlarinin taninmasi agisindan memnuniyet
verici olarak degerlendirilebilir. TCDS, makro
riskalanlarindan biriolarak kabul edilmektedir.
TCDS'nin makro alani igerisinde, belirli katego-
riler,°® Komisyon tarafindan 'Seffaflik Rapor-
lama Paketi' kapsaminda degerlendirme siire-
cindedir. DHY kapsamindaki bir diger olumlu
gelisme de Komisyon'un Aralik 2023'te ¢ porno
platformunu (Pornhub, XVideos ve Stripchat)
Buyuk olcekli Cevrimigi Platformlar (VLOP'lar)
olarak belirlemis olmasidir.>® Bu karar, seffaflik
bakimindan ve cocuklarin korunmasina iliskin ar-
tan sorumluluklari da beraberinde getirmektedir.
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KYSS ICIN GECERLI OLAN DIGER
ILGILI AB DUZENLEMELERI
ASAGIDAKI GIBIDIR:

® Yapay Zeka Yasasi®°(Al), 13 Mart 2024 ta-
rihinde Avrupa Parlamentosu tarafindan kabul
edilmistir. Yasa, 'deepfakes' gibi Al'ln kétuye ku-
llanimindan kaynaklanan bazi riskleri azaltmak
icin bir firsat sunarken, KYSS'a acik bir atif icerme-
mektedir. Ayrica yasa, toplumsal cinsiyet esitligi-
neyalnizca genel hatlariyla atifta bulunmaktadir.®’

® Magdur Haklar1 Yonergesi® (2012/29/
EU sayiliYonerge), 2024 yili itibariyle hala revizyon
asamasindadir ve tum suca maruz birakilanlarin
(SS dahil) ve aile tyelerinin taninmasi ve so6z ko-
nusu suc¢a maruz birakilanlarin intiyaclarina gore
duzenlenmis bireysel bir yaklasim temelinde say-
gili ve kapsayici bir sekilde muamele gérmesi ge-
rektigini belirtmektedir.

® Nisan 2024'te giincellenen insan Ticareti-
nin Onlenmesi, Ticaretle Miicadele ve Magdur-
larin Korunmasina iligskin Yénerge®® (2011/36/
EU sayili Yonerge)®. Guncel yonerge, internet ve
sosyal medya da dahil olmak (zere BiT'ler ara-
cihgiylaislenen veya kolaylastirilan insan ticareti-
ni, cinsel istismarla ile iliskilendirilmesini agirlas-
tirici bir sebep olarak ele almaktadir.

® Genel Veri Koruma Tuzugu'niin® (Yonet-
melik (EU) 2016/679), genellikle unutulma hakki
olarak bilinen bir 'silme hakki' bulunmaktadir.
Bununla birlikte, tiztk herhangi bir SS tarinu
tanimlamamakta, ancak SS'e maruz birakilanlara
(6rnegin, mahrem goruntulerin riza disi paylasimi
sucunamaruz birakilanlara) korumasaglamaktave
riza disi icerigi paylasiilmasindan sorumlu kisiye ve
yayincilarina karsi yaptirimlar uygulanmasini 6n-
gormektedir.®®
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Yonerge, kadinlari ve kiz cocuklarini
kadinlara yonelik siddetten daha etkili

bir bicimde korumak icin atilmis onemli
bir adim olarak degerlendirilebilir.

ULUSAL

Bazi Uye Devletler, son bes yilda KYSS'nin belirli
yonlerini dnlemek ve mucadele etmekicin dnemli
adimlar atmistir.’ Ornegin Fransa'da kadinlara
ve kiz ¢cocuklarina yonelik siber zorbalik cezai
yaptirimi olan bir su¢ olarak kabul edilmistir.
Slovenya ve Polonya'da mevzuat, israrli takibin
hem c¢evrimdisi hem de ¢evrimigi tezahurlerini
su¢ haline getirmektedir. italya’da, cinsel icerikli
goruntulerin veya videolarin yasadisi yayillmasi
bir suc olarak kabul edilirken, Avusturya, bu ko-
nuyu ele almak amaciyla yeni araclar saglayan bir
cevrim ici nefret séylemi paketini kabul etmistir.
Estonya'da polis bunyesinde, cevrimici nefret
sOylemi ve tacizle mucadele konusunda uzman-
lasmis bir 'web polisleri' birimi olusturulurken,
irlanda'da 2021 tarihli Taciz, Zararli iletisim ve
ilgili Suclar Yasa Tasarisi, mahrem goruntulerin
her turld riza dist paylasimini 10 yil hapis cezasiile
cezalandirmaktadir.t® AB disinda, Birlesik Kra-
Ihk yakin zamanda, 2023 yilinda Kraliyet Onayi
alan Cevrimici Guvenlik Yasasi araciligiyla ‘cyber
flashing' ve daha genel olarak ¢evrim igi ya-
sadisi icerikleri su¢ haline getirmeye yoénelik
yeni girisimleri kabul etmistir.®®
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TEMEL SORUNLAR

KYSS ile mucadele asagidaki sorunlar tespit edil-
mistir:

e Farkindalik eksikligi ve KYSS'nin yete-
rince ciddiye alinmamasi, olaylarin eksik rapor-
lanmasina katkida bulunan baslica sorunlardir.

® Uluslararasi duzeyde ve AB duzeyinde,
KYSS'nin henuz uyumlastiriilmig bir tanimi bu-
lunmamaktadir. Bunun sonucunda, KYSS'nin ya-
sal ve istatistiksel tanimlari Ulkeler ve kuruluslar
arasinda buyuk farkhhklar géstermektedir. Ayri-
ca, ¢ogu tanim cinsiyetten bagimsiz bir bicimde
yapilmistir ve cevrimici ve c¢evrimdisi siddet
arasindaki baglantilari kabul etmemektedir.

e Teknolojinin hizli gelisimi g6z 6nunde bulun-
duruldugunda, KYSS'ye iliskin yasal cerceveler
cok hizli bir sekilde gilincelligini yitirmektedir.

e Kadina yonelik siddetle ilgili veri ek-
sikligi, mevcut verilerin genellikle cinsiyet, yas,
siddete maruz birakilan ile fail arasindaki iliski,
engellilik veya diger ilgili faktorlere gore ayristiril-
mamis olmasi nedeniyle daha da artmaktadir.

e Kadinlarin BIT sektériinde yeteri ka-
dariyla temsil edilmemesi, KYSS'nin arttigi ce-
vrimici oyun ve sanal gerceklik platformlarida dahil
olmak (izere BIT iiriinlerinde toplumsal cinsiyet
boyutunun eksikligine katkida bulunmaktadir.

e Yeterli egitim ve uzmanhga sahip ol-
mayan hakimler, savcilar, polis, saghk calisanlari
ve egitimcilerin KYSS$ ve farkl tezahurleri kon-
usunda ¢ok az farkindaliga sahip olmasi.

e Sosyal medya ve cevrimici platformlar,
yasa disi ve zararh icerikleri kaldirmak icin
her zaman etkili bir sekilde hareket etmeme-
ktedir. Cevrimici platformlarin sikayet bildirim
sistemleri her zaman kullanici dostu degildir ve
bunun sonucunda magdurlar hangi mecralardan
destek isteyebileceklerini bilememektedir.
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KYSS ILE MUCADELEDE iYl UYGULAMA ORNEKLERI

AB icinde ve disinda farkh tirlerde iyi uygulama 6rnekleri tespit edilmis-
tir ve AB disinda bulunan 6érnekler kapsam ve odak noktalarina gore ka-
tegorize edilmistir. Her uygulama turu kapsaminda birer 6rnek asagida

sunulmustur:

» Kapasite gelistirme: Slovenya'da, kiz
cocuklarina ve kadinlara yonelik siddetin dijital
boyutunu sorusturma ve kovusturma kapasi-
telerini artirmak amaciyla kolluk kuvvetleri ve
hakimler icin seminerler ve egitim oturumlari
duzenlenmistir. KYSS vakalarinin nasil ele alina-
cagina dair kilavuz ilkeler iceren bir el kitabi da
hazirlanmis ve Slovenya'daki tim polis karako-
[larinave mudurltklerine, savciliklara ve mahke-
melere dagitilmistir.”®

» UlusalinsanHaklariKuruluslarininKa-
tilimi: Ulusal insan haklar kurumlari, ozellikle
yetki alanlari ¢cevrimici nefret sdylemi vakalarini
sorusturmalarina izin verdiginde, KYSS ile mu-
cadelede 6nemli bir rol oynamaktadir. Belci-
ka'da Kadin Erkek Esitligi Enstitusu, riza disi 6zel
goruntuleri kaldirmayi reddettigi icin bir sosyal
medya platformuna karsi su¢ duyurusunda bu-
lunmustur.”

» Onleme Calismalari: Sosyal ve Beseri
Bilimler Arastirma Konseyi (SSHRC) ve Canadian
Heritage tarafindan finanse edilen’? bir ¢calisma,
genclerin dijital yetkinliklerinin guclendirmenin
'deepfake’ ve yapay zeka teknolojileriyle besle-
nen dezenformasyon dalgasina karsinasil bir gti¢
olabilecegini ortaya koyuyor. Calisma, gencle-

rin 'deepfake'lerin etkisini nasil algiladiklarina
odaklanmisve dezenformasyonu etkili bir sekilde
dengeleme kapasitelerini ve istekliliklerini aras-
tirmistir.

> Siddete maruz birakilanlarin Katilimi:
Reclaim Coalition to End Online Image-based Se-
xualViolence,”?savunuculuk, politika, teknolojive
hayatta kalanlara yonelik hizmetler alanlarinda
ortak girisimler yoluyla cevrimici goruntt temelli
cinsel siddete kuresel mudahaleyi hizlandirmak
icin kuresel bir liderler agi yaratmaktadir. Koalis-
yon, goruntu temelli cinsel siddet hakkinda birinci
elden bilgi sahibi olan bireyleri 'yasanmis dene-
yim uzmanlari' olarak adlandirmaktadir. Koalis-
yon, siddete maruz birakilanlara ve onlarin dene-
yimlerine ses vermektedir.

» Yardim Hatlari: Access Now Dijital GU-
venlik Yardim Hatti, SS riski altindaki kadinlarin
dijital guvenlik uygulamalarini gelistirmelerine
yardimci olmakta ve tehdit altindaki kadinlara
acil yardim saglamaktadir. 7/24 acik olan Dijital
Guvenlik Yardim Hatti, sivil toplum gruplarina ve
aktivistlere, medya kuruluslarina, gazetecilere ve
blog yazarlarina ve insan haklari savunucularina
gercek zamanl, dogrudan teknik yardim ve tavsi-
yeler sunmaktadir.
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» Siber cinsiyetcilik ve ¢evrimigi nefret
sdylemiyle miicadele: #StopFisha™ siber cin-
siyetcilikle mucadele etmeyi amaclayan Fransiz
feminist bir STK'dir. Siddete maruz birakilanlara
destek olmak ve Covid-19 pandemisi sirasinda
siber cinsiyetciligi karsi bir tepki olarak kuruldu.
Hareket buyumeye devam ettikce, #StopFisha
her tarlu cinsiyetci ve cinsel siber zorbalikla mu-
cadele eden bir STK haline gelmistir.

» Uzmanlasmis destek hizmetleri: Baz
Ulkelerde, etkili ve duyarh polis sorusturmalari
ve siddete maruz birakilan destegi saglamak i¢in
KYSS konusunda derinlemesine bilgi sahibi uz-
man kolluk birimleri olusturulmaktadir. Uzman
kolluk birimleri Latin Amerika'da giderek yaygin-
lasmaktadir. C)rnegin, Meksika Federal Polisi, ka-
dinlara ve kiz ¢cocuklarina ydnelik SS dahil olmak
Uzeresibersuclarinsorusturulmasindansorumiu
bir adli tip birimine sahiptir. Ayni sekilde, Kolom-
biya Ulusal Polisi de benzer bir Sibernetik Polis
Merkezi'ne sahiptir ve Brezilya Federal Polisi'nde
deSiber Suclarla Mucadele Ofisi bulunmaktadir.”

» Zararhigeriginkaldirilmasi:Birlesik Krallik
intikam Pornosu Yardim Hatti (RPH) bireylerin riza
disi 6zel gbruntu istismarina maruz birakilmalarini
Onlemeye yardimcr olmaktadir. Kurulusundan bu
yana RPH binlerce siddete maruz birakilana destek
olmus, %90'in Uzerinde bir yayindan kaldirma orani
ile 200.000'den fazla bireysel riza disi mahrem
goruntldyu internetten basariyla kaldirmistir.”®
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ONERILER

Asagidaki oneriler, derinlemesine masa baslI arastirmasi, yasal ve
politika belgelerinin incelenmesi ve paydas istisaresine dayal olarak
hazirlanmistir. Genel tavsiyeler KYSS alanindaki tim paydaslar igin
gecerli olmakla birlikte, AB kurumlari ve Uye Devletler icin 6zel éneriler

de hazirlanmistir.

GENEL ONERILER

Siddete maruz birakilanlarin guclendirilmesi:
Siddete maruz birakilan kadinlarin bakis acilarini
dinlemek ve onlari KYSS ile ilgili programlarin,
politikalarin ve hizmet sunumunun gelistirilmesi
ve uygulanmasina dahil etmek esastir. Siddete
maruz birakilanlar siklikla su¢lanmaktadir (victim
blaming ve, SS'yi dnlemek kadinlarin sorumlu-
lugunda degildir. Siddete maruz birakilanlari
korumak ve SS'yi dnlemekicin yasal duzenlemele-
ri ve buyuk teknoloji firmalarini Gzerilerine dusen
sorumluluklarini yerine getirmeye cagiran buatun-
culbiryaklasiminyanisira, siddete maruzbirakilan
suclayicihgint 6nlemek ve cinsiyetcilige ve kulturel
normlara meydan okumak icin koordineli bir mu-
dahaleye ihtiyag vardir.

Kadinlarin Teknoloji Sektorune Katiliminin
Guclendirilmesi: Toplumsal cinsiyete duyarli
arunlerin tasarimina kadinlarin katihmini sagla-
mak c¢ok 6nemlidir. Bu, kadinlarin cinsellestiril-
medigi, guvenli ve erisilebilir raporlama mekaniz-
malarinin yani sira destege erisimin kolay oldugu
teknoloji tasarimini da saglayacaktir.

Cok paydasl isbirliginin giiclendirilmesi: KYSS$
ile etkili bir sekilde miUcadele etmek icin genis bir
yelpazedeki paydaslar (AB aktorleri, Uye Devlet-
ler, teknoloji sektory, sivil toplum, KYSS'e maruz
birakilanlar, ulusal insan haklari kurumlari, kadin
haklari érgutleri vb.) arasinda isbirligini guclen-
dirmek, mevcut cakismalari ve eylemlerdeki
bosluklari dnleyecektir. KYSS ile mucadele icin
daha gelismis sistemlere sahip Ulkelerden 6gren-
mek gibi faaliyetler dahil olmak tzere, kilit aktorler
arasinda sureklibilgi alisverisive isbirligi bircok ko-
nuda ¢ok onemlidir.

Basta Sosyal Medya ve Cevrim i¢i Platfor-
mlar Olmak Uzere Teknoloji Sektériniin
Yukumluluklerini Yerine getirmesinin Saglan-
masi: Sosyal medyave cevrimici platformlar, KYSS
ile mucadelede sorumlu tutulmalidir. Teknoloji
sektoru proaktif, hizli ve etkili bir sekilde toplum-
sal cinsiyete dayali nefret séylemini, cinsiyet¢i ve
kadin dusmant icerikleri ve diger KYSS bicimlerini
izlemelive kaldirmalidir. Ayrica, KYSS vakalariniye-
terli bir kapsamda ele almak icin kolluk kuvvetleri-

KADINLARA YONELIK SiBER SIDDET RAPORU

19



yleisbirligini gelistirmelidir. Kullanicilarin cevrimici
istismari fark etmelerive buna midahale etmeleri
icin etkili kaynaklar saglamalidir. Kisacasi, porno
platformlari da dahil olmak tzere teknoloji sirket-
leri, cevrimici ve sosyal medya platformlarinin se-
ffaflik ve hesap verebilirliklerini artirmalari, yasa-
disi icerikleri daha hizli kaldiriimalari, 6nlemeleri
ve tasarim yoluyla guvenligi saglamalari beklen-
mektedir.

Pornografiye Kadinlara Yoénelik Siddetin
bir Devamliligi olarak yaklasiimasi: AKL,
pornografi sektdorunu kinamakta ve pornografi
endustrilerinin fuhus isletmeleriyle suc ortaklig
icinde elde ettigi yuksek miktarlardaki mali
kazanclari vurgulamaktadir. AKL, AB ve Uye
Devletlerin pornografinin bir kadinlara ydnelik
siddet bicimi olarak taninmasini saglamak tzere
harekete gecmesini savunmaktadir.

AB KURUMLARI ICIN ONERILER

AB diizeyinde ve AB kurumlari arasinda KYS$
tanimlarinin ve kategorilerinin uyumlastiril-
masi: Etkili koruma ve kovusturmayi engelleyen
ve veri toplamayi olumsuz etkileyen ulusal yasal
sistemler arasindaki mevcut tutarsizliklari gider-
mek amaciyla gereklidir. Bugtne kadar, KYSS'nin
yasal ve istatistiksel tanimlarini uyumlastirmaya
yonelik tek girisim EIGE tarafindan gerceklestiril-
mistir. EIGE'nin tanimlari ttm AB kurumlari tara-
findan benimsenmelidir.

Kadinlarayénelik siddetleilgili veri toplamaigin
kilavuz ilkeler ve géstergeler gelistirilmesi: AB,
EIGE tarafindan da yapildigi gibi, Uye Devletleri
kadinlara yonelik siddetle ilgili veri toplama caba-
larinda destekleyen acik kilavuz ilkeler ve gdster-
geler gelistirmelidir.

Gelecekte KYS ve DS Yénergesinin gelistiril-
mesi ve kapsaminin genisletilmesi: Onerge,
kadinlari KYSS'nin temel bicimlerinden koruma-
da faydali bir arac olarak kabul edilebilir. Bununla
birlikte, Yonerge'nin gelecekteki revizyonlari kap-
saminda bazi iyilestirmeler yapilmasi gerekmek-
tedir. TCDS ve tecavuz arasindaki baglantilar goz
onunde bulundurularak, tecavizun, riza olmadan
gerceklesen cinsel iliski olarak yénerge metnine
dahil edilmesi gerekmektedir. Davranislarin kasitli
olmasina ve 'ciddi zarara' yapilan atiflar, magdura
agir bir ispat yuku getirdigi icin kaldiriimalidir. Cin-
sel siddet eylemlerini tasvir eden pornografik ma-
teryallerin Uretimi ve yayillmasi, bir cinsel sdmuru
bicimi oldugu icin Yonerge'ye dahil edilmelidir.
Sucun kapsami, pornografi de dahil olmak tzere
her turlt géruntuye dayali cinsel istismari kapsa-
yacak sekilde genisletilmelidir.

Mevcut AB mevzuatini S$'nin toplumsal cinsi-
yet boyutunu ele alacak sekilde glincellenmesi:
Magdur Haklari Yonergesi, 6zellikle SS'ye ve onun
toplumsal cinsiyet boyutunaydnelik maddelerice-
recek sekilde guncellenmelidir. Irkcilik ve yabanci
dusmanhginin belirli bicimleri ve ifadeleriyle mu-
cadeleye iliskin 2008 Cerceve Karari da BiT yoluyla
toplumsal cinsiyete dayall nefret sdylemine atifta
bulunacak sekilde revize edilmelidir.

DHY'nin etkin bir sekilde uygulanmasi: Avrupa
Komisyonu, DHY kapsamindaki yukumlultklerle
ilgili olarak uygulama ve sorusturma yetkilerine
sahiptir. Komisyonun bu yetkileri(para cezalarinin
uygulanmasi da dahil) Ulusal Dijital Hizmet Koordi-
natdrleriile isbirligi icinde etkin bir sekilde kullan-
mas! ve bdylece cevrimici platformlar ve aracilik
hizmetlerinin DHY'ye karsi yakamlualtklerini yeri-
ne getirmelerini garanti altina almasi son derece
onemlidir.
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Genel olarak, KYSS'yi toplumsal
cinsiyet ve kesisimsel bir perspektiften

ve siddetin bir strekliligi olarak
ele almak icin kulturel bir sistemik
degisim gereklidir.

Yapay Zeka Yasasi kapsaminda KYSS'ye atifta
bulunulmasi: Cinsel icerikli dijital sahtecilikle-
rin (‘deepfakes') ve diger kadinlara yonelik siddet
bicimlerinin yapay zeka araciligiyla yayginlagsmasi
g6z 6nunde bulundurularak, YapayZekaYasasi'nin
gelecekteki revizyonlarinda, SS'yi toplumsal cinsi-
yete duyarh bir yaklasimla ele alinmasi siddetle
tavsiye edilmektedir.

KYSS'nin yeni bicimleri hakkinda duzenli reh-
berler yayinlanmasi: Yapay zeka tarafindan ko-
laylasan KYSS bicimlerindeki artis ve yasal/politik
cercevelerin yeni BIT gelismelerine ayak uydura-
mamasi goz énunde bulunduruldugunda, AB'nin,
KYSS'nin en son bicimleriyle etkili bir sekilde nasil
mucadele edilecegine dair dizenli olarak rehber-
ler yayinlamasi gerekmektedir.

UYE DEVLETLER ICIN TAVSIYELER

KYSS'nin ulusal tanimlarinin, toplumsal cinsi-
yete duyarli uyumlastirilmis AB tanimlariyla
uyumlu hale getirilmesi: Uye Devletler, tlkeler
arasinda karsilastirilabilir ~ veri  toplanmasini
saglamak amaciyla, AB’nin uyumlastiriimis KYSS
tanimlarini ve kategorilerini kendi yasal ve politik
cercevelerin yani sira istatistik/veri toplama sis-
temlerine dahil etmelidirler.

KYSS hakkinda duzenli olarak nitelikli veri to-
planmasi: istanbul Sézlesmesi'nin 11. Maddesi
ve KYS Direktifi'nin 44. Maddesi dogrultusunda,
Uye Devletler, EIGE'nin kilavuz ilkelerini izleyerek,
karsilastirilabilir ve ayristiriimis nitelikli KYS veri-
leri toplamalidir.

istanbul Sézlesmesini onaylanmasi ve uygu-
lanmasi: S6zlesme, tum kadinlari KYSS de dahil
olmak Uzere her turld siddetten korumak icin
énemli bir aractir, bu nedenle tim Uye Devlet-
ler tarafindan butunuyle uygulanmasi dnemlidir.
Ayrica, GREVIO'nun 1 numarall Tavsiye Karari'na
gore, Uye Devletler, her turli siddete btincul bir
yanitin parcasi olarak, kadinlara yénelik siddetin
dijital boyutunun ulusal stratejilerde, programlar-
da ve eylem planlarinda taninmasini saglamalidir.

Genis kapsamda Onleme Faaliyetlerinin Art-
tirilmasi: Kadinlarin guclendirilmesi de dahil ol-
mak Uzere daha genis toplumsal dizeyde toplum-
sal cinsiyet temelli yargilar ve sosyal normlarla
micadele edilmesi son derece 6nemlidir. Uye De-
vletler, tUm uzmanlar arasinda KYSS'nin tezahtr-
leri ve sonuclari hakkinda farkindalik yaratmalidir.

KYSS'nin 6nlenmesi ve farkindalig, hem erkek
hem de kiz ¢cocuklariicin erken yaslardan itibaren
okul egitim programlarina entegre edilmelidir.”®
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Ayrica, AKL tarafindan yayinlanan raporda tavsiye
edildigi Uzere,”® feminist bir bakis acisiyla, zorunlu
iliski ve cinsellik egitiminin uygulanmasi son dere-
ce 6nemlidir.

Erkeklerin ve oglan ¢ocuklarinin KYSS'nin bicimle-
ri, ciddiyeti ve sonuclari konusunda egitiimesi de
buyuk 6nem tasimaktadir. Genel olarak, KYSS'yi
toplumsal cinsiyet ve kesisimsel bir perspektiften
ve siddetin bir surekliligi olarak ele almak i¢in kul-
turel bir sistemik degisim gereklidir.

KYSS'ninKYSYo6nergesidogrultusundasughali-
ne getirilmesi: Uye Devletlerin KYS Yonergesi'nin
5 ila 8. Maddeleri dogrultusunda KYS$'nin temel
bicimlerinisug haline getirmelerive mevzuati tek-
nolojidekigelismelere uygun hale getirmeleritav-
siye edilmektedir. ic hukuka aktarma asamasinda
Uye Devletler, Direktif tarafindan belirlenen as-
gari koruma standartlarinin 6tesine gecmelidir.

DHY'ya uygunlugun etkin bir sekilde izlenmesi
ve uygulanmasi: Ulusal Dijital Hizmet Koordina-
torlerinin DHY'ye uygunlugu etkin bir sekilde izle-
mesi ve uygulamasi esastir. Bu surecler, para ce-
zalarininverilmesinive ozellikle ciddi durumlarda
kullanicilarin hizmete erisiminin kisitlanmasinida
icerir.

Hesap verilebilirligin saglanmasi: Uye Devletle-
rinkanunve politikalari, sinir 6tesi KYSS eylemleri
de dahil olmak Gzere, faillerin sorumlulugunu ve
teknoloji sektérunun hesap verebilirligini given-
cealtinaalmalidir. KYSS'yeiliskinyasal cercevenin
etkili bir sekilde uygulanmasi buyuk énem tasi-
maktadir.

Siddete maruz birakilanlarin ¢6zim yollarina
erisimini kolaylastirmak: Kadinlarin KYSS'yi bil-
direbilmeleri icin hem cevrimici hem de ¢evrim-
disi olarak kolay erisilebilir ve givenli raporlama
mekanizmalarinin saglanmasi énemlidir. Yasal
yollar ve diger ¢c6zum yollari hakkindaki bilgiler,
KYSS maruz birakilanlar 1 icin kolayca erisilebilir
hale getirilmelidir.

Uzman destek hizmetlerinin saglanmasi:
Farkli  sektdrlerden hizmet saglayicilarin,
KYSS'nin kendine 6zgu dogasina ve siddete ma-
ruzbirakilanlarinihtiyaclarinayanitverme kapa-
sitelerinin gliclendirilmesi esastir. BIT uzmanhigi
ile siddete maruz birakilan merkezli uzman des-
tegi, yeterli finansman ve kaynaklarla saglan-
malidir. Tam ilgili uzmanlara, kadinlara yénelik
siddetin dijital tezahdrleri hakkinda bilgi kazan-
diracak zorunlu ve surekli egitimler verilmelidir;
boylece buuzmanlar, kadinlarinihtiyaclarinikin-
cil magduriyet ve yeniden travmatizasyon yarat-
madan yanit verebilirler.
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