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Johdanto

Siirryttydmme digiajan toiselle aikakaudelle kasvava maara
internetiin perustuvia teknologioita, virtuaalisisaltdja seka
sosiaalisen median laaja levidaminen eivdat ole ainoastaan
vahvistaneet olemassa olevia maskuliinisen vakivallan muotoja,
vaan ne ovat luoneet uusia tyokaluja, joilla vahingoitetaan naisia
ja tyttoja.

Naisiin ja tyttodihin kohdistuvan verkkovékivallan kasvu on vienyt
naisilta itsemdaradmisoikeutta omaan kehoonsa seka
itseilmaisuun verkossa. Tama aiheuttaa paitsi vakavia sosiaalisia
vaikutuksia heidan eldméadnsd sekd verkossa ettd sen
ulkopuolella, mutta myos vaikutuksia heiddn taloudellisiin
mahdollisuuksiinsa (mm. oikeudenkayntikulujen,
verkkoturvapalveluiden ja ansiotulojen menetysten takia).
Verkkovakivallalla on usein elinikaisida vaikutuksia myds
henkiselle ja fyysiselle terveydelle ja hyvinvoinnille.

Huolimatta siita, ettd tutkimus osoittaa Euroopassa naisten ja
tyttdjen kokevan vakivaltaa digitaalisissa tiloissa, meilld on
vahan tietoa ilmion erityispiirteista ja sen laajuudesta. Olemassa
oleva tieto on puutteellista eika sitd ole koottu yhteen Euroopan
tasolla.

Projektin esittely

Vuonna 2017 European Women's Lobby (EWL) luotsasi
#HerNetHerRights-projektia, jonka tavoitteena oli analysoida
nykytilannetta koskien naisiin ja tyttdihin kohdistuvaa
verkkovékivaltaa Euroopassa. EWL toi yhteen eri toimijoita
ympéri Eurooppaa kehittdmaan innovatiivisia ratkaisuja ja
politikkasuosituksia torjumaan tdméan jatkuvan naisten
ihmisoikeuksien loukkauksen ja luomaan turvallisemman ja
inklusiivisemman internetin kaikille naisille ja tytdille.

Projekti on Googlen rahoittama, ja sen aikana on toteutettu
useita toimia tiedon kerddmiseksi naisiin ja tyttoihin
kohdistuvasta verkkovékivallasta Euroopassa. Konsultit Adriane
van der Wilk ja Marianne Niosi, EWLn politiikka- ja
kampanjapéaallikkd ~ Pierrette  Papen alaisuudessa, ovat
tyoskennelleet sekd projektin ettd tutkumuksen parissa,
hyodyntden EWL-jasenjarjestdjen, EWL Observatorion seka
useiden eri sidosryhmien asiantuntemusta.

Keitd me olemme

European Women'’s Lobby (EWL) on kattojarjestd, joka kokoaa
Euroopan naisliikkeen ja sen tavoitteena on vaikuttaa
yhteiskuntaan, julkiseen keskusteltuun ja eurooppalaisiin
instituutioihin ja edistdaa naisten ihmisoikeuksia ja naisten ja
miesten valista tasa-arvoa.

Olemme suurin eurooppalainen naisjarjestdjen kattojarjesto.
Edustamme yhteensa yli 2000 jarjestoa kaikissa EU-jasen- ja
ehdokasmaissa seka yli 19 Euroopan laajuista jarjestda, jonka
myota edustamme naisten ja tyttjen monimuotoisuutta
Euroopassa. EWL:n visiona on yhteiskunta, jossa naisten panos
kaikissa eldman osa-alueissa tunnistetaan, palkitaan ja sitd
juhlistetaan — johtajuudessa, hoivassa ja tuotannon alalla.
Visiomme mukaan kaikilla naisilla on itsevarmuutta ja
valinnanvapaus eivatka he koe vakivaltaa tai hyvaksikayttoa, ja
yhtakaan naista tai tyttoa ei jateta yksin.

Verkkokonferenssi

13. lokakuuta 2017, osana Eurooppalaista tyttdjen oikeuksien
edistamisen viikkoa EWL jarjesti verkossa konferenssin ja toi
yhteen keskeiset naisiin ja tyttéihin kohdistuva vakivallan
vastaiset toimijat: tutkijoita, aktivisteja, paattdjia, nuorisoa,
selviytyjid ja naisjarjestdjen edustajia. Verkkosivuillamme voit
katsoa videon konferenssista seka lisatietoja puhujista, mukaan
lukien paattajien videotervehdyksia. Konferenssia seurasi
Twitter-keskustelu. Voit katsoa taaltd Storify-esityksen
konferenssin yhteenvedosta seka Twitter-keskustelusta. Taman
resurssipaketin lopussa on esitetty kahdentoista
verkkovakivallantekijan profiilin.

Resurssipaketti

Tama resurssipaketti sisaltaa:

1. Tiivistelman #HerNetHerRights-raportista, jossa esitelldan
naisiin ja tyttoihin kohdistuvan verkkovakivallan nykytilaa
Euroopassa. Koko #HerNetHerRights -raportti on
luettavissa sivuillamme www.womenlobby.org

2. Politiikkasuosituksemme, joiden avulla taistelemme tata
kokonaisvaltaista naisten ja tyttdjen ihmisoikeuksia
loukkaavaa rikkomusta vastaan ja luomme turvallisemman
ja inklusiivisemman internetin kaikille naisille ja tytdille.

3. Verkkoturvallisuuden tyokalupaketin  aktivisteille
voimaannuttamaan naisia internetissa ja ehkdisemaan
miesten harjoittamaa verkkovakivaltaa, lisédmaan tietoutta
ihmisten omista oikeuksista, kehittdmaan strategioita
vastustamaan vakivallantekijoita internetissa ja tuomaan
rakenteellista muutosta.

#HerNetHerRights-projektin myotda EWL kutsuu kaikkia
paatoksentekijoita torjumaan naisiin  ja  tyttoihin
kohdistuvaa verkkovdkivaltaa, suojelemaan sen uhreja seka
tuomitsemaan tekijat.

Euroopan Unionin, sen instituutioiden seka EU-
jasenvaltioiden on vahvistettava ja kehitettiva lakejaan ja
politiikkaansa, jotta niiden avulla lopetetaan kaikki naisiin
kohdistuva vikivalta, varmistetaan sukupuolindkékulman
valtavirtaistuminen kaikessa politiikassa koskien
digitaalista maailmaa, pannaan yksityiset yritykset
vastuuseen ja osallistutaan naisiin ja tyttéihin kohdistuvan
verkkovakivallan lopettamiseen.

www.womenlobby.org @EuropeanWomen
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https://www.womenlobby.org/Watch-HerNetHerRights-online-conference-here
https://storify.com/WomensLobby/hernetherrights#publicize
http://www.womenlobby.org/
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1. Tiivistelma

#HerNetHerRights-raportti “Kartoitus naisiin ja tyttoihin
kohdistuvasta  online-vdkivallasta  Euroopassa” on
tutkimuskatsauksen tuotos, jota tdydennettiin European
Women'’s Lobbyn jasenjérjestojen, Vikivaltaobservatorion
asiantuntijoiden, Youth 4 Abolition -prostituution vastaisen
verkoston, EWL:n hallituksen, Euroopan Parlamentin
edustajien, poliitikkojen, akateemikkojen seka aktivistien
haastatteluilla.

European Women's Lobbyn #HerNetHerRights-raportti esittaa,
ettd naisiin ja tyttdihin kohdistuva verkkovékivalta on yleinen ja
kasvava ilmi6. Euroopassa 9 miljoona tyttdéd on kokenut jonkin
muotoista verkkovakivaltaa ennen 15 ikdvuotta.
Maailmanlaajuisesti naiset ovat 27 kertaa todenndkdisemmin
verkkohdirinnan kohteina. Niin kuin kaikki tilat, myds internet on
sukupuolittuneen vakivallan tila'.

Naisiin  verkossa kohdistuvat uhkaukset ovat vakavia,
kokonaisvaltaisia ja ne ansaitsevat saman huomion kuin muut
vakivallan muodot, silld virtuaalimaailman seksismi ei poikkea
oikean maailman seksismista.

Naisiin ja tyttoihin kohdistuva verkkovakivalta on osa vakivallan
jatkumoa, jonka tavoitteena on yllapitdd miesten ylivaltaa
digitaalisessa tilassa. Se on strategia, jolla yllapidetaan
sukupuolten valistd epatasa-arvoa, ja siksi se on huomioitava
poliittisissa paatoksissa, jotka tdhtdavat sukupuolten tasa-
arvoon.

Monet pitdvdt uutta, demokraattista digitaalista tilaa
vapauttavana ja voimaannuttavana, mutta naiset ja tytot
kokevat internetissé ja uusien teknologioiden kautta
monenlaista jarkyttavaa vékivaltaa. He ovat vékivallan kohteita
sukupuolensa vuoksi ja kohtaavat useita eri vakivallan muotoja
eri tekijoiden taholta, mukaan lukien omilta kumppaneiltaan.
Vakivallan muotoihin kuuluvat esimerkiksi ahdistelu verkossa,
seksistinen  vihapuhe, verkossa vainoaminen, verkossa
kiusaamisen, uhkailut, esiintyminen jonakuna toisena tai
graafisen sisallon jakaminen luvatta.

Digitaalisia tiloja kaytetddn houkuttelemaan naisia ja tyttoja
prostituutioon tai pornografian tuotantoon, tai ne voivat tukea
olemassa olevaa ldhisuhdevakivaltaa. Kaikissa tapauksissa
tutkijat ja alan toimijat ovat korostaneet tarvetta muotoilla
uudelleen median kayttdamaa verkkovakivaltaan liittyvaa
terminologiaa feministisestd nakdkulmasta.

Kuten oikeassakin eldmdssa, naiset ja tytdt ovat kohteita
internetissa sukupuolensa seka patriarkaalisten stereotypioiden
vuoksi, jotka ovat sukupuolten epéatasa-arvon perusta.

Naisia vastaan hyokataan heidan identiteettinsd ja asemansa
takia. Heihin kuuluu seka itse itsensa tytoksi tai naiseksi
maarittdamia henkiloitd, LHBTIQ-yhteisoon kuuluvia naisia, ei-
valkoisia naisia ja tyttdja, taloudellisesti haavoittuvassa
asemassa olevia naisia, vammaisia naisia, maaseudulla asuvia tai
pienistd yhteisdistd tulevia naisia, maahanmuuttajanaisia,
monitraumatisoituneita naisia, mielenterveydellisista
ongelmista karsivid naisia jne. Jos henkilén kohdalla yhdistyvéat
useammat nadista identiteeteistd, haavoittuvaisuuksista tai
ulkoisista ominaisuuksista, se moninkertaistaa riskin joutua
vakivallan kohteeksi.

Naiset ja tytdt ovat myds kohteina sen takia mitd he tekevat:
feministiaktivistit, feministinaiset ja -tytot, taiteilijat, pilapiirtdjat,
naiset miesvaltaisilla  aloilla, naisihmisoikeuspuolustajat,
journalistit, jarjestoaktivistit, lainsaatajat, kansanedustajat,
tutkijat, bloggarit, juristit, opettajat, paattajat jne.

Vaikka vakivallan tekijat kdyttavat eri taktiikoita ja menetelmia,
tavoite on silti sama: nolata, ndyryyttaa, pelastyttda, uhata ja
vaientaa naisia ja tyttoja tai yllyttdd joukkohyokkayksia tai
pahantahtoista liittoutumista naisia ja tyttdja kohtaan.
Joukkomentaliteetti, nimettdmyys ja verkolle ominainen
raivoaminen ovat verkkoahdistelun rankaisemattomuuden
kolme paapilaria.

EWL:n raportti esittelee myo6s naisiin ja tyttoihin
kohdistuvan verkkovikivallan juurisyitd. Nama syyt ovat
yhteydessd toisaalta epédtasa-arvoiseen vallanjakoon ja
miesten ja naisten rooleihin yhteiskunnassa seka toisaalta
ITC-alan rakenteen ja internetin tilojen luonteeseen.

Internetin  ulkopuolella  ITC-yritykset ovat miesvaltaisia.
Euroopassa vain yksi kymmenestd sovelluskehittdjista ja yksi
viidestd toimitusjohtajista on naisia. Internetissa
raiskauskulttuuri on yhtd vallitsevaa kuin se on oikeassa
maailmassa. Esimerkiksi 30 % kaikesta internetin kaytosta liittyy
pornoon. Tutkimuksen mukaan 88,2 % suosituimmista
pornokohtauksista siséltdd aggressiivisia tekoja ja 94 % naista
teoista kohdistuu naiseen. Vaikka téllainen sisélté tuomitaan
naisiin kohdistuvaan viékivaltaan yllyttivana tai yksityisia
kuvia luvatta jakamisena', ITC-yritysten tai valtioiden
vastatoimet ja naisten suojelu ovat olleet erittdin
puutteellista.

Internet koetaan rajoista ja laeista vapaana tilana. Tama johtaa
tilanteisiin, joissa monilla kayttajilla ei ole tietoa heidan omista
oikeuksistaan ja heiltd puuttuu tarvittava tieto, jolla he
pystyisivat suojelemaan itsedan.

Lisaksi, suuret internetyritykset usein vaittavat olevansa ITC-alan
eivatkd media-alan yrityksid. Talléin ne eivat tunnista
asemaansa, jossa ne pystyvat suuresti vaikuttamaan ja
muokkaamaan ndkemyksia ja kaytostd yhteisosdantdjen ja
moderoimisen kautta. Naisten ja tyttdjen oikeus turvallisuuteen
ja nakyvyyteen on siten uhattuna.

Lopuksi, raportin mukaan nykyinen kansainvdlinen, EU- ja
kansallinen lainséadantd ja politiikka osoittavat, ettd tilanne
kehittyy, eritoten kansallisella tasolla. Monet Euroopan maat
ovat laatineet lakeja erityisesti torjumaan sukupuolittunutta
verkkovakivaltaa. ITC-yritykset ovat sopineet ohjesdaanndista
Euroopan komission kanssa. Nama ensimmdiset askeleet
todistavat, ettd tietoisuus naisiin ja tyttoihin kohdistuvasta
verkkovakivallasta on kasvamassa. Olemme silti kaukana
siitd, ettd pystymme tarjoamaan kokonaisvaltaisen
vastauksen naisiin ja tyttoihin kohdistuvaan vakivaltaan
digitaalisessa tilassa.

Lue koko raportti sivuiltamme: www.womenlobby.org



http://www.womenlobby.org/

1 Media sekd useat kansalliset kampanjat kuvaavat verkkovékivallan sinnikkaasti sukupuolineutraaliksi ilmioksi. Vaikka on totta, ettéd kaikki ihmiset sukupuolesta
riippumatta ovat verkkovékivallan kohteina, luvut ovat selkeét: naiset ja tytot ovat miehiin verrattuna vékivallan pagkohteita. He kohtaavat aggression vékivaltaisemmat

muodot ja kokevat niiden vaikutuksia eniten.
2 Verkossa myds manipuloidaan suostumusta: On eri asia antaa lupa julkaista kuvia itsestaan jonkun yksityisella sivulla ja antaa lupa jakaa kuvaa eteenpain
tuntemattomalta henkil6lta toiselle verkossa. Digimaailmassa yksityisen ja julkisen raja hamartyy. Henkilokohtaisen tiedon levittdaminen, my®os julkisilla sivustoilla, taytyy

olla suostumuksenvaraista.
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2. Politiikkasuositukset

Digitalisaatio vaikuttaa koko yhteiskuntaan, sekd naisiin
ettd miehiin. Digitaalisessa tilassa tulisi vallita tasa-arvo,
oikeudenmukaisuus, kunnioitus, lainmukaisuus,
syrjimattomyys ja sananvapaus ja turvallisuus.

Naisiin ja naisten oikeuksiin kohdistuvat uhkaukset internetissa
ovat vakavia ja laaja-alaisia, ja niihin tulee kiinnittad yhta lailla
huomiota kuin muihinkin vékivallan muotoihin. Mahdollisuus
osallistua  yhteiskunnallisiin  liikkeisiin  ilman  hairintaa,
ulossulkemista ja marginalisoimista on ratkaisevaa, jotta naiset
kokevat voivansa osallistua ja myds johtaa naita liikkeita.

Puolustetaan yhdessa naisten oikeuksia, henkisia voimavaroja ja
vapautta digitaaliseen osallistumiseen!

Suositukset naisiin kohdistuvan
vakivallan lopettamiseksi

« Poliittisten ratkaisukeinojen tulee perustua sen
tunnistamiselle, ettd naisiin ja tyttéihin kohdistuva
verkkovakivalta on yksi naisiin kohdistuvan vékivallan
muoto. Naisiin ja tyttdihin kohdistuvaan verkkovakivaltaan
littyvien strategioiden tulee ottaa huomioon uhrien
nakokulmat.

« EU:n ja sen jasenvaltioiden tulee hakea yhteisia

madritelmida  naisiin  ja  tyttéihin  kohdistuvan
verkkovakivallan eri muodoille. Namé eri muodot tulee
sisallyttaa EU-lainsaadantoon ja kansalliseen

lainsdadantoon sen varmistamiseksi, ettd uhreilla on
jasenmaissa  oikeussuojan  saatavuus sekd padsy
erikoistuneisiin tukipalveluihin.

« EUnn ja sen jasenvaltioiden tulee
oikeudellisten keinojen ja toimintastrategioiden
suunnitteluun  naisiin  ja  tyttdihin  kohdistuvasta
verkkovakivallasta rankaisemiseksi ja ehkdisemiseksi ja
uhrien  suojelemiseksi.  Keinoina  tulee  kayttda
lainsdadantda, lainvalvonnan mekanismeja, tietoisuutta
lisddvia kampanjoita sekd valineitd, joilla voi raportoida
rikkeista tai suojata itsedan.

panostaa

e EU-instituutioiden tulee toimia naisiin kohdistuvaa
verkkovakivaltaa koskevan direktiivin
aikaansaamiseksi. EU-instituutioiden tulee varmistaa, etta
verkkovakivallan uhrit saavat uhridirektiivin suojan.

+ EU:n ja sen jasenvaltioiden tulee ratifioida ja panna

taytantoon Istanbulin sopimus (Euroopan neuvoston
yleissopimus  naisiin __kohdistuvan _vékivallan ja
perhevikivallan ehkdisemisesta ja torjumisesta).

+ EU:n tulee perustaa koordinaattorin toimi naisiin ja
tyttoihin kohdistuvan vékivallan lopettamiseksi osana
EU:n sukupuolten vélisen tasa-arvon edistamistyota.

« Verkkovidkivallan esiintymistd ja sen haitallisia
vaikutuksia koskevan sukupuolen mukaisen
tilastoinnin parantamisen EU:n ja kansallisella tasolla
pitdisi olla prioriteetti. Tilastoinnin tulee kattaa myos
alueet, joilta puuttuu sukupuolindkdkulma, kuten
verkkorikollisuus ja media. Tarvitaan tietoa tekijoiden ja
kohteiden sukupuolesta sekd heidén vélisestddn suhteesta.
Lisdksi tulee kehittdd indikaattoreita toimenpiteiden
tehokkuuden mittaamiseksi.

e Tulee perustaa ja resursoida erityistukipalveluja
tukemaan, auttamaan ja suojelemaan tyttoja ja naisia,
jotka kohtaavat verkkovakivaltaa. Ovat palvelut sitten
julkisen sektorin tai naisjarjestdjen jarjestamia palveluja,
niiden tulee perustua syvélle ymmarrykselle naisiin ja
tyttdihin kohdistuvan vakivallan jatkumosta.

« Tarvitaan systemaattista konsultointia sekd kestidvaa
rahoitusta naisjarjestoille, jotka tarjoavat tukea nais- ja
tyttouhreille sekd asiaa ajavia ja tietoisuutta lisdavia
kampanjoita EU:n, kansallisella sekd paikallisella tasolla.

Suositukset naisiin ja tyttoihin
kohdistuvan verkkovakivallan
lopettamiseksi

«  Kaikki naisiin ja tytt6ihin kohdistuvan verkkovakivallan
muodot tulee kriminalisoida.

e Istanbulin  sopimuksen sddnndksia tulee soveltaa

verkkovakivaltatapauksiin.

« Poliisin ja oikeusjarjestelmidn edustajien sekd alan
ammattilaisten tulee saada koulutusta kyseisen
vakivallan tunnistamiseksi, siihen vastaamiseksi ja siitd
syytteen nostamiseksi.

«  Valtiolla on velvollisuus perustaa itsendinen yksikko, jolla
on valtuudet kuulla naisiin kohdistuvan
verkkovakivallan uhreja/selviytyjiad ja tehda paatoksia
tapauksista seka osoittaa tehokkaita tukikeinoja uhrille.

«  Seka tekijat ettd vahingollisen aineiston edelleen jakajat
tulee saattaa vastuuseen aineiston jakamisesta.

« Valtioiden tulee olla selkeitd siind, ettad yritysten, joiden
kotipaikka on niiden alueella fyysisesti tai juridisesti, on
kunnioitettava ja edistettava ihmisoikeuksia kaikessa
toiminnassaan.

+ Verkkopalveluntarjoajien pitdd huolehtia siitd, ettad
niiden alustoja ei vaarinkdytetad naisiin kohdistuvan
vakivallan harjoittamiseen ja jatkamiseen. Mikali ndin
tapahtuu, palveluntarjoajien tulee ryhtya vélittdmiin
toimenpiteisiin. Moderaattoreilla tulee olla selkeé ohjeistus
seksismin ja rasismin ulossulkemiseksi sekd naisten
oikeuksien kunnioittamiseksi.

Muut EU:n politiikkatoimet koskien
digitaalista maailmaa

« EU:n tulee ottaa kayttoon direktiivi, joka kieltda
seksismin ja epéatasa-arvoisen kohtelun koulutuksen ja
median alueilla, laajentamalla direktiivia yhtéldisesta
kohtelusta tyossa ja ammatissa.

e Lahitulevaisuudessa Euroopan komission Muuttoliike- ja
sisdasioiden padosaston verkkorikollisuuden maéritelmiin
tulee sisdllyttaa naisiin ja tyttéihin kohdistuva
verkkovakivalta tai vahintdan lisdtd  misogynia
maaritelman kolmanteen osaan.

«  Sukupuolindkékulmat huomioiva naisiin ja tyttoihin
kohdistuvaan verkkovékivaltaan liittyva koulutus pitda
sisallyttaa poliisin toimintaan verkkorikollisuustapauksissa.


https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home

« On tarkeaa, etta EU-instituutiot ja toimijat, jotka puuttuvat
verkkovakivaltaan, puuttuvat myds sen
sukupuolittuneisiin muotoihin, erityisesti naisten ja
tyttdjen houkutteluun ja “varvdd@miseen” vahingollisiin
tilanteisiin kuten ihmiskauppaan.

« Vaékivallan ehkdisemisen toimia tulee kehittdd ICT-
sektorille. Niihin tulee siséltya itsesddtelyn normit koskien
vahingollisten  sukupuolistereotypioiden  ja  naisia
halventavien kuvien seka seksin ja vakivallan yhdistavien
kuvien levittamista.

+ EU-instituutioiden tulee panna toiminnassaan
taytantéon  systemaattinen  sukupuolindkékulma
(sukupuolindkdkulman valtavirtaistaminen, ml.
sukupuolitietoinen budjetointi) EU:n digitaaliagendassa,
digitaalisten sisamarkkinoiden strategiassa, Safer Internet -
ohjelmassa,  Safer  Internet  -keskuksissa, EU:n
verkkoturvallisuusstrategiassa, Europolin
verkkorikoskeskuksessa sekd direktiivissa®, joka koskee
lasten seksuaalisen hyvaksikdytdn ja seksuaalisen riiston
seka lapsipornografian torjumista. Lisaksi
sukupuolindkdkulma tulee panna tdytdntoon kaikissa
toimissa, jotka koskevat kauppaa, kilpailua, ICT-alaa seka
kehitysta.

« Eurooppalainen hyvien kdytintojen ohjeistus liittyen
naisiin tietotekniikan alalla pitdisi tuoda keskeiseen
asemaan ja panna taytantoon ja siihen tulee sisallyttaa
naisiin ja tyttdihin kohdistuva verkkovakivalta ja saada sille

loppu®.

Suositukset teknologiayrityksille ja
verkkopalvelujentarjoajille

«  Kaikkien verkkopalvelujen segmenttien tulee kunnioittaa
ja suojella ihmisoikeuksia, ml. verkkopalveluntarjoajat
seka verkkoalustojen tarjoajat.

«  Yritysten tulee tunnistaa naisiin ja tyttoihin kohdistuva
verkkovakivalta ja toimia tehokkaammin yhteistydssa
olemassa olevan lainvalvonnan vélineiden kanssa.

*  Yritysten tulee panostaa enemman pannakseen taytantoon
Euroopan yhteisdn ICT-ohjesaannon.

«  Yritysten tulee osallistua tilastotiedon tuottamiseen
naisiin ja tyttdihin kohdistuvasta verkkovakivallasta sekd
osoittaa vastuullisuutta reagoidessaan tuloksiin.

Suositukset koskien mediaa ja
markkinointia

On luotava vuosittaiset mediabarometrit, jotka
kasittelevat naisten osallisuutta mediassa, mukaan lukien
rekrytointeja, sisaltdéja ja nakokulmia. Tilastoinnilla on
oltava paamaarat, tavoitteet ja mittarit ja datan on oltava
yhtendistd ja vertailukelpoista ja sen on tarjottava
konkreettisia tuloksia.

On varmistettava, ettd mukana on tavoitteita ja
mittareita, jotka koskevat osallistumista johtamiseen ja
paatoksentekoon seka tydoloja, kuten palkkatasa-arvoa ja
toimintatapoja hairinnan ja muun syrjinnan ehkaisemiseksi.

Poliitikkojen ja lainsdatdjien on seurattava, miten
naistoimittajille, vaaleilla valituille edustajille, tutkijoille ja
kulttuurialan tydntekijoille voidaan tarjota parempaa
lainsuojaa, erityisesti  silloin  kun  he joutuvat
jarjestelmallisen vihakampanjan kohteeksi.

Julkisille tiedotusvalineille on annettava tehtavaksi luoda
osallistumisen ja stereotyypeistd irrallisen esittdmisen
toimintatavat, jotka varmistavat sukupuolten tasa-arvon
ja jotka myds yksityiset mediatalot voivat omaksua.

Seksististd mainontaa koskevaa lainsaddantoa tulee
ottaa kayttoon. Lisdksi on otettava kayttdon
markkinointialaa koskevia velvoitteita ilmoittaa
kuvankasittelyn kayttamisesta.

On osoitettava tukea ja rahoitusta mediaa ja tasa-arvoa
koskevalle tietoon perustuvalle tutkimukselle seka
kansalaisjarjestdjen hankkeille.

Toimittajakoulutukseen ja -ohjelmiin tulee sisallyttaa
pakollinen tasa-arvokoulutus.

Koulujen opintosuunnitelmiin tulee kuulua mediakasvatus
ja  ICT-lukutaito.  Koulutukseen  tulee  siséltya
sukupuolitietoisuuden herdttdminen ja tietoa siitd, kuinka
sukupuolistereotypioilla on negatiivinen vaikutus kaikkiin
tasa-arvotavoitteisiin. Kun kansalaiset saavat koulutusta
median valittdman tiedon kriittiseen arviointiin, kdyttoon,
kuluttamiseen ja tuottamiseen, vahvistuu heidén
mahdollisuutensa osallistua tehokkaasti yhteiskunnalliseen
keskusteluun.

Suositukset koskien pornografiaa

Pornografia tulisi tunnistaa naisiin ja tyttoihin
kohdistuvaksi maskuliiniseksi vakivallaksi.

Kaikkien verkkopalveluntarjoajien tulee ottaa kdyttddn
automaattiset pornografian estavat suodattimet.
Pornografian pariin hakeutuvien kuluttajien tulisi joutua
itse erikseen valitsemaan suodattimen poistaminen.
Lapsille tulee taata kouluympéristd ilman pornografiaa.

Lainsaatdjien tulisi ottaa kayttoon vélineits, joilla
rajoitetaan verkkopornon levittamista.

3 European Parliament, "Directive 2011/92/EU of the European Parliament and of the Council of 13 December 2011 on combating the sexual abuse and sexual exploitation
of children and child pornography, and replacing Council Framework Decision 2004/68/JHA", saatavilla verkosta: http://eur-lex.europa.eu/legal-content/

EN/TXT/?uri=celex%3A32011L0093

4 European Commission, Digital single market, Reports and studies, Code of best practices for women in ICT, January 30 2013, saatavilla verkosta: https://ec.europa.

eu/digital-single-market/en/news/code-best-practices-women-ict
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Verkkoturvallisuuden tyokalupakki aktivistille

Oletko kyllastynyt trollaukseen, vainoamiseen ja hairintdan
keskustellessasi verkossa sinulle tarkeistd asioista? Oletko
huolissasi siitd, ettd joku voi paastd kasiksi henkildtietoihisi ja
kayttaa niita sinua vastaan? Etko tiedd, mita tehda?

Noudata tata European Women'’s Lobbyn verkkoturvallisuuden
kasikirjaa aktivisteille, jonka avulla voit voimaannuttaa naisia
verkossa ja taistella miesten tekemaa digitaalista vakivaltaa
vastaan. Talld kasikirjalla  haluamme olla  luomassa
turvallisempaa, danekkdadmpaa, voimaannuttavaa ja solidaarista
internetia naisille ja tytoille.

Tama tyokalupakki tarjoaa katsauksen kaikkein keskeisimpiin
feministisiin neuvoihin. Ohjekirjasta loydat linkkeja erilaisiin
hyodyllisiin - tyokalupakkeihin, joita monet organisaatiot ja
ryhméat ovat tuottaneet. Nama kaikki lahteet on listattu
dokumentin loppuun.

“Seksuaalikasvattajana minun on
ymmarrettavd, miltd seksuaalinen vakivalta
ndyttaa sellaisilla foorumeilla, joita en itse
kayta paivittdin.” Finka, Puola.

Internet helpottaa, tehostaa ja toisinaan vain yksinkertaisesti
sallii naisiin ja tyttdihin kohdistuvan vakivallan.

Trolli kommentoi ja julkaisee aiheuttaakseen eripuraa ja
raivokkaita reaktioita. H&anen keinovalikoimaansa kuuluvat
aanensavyjen vahtaaminen, uhrien syyttely, huorittelu, seksismi,
luokkasyrjinta, ableismi, homofobinen vihapuhe, epailyksen
kylvdminen, vaihtoehtoisten totuuksien ja henkilGtietojen
jakaminen. Téllaisilla keinoilla trollit karkottavat naisia verkosta
ja tekevat siitd naisen ndkodkulmasta luotaantydntdvan ja
uhkaavan. Trollit toimivat usein ryhmissd, mikd sitoo uhrin
resursseja ja tekee hyokkdyksistd todella musertavan
ylivoimaisia.

Alta 16ydat listan erilaisista herjauksen muodoista, joille naiset
ja tytot saattavat internetissa altistua®:

« Seksistinen vihapuhe on Euroopan neuvoston
madaritelman mukaan “ilmaisuita, jotka levittavat, yllyttavat,
kannattavat tai oikeuttavat sukupuoleen perustuvaa vihaa".
Yleensa se ilmenee raiskauksen, kuoleman tai kidutuksen
uhkauksina. Ne on osoitettu naisille ja tytoille, jotka joko
itse tai tekija ovat madritelleet naisiksi. Uhkauksissa nakyvat
raiskauskulttuurin ja patriarkaalisuuden tunnusmerkit.

« Verkkokiusaaminen on toistuvaa hairintaa, kuten ilkeiden
viestien ldhettamista, huhujen aloittamista tai sellaisten
kuvien julkaisua, joiden tarkoitus on pelotella tai heikentaa
jonkun itsetuntoa tai mainetta. Tama voi johtaa
haavoittuvaisen henkildn masennukseen ja itsemurhaan.

« Verkkohidirinta tarkoittaa digitaalisten  tydkalujen
kayttamista viestintddn tai vuorovaikutukseen henkilon
kanssa, joka ei sitd halua. Verkkokiusaamista tapahtuu
useimmiten alaikdisten kesken. Internetissa tapahtuva
héirintd voi esiintyd seksuaalissavytteisten kommenttien,
videoiden, valokuvien ja piirroskuvien muodossa ja niiden
tarkoitus on parjata naisia ja luoda olosuhteet, joissa
nainen tuntee itsensd naiseuden takia ndyryytetyksi ja
seksuaaliseksi objektiksi. Keinoina voidaan kayttaa seka
hyokkaavia seksistisia ja loukkaavia sanoja, kuten lutka,
huora, pillu ja narttu, ettd naisten fyysisen ulkomuodon
kommentointia.

« Verkkovainoaminen tarkoittaa  vakoilua, jatkuvaa
seurantaa tai tiedon kerdamistd jostakin henkildstd
verkossa ja taman tiedon jakamista henkilén tahdon
vastaisesti.

« Doksaus tarkoittaa sitd, ettd verkosta etsitddn ja sinne
julkaistaan  yksityista tietoa tarkoituksena julkisesti
paljastaa ja havaista kohdehenkild.

+  Seksuaalisia salakuvia kutsutaan myos
verkkotirkistelyksi. Se tarkoittaa, ettd tekija ottaa salaa
kuvia tai videoita naisten intiimialueista seksuaalisen
mielihyvan takia. Joissain tapauksissa se, mika tuottaa
seksuaalista “mielihyvaa”, on kuvan ottaminen ilman lupaa
ja siitd seuraava loukkaus kohteen yksityisyydelle ja
itsemadraamisoikeudelle.

+ Kostoporno tai kuvallinen seksuaalinen hyvaksikaytto
tarkoittaa seksuaalisten yksityisten kuvien ja videoiden
julkaisemista  verkossa. Tama voi olla  myos
parisuhdevékivallan laajentamista verkkoon. Kuvat voi olla
saatu tai niitd on vaihdettu yhdessa, mutta ne voivat olla
myo&s hakkeroitu uhrin tietokoneelta, sosiaalisen median
tileilta tai puhelimesta. Kostopornon tarkoituksena voi olla
konkreettisen vahingon aiheuttaminen uhrille
“tosimaailmassa”, kuten potkujen saaminen toista.

«  Hakkerointi eli yksityisen tiedonvalityksen ja tiedon
sieppaaminen, voi olla kohdistettu naisiin ja tyttdihin,
erityisesti verkkokameroiden hakkeroinnin muodossa.

«  Verkkoimitointi tarkoittaa jonkin toisen henkildn nimen
tai identiteetin kayttdmista niin, ettd tarkoituksena on
vahingoittaa, pettda, pelotella tai uhata jotakuta ihmista.
Verkkoimitointia voi kayttdd kohteena olevan naisen
saattamiseen huonoon valoon ystavien tai tydkontaktien
silmissa tai rikollisiin tarkoituksiin, jolloin se muistuttaa
identiteettivarkautta.

« Pahantahtoinen levittiminen tarkoittaa teknologian
kayttamisessa hyvaksi halventavan materiaalin levittdmissa.
Uhrina voi olla joko henkilé tai jérjestd. Modernia
teknologiaa  voidaan  kdyttdd  esimerkiksi  naisiin
kohdistuvan vakivallan kannattamiseen tai vakivaltaan
yllyttdmiseen aborttiklinikoita vastaan tai vastaavaa.

« Laumahyokkdykset ja maalittaminen: vihamielisia
laumoja, joihin kuuluu satoja, toisinaan tuhansia ihmisia,
jotka jarjestelmallisesti hairitsevat kohdetta.

+ Loukkaava sekstaaminen: Sekstaaminen on molemmin
puolin toivottua alaston- tai seksuaalisten kuvien jakamista
sdhkoisesti. Loukkaava sekstaaminen eroaa kuitenkin
naiden samojen kuvien jakamisesta, koska niita jaetaan
ilman yhteisymmarrysta. Teinipojat ja -tytot sekstaavat yhta
usein mutta pojat kaksi—kolme kertaa todennakdisemmin
jakavat heille lahetettyja kuvia eteenpain.

Jotkin naisiin kohdistuvan verkkovikivallan liittyvat
prostituutioon ja seksikauppaan. Koska internet toimii
lapindkymattdmana rajat ylittdvana kauppapaikkana ja tarjoaa
nimettdmyyttd, uhreja voidaan myyda lukuisia kertoja monille
ostajille paivittain. Sosiaalisen median profiilit ja muut uuden
teknologiat mahdollistavat naisten ja tyttdjen "shoppailun”.



5 European Women's Lobby huomasi, ettd monet aktivistit ja tutkijat ovat kiinnostuneet feministisen sanakirjan luomisesta naisiin ja tyttoihin kohdistuvasta
verkkovakivallasta. Tutkijat ja ammatinharjoittajat korostavat tarvetta maérittaa uudelleen median kdyttaméaa terminologiaa, jotta se kuvaisi naisiin ja tyttoihin
kohdistetun verkkohyvaksikdyton moninaisia muotoja. Tutkijat ja aktivistit ovat haastaneet "kostopornon” ja "nettihoukuttelun” kaltaiset kasitteet, koska ne
kuvaavat tekijan nakokulmaa eivatka uhrin hyvaksikayttoa tai hyokkayksia naisten ja tyttdjen arvoa, turvallisuutta, koskemattomuutta ja terveyttd vastaan. Naissa
tilanteissa pitaisi kayttaa termeja kuten "kuvallinen seksuaalinen hyvéksikaytto” ja “lasten seksuaalinen hyvaksikaytto”. Tasta syysta listamme sisaltaa vaihtoehtoisia
kasitteita, joissa nakyy naisten nakdkulma. Kaikki listaa varten kéytetyt lahteet [6ytyvat #HerNetHerRights-raportista.



e Viarvaaminen tarkoittaa  teknologian  kayttamista
mahdollisten uhrien houkuttelemiseen ihmiskauppaan ja
prostituutioon.  lhmiskauppiaat kayttdvat sosiaalista
mediaa ihmisten myymiseen jakamalla heidan kuviaan
ilman  suostumusta. Usein  kuvissa on  heiddn
harjoittamaansa naisten hyvaksikayttoa esimerkkina muille.

+  Verkkohoukuttelu (grooming) on prosessi, jossa luodaan
verkossa kaltoinkohtelulle perustuva suhde lapsen kanssa,
ja sen tarkoituksena on houkutella lapsi seksuaaliseen
hyvaksikayttoon, lapsikauppaan, lapsiprostituutioon tai
lapseen kohdistuvaan raiskaukseen. Selviytyjat itse
moittivat laajasti kasitettd "houkuttelu”, koska se ei kerro
selvasti, ettd kyseessda on lapsen seksuaalinen
hyvaksikaytto.

Uutta teknologiaa voi myds vaarinkayttdd naisiin ja tyttdihin
kohdistuvan vakivallan tekemiseen:

« Tosielamdn hyokkaykset ovat tapauksia, joissa verkossa
tapahtuva hyvaksikayttd siirtyy “oikeaan” maailmaan tai on
jo osa samanaikaisesti tapahtuvaa vainoamista tai
parisuhdevdkivaltaa. Tosieldmédn trollaus voi myds
tarkoittaa, ettd kerrotaan uhrille, ettd hyvaksikayttaja tietaa
hanen osoitteensa tai tyopaikkansa, jolloin tarkoituksena
on yrittda juurruttaa hdneen pelkoa.

+ Uusien teknologioiden vaarinkaytté voi olla yhteydessa
internetissd tapahtuvaan vakivaltaan mutta se voi myds
erota siitd ja ruokkia muuta digitaalista vakivaltaa, kuten
vakoiluohjelmien asentamista, yksityisten tai perheen
kayttajatilien vaarinkayttoa verkkopalveluissa  ja
salasanojen vaihtamista. Alykodit voivat olla vaarallisia
kotivakivaltatapuksissa.

“Yhtena iltana LHBTQ-jarjestoni teki
julkaisun Pridesta. Seuraavana aamulla
seindllamme oli yli 1 200 vihaviestia. Miten
tilanteen voi hoitaa.” Glorija, Bulgaria

Henkildtietomme verkossa:

» Kuinka paljon henkildtietojamme on kaikkien nahtavilla?
Osoitteemme, puhelinnumeromme... Voi olla hyvd googlata
itsensa sadnnollisesti tai asettaa Google Alert hilyttamaan
nimellési. Yksinkertainen haku kertoo tarkalleen, kuinka paljon
tietoa kuka vain voi kerata. Sita kautta ymmartda, kuinka
haavoittuvaisia olemme.

» Tutustu tdman linkin kautta doksaukseen ja opi tekemaan
laitteistasi turvallisia: https://onlinesafety.
feministfrequency.com/en/

» Salaa laitteesi ja tiedostosi: trollit etsivat verkosta
vahingollista tietoa, jota he voivat kdyttaa ihmisid vastaan. Ei ole
vaikeaa eika valttamatta maksa mitdan varmistaa, ettei kukaan
paase kasiksi yksityiselle tietokoneellesi tai elektronisiin
valineisiisi. Kdy katsomassa Hackblossomin turvallisuusohje:
https:// hackblossom.org/cybersecurity/

» Saatat myds miettia, millaisia jalkia yhteydenpidostasi jaa.
Katso tanne: https://myshadow. org/trace-my-shadow

» Mitd tietoja sosiaaliset verkostot kerdivat? Mitd ne
tekevat silla? Katso ténne: https://securityinabox.org/en/

Vartalomme verkossa:

» Oikea elamd ja verkkoeldma eivat ole tdysin erillaan.
Saatamme haluta jakaa kuvia ndkydksemme verkossa. Huolehdi
kuitenkin siit, ettei kuvia sinusta voida kayttda sinua vastaan:
tee kuvista ja niiden sisaltamista tiedoista anonyymeja ja kayta
vain turvallisia kanavia. Monet ohjelmistot mahdollistavat
salattujen viestien |3hettamisen, jolloin niitd on vaikeaa ladata
ja ne tuhoavat itsensa. Lue lisdohjeet taalta: https://www.
codingrights.org/safernudes/

Mielipiteet:
« Kun julkaisemme Facebookissa poliittisia
kannanottoja, saamme miehilta

kommentteja, joissa vieddan uskottavuus
mielipiteiltaimme hyokkdaamalla meidan
seksuaalikdyttaytymistimme tai
moraaliamme kohtaan », Cicek, feministinen
aktivisti, Kypros.

» Huomiotta jattdmisestd vastaan panemiseen: miten
vastaamme vihapuheeseen? Ei ole oikeaa tapaa vastata
verkkohdirintdan. Jotkut jattdavat sen mielelladn huomiotta,
toiset paljastavat kiusaajansa. Toiset etsivat turvallisen paikan,
josta loytyy tukea ja ymmarrystd. Kdy katsomassa joitakin
neuvoja https://www.takebackthetech.net/be-safe/hate-
speech-strategies ja Hollaback
https://www.ihollaback.org/blog/2017/09/27/counterspeech-
dos-donts/ .

» Vastaan paneminen vaatii valttamatta hyvan
ymmarryksen heidan taktiikastaan ja omien henkil6tietojen
vahvan suojan. Lue lisatietoa Feministin
digiturvallisuusoppaasta  https://medium.com/thelist/9-ways-
to-dodge-trolls-a-feminists-guide-to-digital-security-
471f66b98c79

» Luo toinen henkildllisyys. “Muiden identiteettien
kayttdminen vaatii jonkin verran teknisia taitoja ja tietdmysts,
koska siihen liittyy monia muuttujia, teknologioita, jarjestelmia
ja tekijoita. Keskeistd on tehdd hyvia paatoksia liittyen nyt
kohtaamiisi tai tulevaisuudessa todennakdisiin  uhkiin”,
https://gendersec.tacticaltech.org/wiki/index.php/Complete m
anual#Counterspeech

» Suojele itsedsi tyytymattomiltd exiltd ja tosieldman
hyokkaajilta: toisinaan tuntuu, ettad vaarat levidvét internetistd
oikeaan elam&an mutta suunta voi olla myds toisin pain. Monet
ylld olevista taktiikoista voivat olla sinulle hyddyllisia mutta jos
sinulla on tosielamassa hairikkd, siihen saattaa liittya tiettyja
haasteita:
Sijaintisi voi levitd dlypuhelimesi tai tietokoneesi kautta.
Opettele sulkemaan sijainnin jako.
*  Hairikollasi on tai on ollut paasy puhelimeesi tai
tietokoneeseesi. Vakoiluohjelmat voivat olla ongelma.
*  He tuntevat myds ystavasi ja heilla saattaa olla paasy
sosiaaliseen elamadasi sosiaalisten verkostojen kautta.

» Katso nadiden linkkien kautta ohjeita, jotka on tarkoitettu
erityisesti lahisuhdevikivallasta selviytyneille
https://www.techsafety.org/ resources-survivors and
https://hackblossom.org/domestic- violence/



https://onlinesafety.feministfrequency.com/en/
https://onlinesafety.feministfrequency.com/en/
https://myshadow.org/trace-my-shadow
https://myshadow.org/trace-my-shadow
https://securityinabox.org/en/
https://www.codingrights.org/safernudes/
https://www.codingrights.org/safernudes/
http://www.takebackthetech.net/be-safe/hate-speech-strategies
http://www.takebackthetech.net/be-safe/hate-speech-strategies
https://www.ihollaback.org/blog/2017/09/27/counterspeech-dos-donts/
https://www.ihollaback.org/blog/2017/09/27/counterspeech-dos-donts/
https://www.ihollaback.org/blog/2017/09/27/counterspeech-dos-donts/
https://medium.com/thelist/9-ways-to-dodge-trolls-a-feminists-guide-to-digital-security-471f66b98c79
https://medium.com/thelist/9-ways-to-dodge-trolls-a-feminists-guide-to-digital-security-471f66b98c79
https://medium.com/thelist/9-ways-to-dodge-trolls-a-feminists-guide-to-digital-security-471f66b98c79
https://medium.com/thelist/9-ways-to-dodge-trolls-a-feminists-guide-to-digital-security-471f66b98c79
https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual#Counterspeech
https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual#Counterspeech
https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual#Counterspeech
https://www.techsafety.org/resources-survivors
https://www.techsafety.org/resources-survivors

@ “Poliisi ei useinkaan ymmarra naisten
internetin kadyttoa. He usein ohjeistavat
naisia sulkemaan verkkoyhteyden. Mutta se
ei auta ja sen jalkeen naiset vain tuntisivat
olonsa entistd eristetymmiksi.”, Salma,
verkkovakivaltaa vastaan toimiva aktivisti,

Pariisi.
» Muista: sind et ole syyllinen.

» Puhu jollekulle luotettavalle henkil6lle, soita tukipuhelimeen tai
etsi jalkautuvaa tyota tekeva ryhma. Jotkin tukiryhmat verkossa
keskittyvat nimenomaan naisiin kohdistuvaa verkkovékivaltaa
vastaan taistelemiseen: iheartmob  https://heartmob.com,
Féministes vs CyberH https:// feministesvscyberh.tumblr.com/
(ranskaksi), Hollaback https:// ihollaback.org

» limianna ja blokkaa kirjoittaja. Twitter, Facebook ja muut
sosiaaliset  alustat tarjoavat mahdollisuuden  blokata
hyvaksikayttavat kirjoittajat ja antaa heidat ilmi. Kiinnostava
tyokalu héirikdiden blokkaamiseen verkossa:
www.blocktogether.com

» Kerdd todisteita. Ruutukaappaukset ovat helppo tapa
tallentaa tietoa, jota olet kerannyt verkosta ja joka voi palvella
sinua myéhemmin.

» Muillakin tyokaluilla voit sadstaa aikaa. Nayttokuvien lataus,
verkkosivujen tallennus — on olemassa sovelluksia, joilla voit
tehda tdman nopeasti:
https://addons.mozilla.org/fr/firefox/addon/ scrapbook/ and
http://plugin.webpreserver.com/ Loydd uudelleen poistetut
sivut: http://archive.org/web/

» Raportoi viranomaisille. Monissa maissa kuvien
levittdminen ilman lupaa on rikollista vain, jos seksuaalisen
sisdlléon kohteena on alaikdinen tai jos kyseessd on selvdsti
rikollinen toiminta, kuten raiskaus. Jos kuvassa on tdysi-ikdinen
tai jos kuva on alun perin otettu uhrin luvalla, lait eivat suojele
tallaisten  kuvien levittdmiseltd, vaikka tarkoitus olisi
vahingollinen.

Jos laki ei suojele tallaiselta tarkoitukselliselta hyvéksikaytolta ja
yksityisyyden loukkaamiselta, selviytyjat jaavat usein vaille
keinoja. Aktivistit ovat myds huomanneet, etteivat viranomaiset
tunne tapoja, joilla olemassa olevin laein voidaan suojella naisia
verkossa.

Huomioi, ettd verkossa tapahtuvan seksistisen vakivallan uhrit
usein kertovat, ettd viranomaiset eivat ymmarra roolia, joka
internetilla on naisten elamassa, eivatka hairinnan, kostopornon
ja vainoamisen mahdollisia todellisia seurauksia.

» Ota luotettava henkilo mukaan. Hae apua naisjarjestoita.
Taalta 1oydat oman maasi European Women's Lobbyn
jasenjarjeston: https://www.womenlobby.org/-our-
membership-?lang=en. Voit myds ottaa yhteyttd maasi
oikeusasiamieheen tai Tasa-arvovaltuutettuun Equinetin kautta:
http://www.equineteurope.org/IMG/pdf/equinet

print 3mm.pdf tai maasi oikeusjarjestelmaan.

Lue lisdd  hyvistd kaytannoistd ja  politiikkasuosituksista
turvallisemman ja voimaannuttavan internetin takaamiseksi kaikille
naisille ja tytdille raportistamme “#HerNetHerRights: Mapping
the state of Online Violence Against Women and Girls in
Europe” verkkosivuiltamme www.womenlobby.org

Tai I6yda lisdtietoa feministisesta verkkoturvallisuudesta taalta:

https://gendersec.tacticaltech.org/
https://iheartmob.org/
https://feministesvscyberh.tumblr.com/ (ranskaksi)
https://www.apc.org/en/pubs/icts-feminist-movement-
building-activist-toolkit

https://securityinabox.org/en/

https://hackblossom.org
https://es.hackblossom.org/cybersecurity/ (espanjaksi)
http://chayn.co/ (venajdksi, italiaksi, englanniksi ja ranskaksi
oppaita verkkoturvallisuuteen)
https://www.codingrights.org (portugaliksi, englanniksi,
espanjaksi)

https://www.feministfrequency.com
https://troll-busters.com/
https://yoursosteam.wordpress.com/what-to-do-mobile-
graphic/

https://www.hackharassment.com
http://www.crashoverridenetwork.com
http://www.womensmediacenter.com/speech-project/



http://iheartmob.com/
https://feministesvscyberh.tumblr.com/
https://feministesvscyberh.tumblr.com/
https://feministesvscyberh.tumblr.com/
http://ihollaback.org/
http://www.blocktogether.com/
https://addons.mozilla.org/fr/firefox/addon/scrapbook/
https://addons.mozilla.org/fr/firefox/addon/scrapbook/
http://plugin.webpreserver.com/
http://archive.org/web/
https://www.womenlobby.org/-our-membership-?lang=en
https://www.womenlobby.org/-our-membership-?lang=en
https://www.womenlobby.org/-our-membership-?lang=en
http://www.equineteurope.org/IMG/pdf/equinet_print_3mm.pdf
http://www.equineteurope.org/IMG/pdf/equinet_print_3mm.pdf
http://www.womenlobby.org/
https://iheartmob.org/
https://feministesvscyberh.tumblr.com/
https://www.apc.org/en/pubs/icts-feminist-movement-building-activist-toolkit
https://www.apc.org/en/pubs/icts-feminist-movement-building-activist-toolkit
https://www.apc.org/en/pubs/icts-feminist-movement-building-activist-toolkit
https://securityinabox.org/en/
https://hackblossom.org/
https://es.hackblossom.org/cybersecurity/
http://chayn.co/
https://www.codingrights.org/
https://www.feministfrequency.com/
https://troll-busters.com/
https://yoursosteam.wordpress.com/what-to-do-mobile-graphic/
https://yoursosteam.wordpress.com/what-to-do-mobile-graphic/
https://yoursosteam.wordpress.com/what-to-do-mobile-graphic/
https://www.hackharassment.com/
http://www.crashoverridenetwork.com/
http://www.womensmediacenter.com/speech-project/

Kuvia sosiaaliseen mediaan

Tiesitk6?

Euroopassa 9 miljoona alle
15-vuotiasta tyttoa kokee
vakivaltaa verkossa.

He kohtaavat online-vaarinkayttajia. Tapaa
myos seksuaalinen seksuaalinen saalistaja, joka
tunnetaan myos nimella

TROLLI

hyokkaa sellaisten naisten
kimppuun, jotka tuovat esille
mielipiteensa verkossa.

TAKTIKKA

LOYDAT HANET kommenttiosiot, keskustelufoorumit,
chatit.

Google

|

#ExposeTheAbusers
#SayNoToOnlineViolence

Tiesitkd?

56 prosentilta nuorista, joita
liehitelladn verkossa,
pyydetdadn myods kuvaa.

He joutuvat kohtaamaan verkon

hyvaksikayttajia. Tapaa lapsia seksuaalisesti
hyvaksikayttava henkilo eli

VERKKOHOUKUTTELUA

TAKTIKKA Rakentaa Internetissa suhdetta lapseen
tarkoituksena johdattaa hanet
seksuaaliseen hyvaksikayttoon tai
seksikauppaan.

LOYDAT HANET sosiaaliset verkostot,
keskustelufoorumit.

Google SURSPEAN WOMEN'S
LoBBY
SRoreen ges sumes

| el

#ExposeTheAbusers
#SayNoToOnlineViolence

7 Tiesitko?

Naisilla 27-kertainen
todennékdisyys olla verkossa
tapahtuvan hairinnan
kohteena maailmanlaajuisesti.

He kohtaavat online-vaarinkayttajia. Tapaa
digitaalinen tirkistelija ja rikollinen, joka tunnetaan
myos nimella

SALAKUVAAJA

TAKTIKKA Kuvaa naisia ja tyttsja ilman lupaa
ja julkaisee nama kuvat verkossa

LOYDAT HANET julkiset paikat, Reddit, tietyt
verkkosivustot, sosiaaliset verkostot

CURIPCAN WIMEN S
LoBBY
ELRDFEEN DES FEUMES

| S S

Google
#ExposeTheAbusers
#SayNoToOnlineViolence

Tiesitko?

70 % naisista, jotka joutuvat
verkossa tapahtuvan
vainoamisen uhreiksi, joutuvat
kokemaan myds jonkinlaista
fyysista tai seksuaalista
vékivaltaa parisuhteessaan.

He kohtaavat online-vaarinkayttajia. Tapaa
pakkomielteinen saalistaja, joka tunnetaan
myos nimella

VERKKOVAINOAJA

TAKTIIKKA Vakoilee, seuraa jatkuvasti ja kerad

tietoa naisista Internetissa voidakseen
pelotella ja kiristaa heita.

LOYDAT HANET sosiaaliset verkostot

Google o ks
LoesY

Funced by the Fights, Equaly snd Citizenship Programme

#ExposeTheAbusers
#SayNoToOnlineViolence

Tiesitko?

93 % kuvallisen seksuaalisen
hyvéaksikdyton (kostopornon)
uhreista kertoo karsivansa
huomattavasta ahdistuksesta.
He kohtaavatonline-vaarinkayttajia. Tapaa

digitaalinen raiskaaja, joka tunnetaan myos
nimella

KOSTOPORNON TUOTTAJA

TAKTIKKA julkaisee yksityisia seksuaalisia kuvia tai
videoita havaistakseen ja noyryttadkseen
uhria. Laajemman miehen tekeman
parisuhdevakivallan muoto.

HABITAT sosiaaliset verkostot.

oogle Losay #ExposeTheAbusers
[ L #SayNoToOnlineViolence

Tiesitkd?

Joka kymmenes
seksuaalirikollinen kayttaa
verkon treffisivustoja ja
sovelluksia uhrien etsimiseen.

He kohtaavat online-vaarinkayttajia. Tapaa
seksuaalinen saalistaja, joka tunnetaan myos

nimella
TREFFIPALSTAN
MANIPULAATTORI

(N

TAKTIIKKA Hurmaa uhrinsa verkossa saadakseen
valtaa ja voidakseen kontrolloida heita
ja houkutellakseen heidat vaaralliseen

tilanteeseen.

LOYDAT HANET treffisivustot, sosiaaliset verkostot,
chatit, viestintasovellukset.

PRI AN WO
LoBBY
ELREN DS FEAES

- Funded by the Rights, Egually and Citizenship Programme

Seoge #ExposeTheAbusers

#SayNoToOnlineViolence



Tiesitko?

Joka neljas tytto
Euroopassa joutuu
kiusatuksi verkossa.

He kohtaavat online-vaarinkayttajia. Tapaa
vaarinkayttaja, joka noyryyttaa, tunnetaan myos
nimella

VERKKOKIUSAAJA

TAKTIIKKA lahettaa jatkuvasti satuttavia viesteja ja
aloittaa huhuja hapaisy- ja
nolaamistarkoituksessa.

LOYDAT HANET sosiaaliset verkostot,
viestintisovellukset.

#ExposeTheAbusers
#SayNoToOnlineViolence

Google

ELHOIEEN WIMEN'S
LoBBY
ELRCPEEN €5 FEMMES

Funded by the Rights, Equalty and Clizenship Programme

Tiesitko?

Vuonna 2015 varastettiin tai
paljastettiin puoli miljardia
henkildllisyytta verkossa.

He kohtaavat online-vaarinkaytajia. Tapaa
tietovarkaja rikollinen, joka tunnetaan myos
nimella

S

DOKSAAJA

TAKTIKKA Etsii ja julkaisee henkilokohtaista tietoa
verkossa paljastaakseen julkisesti ja

havaistakseen uhrinsa.

LOYDAT HANET Uhrin sosiaalisten verkostojen profiilit,
hakukoneet.

EUROPEAN WOMEN'S.

#ExposeTheAbusers
#SayNoToOnlineViolence

Google EURDPEEN DES FEMMES

- Funced by the Rights, Equaley and Citzenship Programme

Tiesitko? ,
Tiesitko?
37 %:a feministisista naisista ja
tytoista uhkaillaan verkossa
seksuaalisella vékivallalla.

Vuonna 2015 murhattiin 31
naispuolista
ihmisoikeuspuolustajaa.

He kohtaavat online-vaarinkayttajia. Tapaa
petoelain, joka vihaa naisia, tunnetaan myos

He kohtasivat online-vaarinkayttajia. Tapaa
nimella

vaarallinen defameeri, joka tunnetaan myos
nimella

MASKULINISTI

TAKTIIKKA

PAHANSUOPA JAKAJA

Kiistaa j Kist kenteellist
iistaa ja vankistaa rakenteellista TAKTIKKA

seksismia "puolustamalla miesten
oikeuksia”.

Kayttaa uutta teknologiaa ja
propagandavalineita naisiin ja
naisjarjestoihin kohdistuvan vakivallan

LOYDAT HANET Tietyt verkkosivustot, naisten EEIE

jarjestdjen verkkosivustot,

sosiaaliset verkostot. LOYDAT HANET  Sosiaaliset verkostot

Google
#E Th Losgy #ExposeTheAbusers
Google <usookan wouE'S xposeTheAbusers - e oy #SayNoToOnlineViolence
ooy g Fundd by the Righs, Equalty and CRizensip Pragramee
. #SayNoToOnlineViolence

3y the Rights, Equaity ogr

Tiesitkd? Tiesitko?
Hakkereiden
keskustelufoorumeilta Idytyy
miljoonia julkaisuita, joissa on
kuvia "naisorjista”. Hakkerit
ovat siepanneet kuvat naisten
verkkokameroista..

76 % ihmiskaupan uhreista on
naisia ja tyttoja ja internet on
merkittava myyntipaikka.

He kohtaavat online-vaarinkayttajia. Tapaa

: ihmiskauppiaita, joka tunnetaan myos nimella
He kohtaavat online-vaarinkayttajia. Tapaa pprala | = :

hyokkaaja, joka tunnetaan myos nimella

HAKKERI

VARVAAJA

TAKTIIKKA sieppaa henkilokohtaista tietoa ja TAKTIKKA kayttad uusia teknologioita uhrien
viestinta, erityisesti houkuttelemi kulj iseen,
verkkokameroiden kautta. myymiseen ja prostituutioon.

LOYDAT HANET  misti vain. LOYDAT HANET myyntisivustot, tietyt

verkkosivustot, sosiaalinen media,
viestintdsovellukset.
Google

FLROPEAN WOMEN S
@ LOBBY #ExposeTheAbusers
FLRCPEEN DES FEUNES

- Furdct by e rgts, Equtty ana Cizerenip erograrme Sy NoToOnlineViolence

Google FUREPEAN WOMEN'S
08 #ExposeTheAbusers
@ ER R s o #s P‘.’I. fnevict
 the RIghLS. Ecuisity e ayNoToOnlineViolence




