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Johdanto 

Siirryttyämme digiajan toiselle aikakaudelle kasvava määrä 

internetiin perustuvia teknologioita, virtuaalisisältöjä sekä 

sosiaalisen median laaja leviäminen eivät ole ainoastaan 

vahvistaneet olemassa olevia maskuliinisen väkivallan muotoja, 

vaan ne ovat luoneet uusia työkaluja, joilla vahingoitetaan naisia 

ja tyttöjä. 

Naisiin ja tyttöihin kohdistuvan verkkoväkivallan kasvu on vienyt 

naisilta itsemääräämisoikeutta omaan kehoonsa sekä 

itseilmaisuun verkossa. Tämä aiheuttaa paitsi vakavia sosiaalisia 

vaikutuksia heidän elämäänsä sekä verkossa että sen 

ulkopuolella, mutta myös vaikutuksia heidän taloudellisiin 

mahdollisuuksiinsa (mm. oikeudenkäyntikulujen, 

verkkoturvapalveluiden ja ansiotulojen menetysten takia). 

Verkkoväkivallalla on usein elinikäisiä vaikutuksia myös 

henkiselle ja fyysiselle terveydelle ja hyvinvoinnille. 

 

Huolimatta siitä, että tutkimus osoittaa Euroopassa naisten ja 

tyttöjen kokevan väkivaltaa digitaalisissa tiloissa, meillä on 

vähän tietoa ilmiön erityispiirteistä ja sen laajuudesta. Olemassa 

oleva tieto on puutteellista eikä sitä ole koottu yhteen Euroopan 

tasolla. 

 

Projektin esittely 

Vuonna 2017 European Women’s Lobby (EWL) luotsasi 

#HerNetHerRights-projektia, jonka tavoitteena oli analysoida 

nykytilannetta koskien naisiin ja tyttöihin kohdistuvaa 

verkkoväkivaltaa Euroopassa. EWL toi yhteen eri toimijoita 

ympäri Eurooppaa kehittämään innovatiivisia ratkaisuja ja 

politiikkasuosituksia torjumaan tämän jatkuvan naisten 

ihmisoikeuksien loukkauksen ja luomaan turvallisemman ja 

inklusiivisemman internetin kaikille naisille ja tytöille. 

 

Projekti on Googlen rahoittama, ja sen aikana on toteutettu  

useita toimia tiedon keräämiseksi naisiin ja tyttöihin 

kohdistuvasta verkkoväkivallasta Euroopassa. Konsultit Adriane 

van der Wilk ja Marianne Niosi, EWL:n politiikka- ja 

kampanjapäällikkö Pierrette Papen alaisuudessa, ovat 

työskennelleet sekä projektin että tutkumuksen parissa, 

hyödyntäen EWL-jäsenjärjestöjen, EWL Observatorion sekä 

useiden eri sidosryhmien asiantuntemusta. 

 

Keitä me olemme 

European Women’s Lobby (EWL) on kattojärjestö, joka kokoaa 

Euroopan naisliikkeen ja sen tavoitteena on vaikuttaa 

yhteiskuntaan, julkiseen keskusteltuun ja eurooppalaisiin 

instituutioihin ja edistää naisten ihmisoikeuksia ja naisten ja 

miesten välistä tasa-arvoa. 

Olemme suurin eurooppalainen naisjärjestöjen kattojärjestö.  

Edustamme yhteensä yli 2000 järjestöä kaikissa EU-jäsen- ja 

ehdokasmaissa sekä yli 19 Euroopan laajuista järjestöä, jonka 

myötä edustamme naisten ja tyttöjen monimuotoisuutta 

Euroopassa. EWL:n visiona on yhteiskunta, jossa naisten panos 

kaikissa elämän osa-alueissa tunnistetaan, palkitaan ja sitä 

juhlistetaan – johtajuudessa, hoivassa ja tuotannon alalla. 

Visiomme mukaan kaikilla naisilla on itsevarmuutta ja 

valinnanvapaus eivätkä he koe väkivaltaa tai hyväksikäyttöä, ja 

yhtäkään naista tai tyttöä ei jätetä yksin. 

 

 

Verkkokonferenssi 

13. lokakuuta 2017, osana Eurooppalaista tyttöjen oikeuksien 

edistämisen viikkoa EWL järjesti verkossa konferenssin ja toi 

yhteen keskeiset naisiin ja tyttöihin kohdistuva väkivallan 

vastaiset toimijat: tutkijoita, aktivisteja, päättäjiä, nuorisoa, 

selviytyjiä ja naisjärjestöjen edustajia. Verkkosivuillamme voit 

katsoa videon konferenssista sekä lisätietoja puhujista, mukaan 

lukien päättäjien videotervehdyksiä. Konferenssia seurasi 

Twitter-keskustelu. Voit katsoa täältä Storify-esityksen 

konferenssin yhteenvedosta sekä Twitter-keskustelusta. Tämän 

resurssipaketin lopussa on esitetty kahdentoista 

verkkoväkivallantekijän profiilin. 

 

Resurssipaketti 

Tämä resurssipaketti sisältää: 

1. Tiivistelmän #HerNetHerRights-raportista, jossa esitellään 

naisiin ja tyttöihin kohdistuvan verkkoväkivallan nykytilaa 

Euroopassa. Koko #HerNetHerRights -raportti on 

luettavissa sivuillamme www.womenlobby.org 

2. Politiikkasuosituksemme, joiden avulla taistelemme tätä 

kokonaisvaltaista naisten ja tyttöjen ihmisoikeuksia 

loukkaavaa rikkomusta vastaan ja luomme turvallisemman 

ja inklusiivisemman internetin kaikille naisille ja tytöille. 

3. Verkkoturvallisuuden työkalupaketin aktivisteille 

voimaannuttamaan naisia internetissä ja ehkäisemään 

miesten harjoittamaa verkkoväkivaltaa, lisäämään tietoutta 

ihmisten omista oikeuksista, kehittämään strategioita 

vastustamaan väkivallantekijöitä internetissä ja tuomaan 

rakenteellista muutosta. 

 

#HerNetHerRights-projektin myötä EWL kutsuu kaikkia 

päätöksentekijöitä torjumaan naisiin ja tyttöihin 

kohdistuvaa verkkoväkivaltaa, suojelemaan sen uhreja sekä 

tuomitsemaan tekijät. 

 

Euroopan Unionin, sen instituutioiden sekä EU-

jäsenvaltioiden on vahvistettava ja kehitettävä lakejaan ja 

politiikkaansa, jotta niiden avulla lopetetaan kaikki naisiin 

kohdistuva väkivalta, varmistetaan sukupuolinäkökulman 

valtavirtaistuminen kaikessa politiikassa koskien 

digitaalista maailmaa, pannaan yksityiset yritykset 

vastuuseen ja osallistutaan naisiin ja tyttöihin kohdistuvan 

verkkoväkivallan lopettamiseen.   

www.womenlobby.org @EuropeanWomen 

http://europeanweekofactionforgirls.org/
http://europeanweekofactionforgirls.org/
https://www.womenlobby.org/Watch-HerNetHerRights-online-conference-here
https://storify.com/WomensLobby/hernetherrights#publicize
http://www.womenlobby.org/
https://www.womenlobby.org/


1. Tiivistelmä 

#HerNetHerRights-raportti “Kartoitus naisiin ja tyttöihin 

kohdistuvasta online-väkivallasta Euroopassa” on 

tutkimuskatsauksen tuotos, jota täydennettiin European 

Women’s Lobbyn jäsenjärjestöjen, Väkivaltaobservatorion 

asiantuntijoiden, Youth 4 Abolition -prostituution vastaisen 

verkoston, EWL:n hallituksen, Euroopan Parlamentin 

edustajien, poliitikkojen, akateemikkojen sekä aktivistien 

haastatteluilla.  

 

European Women’s Lobbyn #HerNetHerRights-raportti esittää, 

että naisiin ja tyttöihin kohdistuva verkkoväkivalta on yleinen ja 

kasvava ilmiö. Euroopassa 9 miljoona tyttöä on kokenut jonkin 

muotoista verkkoväkivaltaa ennen 15 ikävuotta. 

Maailmanlaajuisesti naiset ovat 27 kertaa todennäköisemmin 

verkkohäirinnän kohteina. Niin kuin kaikki tilat, myös internet on 

sukupuolittuneen väkivallan tila1. 

 

Naisiin verkossa kohdistuvat uhkaukset ovat vakavia, 

kokonaisvaltaisia ja ne ansaitsevat saman huomion kuin muut 

väkivallan muodot, sillä virtuaalimaailman seksismi ei poikkea 

oikean maailman seksismistä.  

 

Naisiin ja tyttöihin kohdistuva verkkoväkivalta on osa väkivallan 

jatkumoa, jonka tavoitteena on ylläpitää miesten ylivaltaa 

digitaalisessa tilassa. Se on strategia, jolla ylläpidetään 

sukupuolten välistä epätasa-arvoa, ja siksi se on huomioitava 

poliittisissa päätöksissä, jotka tähtäävät sukupuolten tasa-

arvoon. 

 

Monet pitävät uutta, demokraattista digitaalista tilaa 

vapauttavana ja voimaannuttavana, mutta naiset ja tytöt 

kokevat internetissä ja uusien teknologioiden kautta 

monenlaista järkyttävää väkivaltaa. He ovat väkivallan kohteita 

sukupuolensa vuoksi ja kohtaavat useita eri väkivallan muotoja 

eri tekijöiden taholta, mukaan lukien omilta kumppaneiltaan. 

Väkivallan muotoihin kuuluvat esimerkiksi ahdistelu verkossa, 

seksistinen vihapuhe, verkossa vainoaminen, verkossa 

kiusaamisen, uhkailut, esiintyminen jonakuna toisena tai 

graafisen sisällön jakaminen luvatta.  

 

Digitaalisia tiloja käytetään houkuttelemaan naisia ja tyttöjä 

prostituutioon tai pornografian tuotantoon, tai ne voivat tukea 

olemassa olevaa lähisuhdeväkivaltaa. Kaikissa tapauksissa 

tutkijat ja alan toimijat ovat korostaneet tarvetta muotoilla 

uudelleen median käyttämää verkkoväkivaltaan liittyvää 

terminologiaa feministisestä näkökulmasta.  

 

Kuten oikeassakin elämässä, naiset ja tytöt ovat kohteita 

internetissä sukupuolensa sekä patriarkaalisten stereotypioiden 

vuoksi, jotka ovat sukupuolten epätasa-arvon perusta. 

 

Naisia vastaan hyökätään heidän identiteettinsä ja asemansa 

takia. Heihin kuuluu sekä itse itsensä tytöksi tai naiseksi 

määrittämiä henkilöitä, LHBTIQ-yhteisöön kuuluvia naisia, ei-

valkoisia naisia ja tyttöjä, taloudellisesti haavoittuvassa 

asemassa olevia naisia, vammaisia naisia, maaseudulla asuvia tai 

pienistä yhteisöistä tulevia naisia, maahanmuuttajanaisia, 

monitraumatisoituneita naisia, mielenterveydellisistä 

ongelmista kärsiviä naisia jne. Jos henkilön kohdalla yhdistyvät 

useammat näistä identiteeteistä, haavoittuvaisuuksista tai 

ulkoisista ominaisuuksista, se moninkertaistaa riskin joutua 

väkivallan kohteeksi. 

                                                 

 

 

 
Naiset ja tytöt ovat myös kohteina sen takia mitä he tekevät: 

feministiaktivistit, feministinaiset ja -tytöt, taiteilijat, pilapiirtäjät, 

naiset miesvaltaisilla aloilla, naisihmisoikeuspuolustajat, 

journalistit, järjestöaktivistit, lainsäätäjät, kansanedustajat, 

tutkijat, bloggarit, juristit, opettajat, päättäjät jne.  

 

Vaikka väkivallan tekijät käyttävät eri taktiikoita ja menetelmiä, 

tavoite on silti sama: nolata, nöyryyttää, pelästyttää, uhata ja 

vaientaa naisia ja tyttöjä tai yllyttää joukkohyökkäyksiä tai 

pahantahtoista liittoutumista naisia ja tyttöjä kohtaan. 

Joukkomentaliteetti, nimettömyys ja verkolle ominainen 

raivoaminen ovat verkkoahdistelun rankaisemattomuuden 

kolme pääpilaria. 

 

EWL:n raportti esittelee myös naisiin ja tyttöihin 

kohdistuvan verkkoväkivallan juurisyitä. Nämä syyt ovat 

yhteydessä toisaalta epätasa-arvoiseen vallanjakoon ja 

miesten ja naisten rooleihin yhteiskunnassa sekä toisaalta 

ITC-alan rakenteen ja internetin tilojen luonteeseen. 

 

Internetin ulkopuolella ITC-yritykset ovat miesvaltaisia. 

Euroopassa vain yksi kymmenestä sovelluskehittäjistä ja yksi 

viidestä toimitusjohtajista on naisia. Internetissä 

raiskauskulttuuri on yhtä vallitsevaa kuin se on oikeassa 

maailmassa. Esimerkiksi 30 % kaikesta internetin käytöstä liittyy 

pornoon. Tutkimuksen mukaan 88,2 % suosituimmista 

pornokohtauksista sisältää aggressiivisia tekoja ja 94 % näistä 

teoista kohdistuu naiseen. Vaikka tällainen sisältö tuomitaan 

naisiin kohdistuvaan väkivaltaan yllyttävänä tai yksityisiä 

kuvia luvatta jakamisena1, ITC-yritysten tai valtioiden 

vastatoimet ja naisten suojelu ovat olleet erittäin 

puutteellista. 

 

Internet koetaan rajoista ja laeista vapaana tilana. Tämä johtaa 

tilanteisiin, joissa monilla käyttäjillä ei ole tietoa heidän omista 

oikeuksistaan ja heiltä puuttuu tarvittava tieto, jolla he 

pystyisivät suojelemaan itseään.  

 

Lisäksi, suuret internetyritykset usein väittävät olevansa ITC-alan 

eivätkä media-alan yrityksiä. Tällöin ne eivät tunnista 

asemaansa, jossa ne pystyvät suuresti vaikuttamaan ja 

muokkaamaan näkemyksiä ja käytöstä yhteisösääntöjen ja 

moderoimisen kautta. Naisten ja tyttöjen oikeus turvallisuuteen 

ja näkyvyyteen on siten uhattuna.  

 

Lopuksi, raportin mukaan nykyinen kansainvälinen, EU- ja 

kansallinen lainsäädäntö ja politiikka osoittavat, että tilanne 

kehittyy, eritoten kansallisella tasolla. Monet Euroopan maat 

ovat laatineet lakeja erityisesti torjumaan sukupuolittunutta 

verkkoväkivaltaa. ITC-yritykset ovat sopineet ohjesäännöistä 

Euroopan komission kanssa. Nämä ensimmäiset askeleet 

todistavat, että tietoisuus naisiin ja tyttöihin kohdistuvasta 

verkkoväkivallasta on kasvamassa. Olemme silti kaukana 

siitä, että pystymme tarjoamaan kokonaisvaltaisen 

vastauksen naisiin ja tyttöihin kohdistuvaan väkivaltaan 

digitaalisessa tilassa. 

 

Lue koko raportti sivuiltamme: www.womenlobby.org

http://www.womenlobby.org/


1 Media sekä useat kansalliset kampanjat kuvaavat verkkoväkivallan sinnikkäästi sukupuolineutraaliksi ilmiöksi. Vaikka on totta, että kaikki ihmiset sukupuolesta 

riippumatta ovat verkkoväkivallan kohteina, luvut ovat selkeät: naiset ja tytöt ovat miehiin verrattuna väkivallan pääkohteita. He kohtaavat aggression väkivaltaisemmat 

muodot ja kokevat niiden vaikutuksia eniten. 

2 Verkossa myös manipuloidaan suostumusta: On eri asia antaa lupa julkaista kuvia itsestään jonkun yksityisellä sivulla ja antaa lupa jakaa kuvaa eteenpäin 

tuntemattomalta henkilöltä toiselle verkossa. Digimaailmassa yksityisen ja julkisen raja hämärtyy. Henkilökohtaisen tiedon levittäminen, myös julkisilla sivustoilla, täytyy 

olla suostumuksenvaraista.  

 

 

 

 

 

                                                         

 

 

 

                                       



2. Politiikkasuositukset 

Digitalisaatio vaikuttaa koko yhteiskuntaan, sekä naisiin 

että miehiin. Digitaalisessa tilassa tulisi vallita tasa-arvo, 

oikeudenmukaisuus, kunnioitus, lainmukaisuus, 

syrjimättömyys ja sananvapaus ja turvallisuus. 

 

Naisiin ja naisten oikeuksiin kohdistuvat uhkaukset internetissä 

ovat vakavia ja laaja-alaisia, ja niihin tulee kiinnittää yhtä lailla 

huomiota kuin muihinkin väkivallan muotoihin. Mahdollisuus 

osallistua yhteiskunnallisiin liikkeisiin ilman häirintää, 

ulossulkemista ja marginalisoimista on ratkaisevaa, jotta naiset 

kokevat voivansa osallistua ja myös johtaa näitä liikkeitä. 

 

Puolustetaan yhdessä naisten oikeuksia, henkisiä voimavaroja ja 

vapautta digitaaliseen osallistumiseen! 

 

Suositukset naisiin kohdistuvan 

väkivallan lopettamiseksi 

 

• Poliittisten ratkaisukeinojen tulee perustua sen 

tunnistamiselle, että naisiin ja tyttöihin kohdistuva 

verkkoväkivalta on yksi naisiin kohdistuvan väkivallan 

muoto. Naisiin ja tyttöihin kohdistuvaan verkkoväkivaltaan 

liittyvien strategioiden tulee ottaa huomioon uhrien 

näkökulmat. 

 

• EU:n ja sen jäsenvaltioiden tulee hakea yhteisiä 

määritelmiä naisiin ja tyttöihin kohdistuvan 

verkkoväkivallan eri muodoille. Nämä eri muodot tulee 

sisällyttää EU-lainsäädäntöön ja kansalliseen 

lainsäädäntöön sen varmistamiseksi, että uhreilla on 

jäsenmaissa oikeussuojan saatavuus sekä pääsy 

erikoistuneisiin tukipalveluihin. 

 

• EU:n ja sen jäsenvaltioiden tulee panostaa 

oikeudellisten keinojen ja toimintastrategioiden 

suunnitteluun naisiin ja tyttöihin kohdistuvasta 

verkkoväkivallasta rankaisemiseksi ja ehkäisemiseksi ja 

uhrien suojelemiseksi. Keinoina tulee käyttää 

lainsäädäntöä, lainvalvonnan mekanismeja, tietoisuutta 

lisääviä kampanjoita sekä välineitä, joilla voi raportoida 

rikkeistä tai suojata itseään. 

 

• EU-instituutioiden tulee toimia naisiin kohdistuvaa 

verkkoväkivaltaa koskevan direktiivin 

aikaansaamiseksi. EU-instituutioiden tulee varmistaa, että 

verkkoväkivallan uhrit saavat uhridirektiivin suojan. 

 

• EU:n ja sen jäsenvaltioiden tulee ratifioida ja panna 

täytäntöön Istanbulin sopimus (Euroopan neuvoston 

yleissopimus naisiin kohdistuvan väkivallan ja 

perheväkivallan ehkäisemisestä ja torjumisesta). 

 

• EU:n tulee perustaa koordinaattorin toimi naisiin ja 

tyttöihin kohdistuvan väkivallan lopettamiseksi osana 

EU:n sukupuolten välisen tasa-arvon edistämistyötä. 

 

• Verkkoväkivallan esiintymistä ja sen haitallisia 

vaikutuksia koskevan sukupuolen mukaisen 

tilastoinnin parantamisen EU:n ja kansallisella tasolla 

pitäisi olla prioriteetti. Tilastoinnin tulee kattaa myös 

alueet, joilta puuttuu sukupuolinäkökulma, kuten 

verkkorikollisuus ja media. Tarvitaan tietoa tekijöiden ja 

kohteiden sukupuolesta sekä heidän välisestään suhteesta. 

Lisäksi tulee kehittää indikaattoreita toimenpiteiden 

tehokkuuden mittaamiseksi. 

 

• Tulee perustaa ja resursoida erityistukipalveluja 

tukemaan, auttamaan ja suojelemaan tyttöjä ja naisia, 

jotka kohtaavat verkkoväkivaltaa. Ovat palvelut sitten 

julkisen sektorin tai naisjärjestöjen järjestämiä palveluja, 

niiden tulee perustua syvälle ymmärrykselle naisiin ja 

tyttöihin kohdistuvan väkivallan jatkumosta. 

 

• Tarvitaan systemaattista konsultointia sekä kestävää 

rahoitusta naisjärjestöille, jotka   tarjoavat tukea nais- ja 

tyttöuhreille sekä asiaa ajavia ja tietoisuutta lisääviä 

kampanjoita EU:n, kansallisella sekä paikallisella tasolla. 

 
Suositukset naisiin ja tyttöihin 

kohdistuvan verkkoväkivallan 

lopettamiseksi 

• Kaikki naisiin ja tyttöihin kohdistuvan verkkoväkivallan 

muodot tulee kriminalisoida. 

 

• Istanbulin sopimuksen säännöksiä tulee soveltaa 

verkkoväkivaltatapauksiin. 

 

• Poliisin ja oikeusjärjestelmän edustajien sekä alan 

ammattilaisten tulee saada koulutusta kyseisen 

väkivallan tunnistamiseksi, siihen vastaamiseksi ja siitä 

syytteen nostamiseksi. 

 

• Valtiolla on velvollisuus perustaa itsenäinen yksikkö, jolla 

on valtuudet kuulla naisiin kohdistuvan 

verkkoväkivallan uhreja/selviytyjiä ja tehdä päätöksiä 

tapauksista sekä osoittaa tehokkaita tukikeinoja uhrille. 

 

• Sekä tekijät että vahingollisen aineiston edelleen jakajat 

tulee saattaa vastuuseen aineiston jakamisesta. 

 

• Valtioiden tulee olla selkeitä siinä, että yritysten, joiden 

kotipaikka on niiden alueella fyysisesti tai juridisesti, on 

kunnioitettava ja edistettävä ihmisoikeuksia kaikessa 

toiminnassaan. 

 

• Verkkopalveluntarjoajien pitää huolehtia siitä, että 

niiden alustoja ei väärinkäytetä naisiin kohdistuvan 

väkivallan harjoittamiseen ja jatkamiseen. Mikäli näin 

tapahtuu, palveluntarjoajien tulee ryhtyä välittömiin 

toimenpiteisiin. Moderaattoreilla tulee olla selkeä ohjeistus 

seksismin ja rasismin ulossulkemiseksi sekä naisten 

oikeuksien kunnioittamiseksi. 

 
Muut EU:n politiikkatoimet koskien 

digitaalista maailmaa 

• EU:n tulee ottaa käyttöön direktiivi, joka kieltää 

seksismin ja epätasa-arvoisen kohtelun koulutuksen ja 

median alueilla, laajentamalla direktiiviä yhtäläisestä 

kohtelusta työssä ja ammatissa. 

 

• Lähitulevaisuudessa Euroopan komission Muuttoliike- ja 

sisäasioiden pääosaston verkkorikollisuuden määritelmiin 

tulee sisällyttää naisiin ja tyttöihin kohdistuva 

verkkoväkivalta tai vähintään lisätä misogynia 

määritelmän kolmanteen osaan. 

 

• Sukupuolinäkökulmat huomioiva naisiin ja tyttöihin 

kohdistuvaan verkkoväkivaltaan liittyvä koulutus pitää 

sisällyttää poliisin toimintaan verkkorikollisuustapauksissa. 

 

https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home


• On tärkeää, että EU-instituutiot ja toimijat, jotka puuttuvat 

verkkoväkivaltaan, puuttuvat myös sen 

sukupuolittuneisiin muotoihin, erityisesti naisten ja 

tyttöjen houkutteluun ja “värväämiseen” vahingollisiin 

tilanteisiin kuten ihmiskauppaan. 

• Väkivallan ehkäisemisen toimia tulee kehittää ICT-

sektorille. Niihin tulee sisältyä itsesäätelyn normit koskien 

vahingollisten sukupuolistereotypioiden ja naisia 

halventavien kuvien sekä seksin ja väkivallan yhdistävien 

kuvien levittämistä. 

 

• EU-instituutioiden tulee panna toiminnassaan 

täytäntöön systemaattinen sukupuolinäkökulma 

(sukupuolinäkökulman valtavirtaistaminen, ml. 

sukupuolitietoinen budjetointi) EU:n digitaaliagendassa, 

digitaalisten sisämarkkinoiden strategiassa, Safer Internet -

ohjelmassa, Safer Internet -keskuksissa, EU:n 

verkkoturvallisuusstrategiassa, Europolin 

verkkorikoskeskuksessa sekä direktiivissä3, joka koskee 

lasten seksuaalisen hyväksikäytön ja seksuaalisen riiston 

sekä lapsipornografian torjumista. Lisäksi 

sukupuolinäkäkulma tulee panna täytäntöön kaikissa 

toimissa, jotka koskevat kauppaa, kilpailua, ICT-alaa sekä 

kehitystä. 

 

• Eurooppalainen hyvien käytäntöjen ohjeistus liittyen 

naisiin tietotekniikan alalla pitäisi tuoda keskeiseen 

asemaan ja panna täytäntöön ja siihen tulee sisällyttää 

naisiin ja tyttöihin kohdistuva verkkoväkivalta ja saada sille 

loppu4. 

 
Suositukset teknologiayrityksille ja 

verkkopalvelujentarjoajille 

 

• Kaikkien verkkopalvelujen segmenttien tulee kunnioittaa 

ja suojella ihmisoikeuksia, ml. verkkopalveluntarjoajat 

sekä verkkoalustojen tarjoajat. 

 

• Yritysten tulee tunnistaa naisiin ja tyttöihin kohdistuva 

verkkoväkivalta ja toimia tehokkaammin yhteistyössä 

olemassa olevan lainvalvonnan välineiden kanssa. 

 
• Yritysten tulee panostaa enemmän pannakseen täytäntöön 

Euroopan yhteisön ICT-ohjesäännön. 

• Yritysten tulee osallistua tilastotiedon tuottamiseen 

naisiin ja tyttöihin kohdistuvasta verkkoväkivallasta sekä 

osoittaa vastuullisuutta reagoidessaan tuloksiin. 

 

Suositukset koskien mediaa ja 

markkinointia 

 

• On luotava vuosittaiset mediabarometrit, jotka 

käsittelevät naisten osallisuutta mediassa, mukaan lukien 

rekrytointeja, sisältöjä ja näkökulmia. Tilastoinnilla on 

oltava päämäärät, tavoitteet ja mittarit ja datan on oltava 

yhtenäistä ja vertailukelpoista ja sen on tarjottava 

konkreettisia tuloksia. 

 

• On varmistettava, että mukana on tavoitteita ja 

mittareita, jotka koskevat osallistumista johtamiseen ja 

päätöksentekoon sekä työoloja, kuten palkkatasa-arvoa ja 

toimintatapoja häirinnän ja muun syrjinnän ehkäisemiseksi.  

 

• Poliitikkojen ja lainsäätäjien on seurattava, miten 

naistoimittajille, vaaleilla valituille edustajille, tutkijoille ja 

kulttuurialan työntekijöille voidaan tarjota parempaa 

lainsuojaa, erityisesti silloin kun he joutuvat 

järjestelmällisen vihakampanjan kohteeksi. 

 

• Julkisille tiedotusvälineille on annettava tehtäväksi luoda 

osallistumisen ja stereotyypeistä irrallisen esittämisen 

toimintatavat, jotka varmistavat sukupuolten tasa-arvon 

ja jotka myös yksityiset mediatalot voivat omaksua. 

 

• Seksististä mainontaa koskevaa lainsäädäntöä tulee 

ottaa käyttöön. Lisäksi on otettava käyttöön 

markkinointialaa koskevia velvoitteita ilmoittaa 

kuvankäsittelyn käyttämisestä. 

 

• On osoitettava tukea ja rahoitusta mediaa ja tasa-arvoa 

koskevalle tietoon perustuvalle tutkimukselle sekä 

kansalaisjärjestöjen hankkeille. 

 

• Toimittajakoulutukseen ja -ohjelmiin tulee sisällyttää 

pakollinen tasa-arvokoulutus. 

 

• Koulujen opintosuunnitelmiin tulee kuulua mediakasvatus 

ja ICT-lukutaito. Koulutukseen tulee sisältyä 

sukupuolitietoisuuden herättäminen ja tietoa siitä, kuinka 

sukupuolistereotypioilla on negatiivinen vaikutus kaikkiin 

tasa-arvotavoitteisiin. Kun kansalaiset saavat koulutusta 

median välittämän tiedon kriittiseen arviointiin, käyttöön, 

kuluttamiseen ja tuottamiseen, vahvistuu heidän 

mahdollisuutensa osallistua tehokkaasti yhteiskunnalliseen 

keskusteluun. 

 

Suositukset koskien pornografiaa 

 

• Pornografia tulisi tunnistaa naisiin ja tyttöihin 

kohdistuvaksi maskuliiniseksi väkivallaksi. 

 

• Kaikkien verkkopalveluntarjoajien tulee ottaa käyttöön 

automaattiset pornografian estävät suodattimet.  

Pornografian pariin hakeutuvien kuluttajien tulisi joutua 

itse erikseen valitsemaan suodattimen poistaminen. 

Lapsille tulee taata kouluympäristö ilman pornografiaa. 

 

• Lainsäätäjien tulisi ottaa käyttöön välineitä, joilla 

rajoitetaan verkkopornon levittämistä.

 
 

3 European Parliament, “Directive 2011/92/EU of the European Parliament and of the Council of 13 December 2011 on combating the sexual abuse and sexual exploitation 

of children and child pornography, and replacing Council Framework Decision 2004/68/JHA”, saatavilla verkosta: http://eur-lex.europa.eu/legal-content/ 

EN/TXT/?uri=celex%3A32011L0093 

4 European Commission, Digital single market, Reports and studies, Code of best practices for women in ICT, January 30 2013, saatavilla verkosta: https://ec.europa. 

eu/digital-single-market/en/news/code-best-practices-women-ict 

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict


Verkkoturvallisuuden työkalupakki aktivistille 
 

Oletko kyllästynyt trollaukseen, vainoamiseen ja häirintään 

keskustellessasi verkossa sinulle tärkeistä asioista? Oletko 

huolissasi siitä, että joku voi päästä käsiksi henkilötietoihisi ja 

käyttää niitä sinua vastaan? Etkö tiedä, mitä tehdä? 

 

Noudata tätä European Women’s Lobbyn verkkoturvallisuuden 

käsikirjaa aktivisteille, jonka avulla voit voimaannuttaa naisia 

verkossa ja taistella miesten tekemää digitaalista väkivaltaa 

vastaan. Tällä käsikirjalla haluamme olla luomassa 

turvallisempaa, äänekkäämpää, voimaannuttavaa ja solidaarista 

internetiä naisille ja tytöille. 

 

Tämä työkalupakki tarjoaa katsauksen kaikkein keskeisimpiin 

feministisiin neuvoihin. Ohjekirjasta löydät linkkejä erilaisiin 

hyödyllisiin työkalupakkeihin, joita monet organisaatiot ja 

ryhmät ovat tuottaneet. Nämä kaikki lähteet on listattu 

dokumentin loppuun. 

 

Millaisia vaaroja voisit kohdata? 

 

 
Internet helpottaa, tehostaa ja toisinaan vain yksinkertaisesti 

sallii naisiin ja tyttöihin kohdistuvan väkivallan. 

 

Trolli kommentoi ja julkaisee aiheuttaakseen eripuraa ja 

raivokkaita reaktioita. Hänen keinovalikoimaansa kuuluvat 

äänensävyjen vahtaaminen, uhrien syyttely, huorittelu, seksismi, 

luokkasyrjintä, ableismi, homofobinen vihapuhe, epäilyksen 

kylväminen, vaihtoehtoisten totuuksien ja henkilötietojen 

jakaminen. Tällaisilla keinoilla trollit karkottavat naisia verkosta 

ja tekevät siitä naisen näkökulmasta luotaantyöntävän ja 

uhkaavan. Trollit toimivat usein ryhmissä, mikä sitoo uhrin 

resursseja ja tekee hyökkäyksistä todella musertavan 

ylivoimaisia. 

 

Alta löydät listan erilaisista herjauksen muodoista, joille naiset 

ja tytöt saattavat internetissä altistua5: 

• Seksistinen vihapuhe on Euroopan neuvoston 

määritelmän mukaan “ilmaisuita, jotka levittävät, yllyttävät, 

kannattavat tai oikeuttavat sukupuoleen perustuvaa vihaa”. 

Yleensä se ilmenee raiskauksen, kuoleman tai kidutuksen 

uhkauksina. Ne on osoitettu naisille ja tytöille, jotka joko 

itse tai tekijä ovat määritelleet naisiksi. Uhkauksissa näkyvät 

raiskauskulttuurin ja patriarkaalisuuden tunnusmerkit. 

 

• Verkkokiusaaminen on toistuvaa häirintää, kuten ilkeiden 

viestien lähettämistä, huhujen aloittamista tai sellaisten 

kuvien julkaisua, joiden tarkoitus on pelotella tai heikentää 

jonkun itsetuntoa tai mainetta. Tämä voi johtaa 

haavoittuvaisen henkilön masennukseen ja itsemurhaan. 

 

• Verkkohäirintä tarkoittaa digitaalisten työkalujen 

käyttämistä viestintään tai vuorovaikutukseen henkilön 

kanssa, joka ei sitä halua. Verkkokiusaamista tapahtuu 

useimmiten alaikäisten kesken. Internetissä tapahtuva 

häirintä voi esiintyä seksuaalissävytteisten kommenttien, 

videoiden, valokuvien ja piirroskuvien muodossa ja niiden 

tarkoitus on parjata naisia ja luoda olosuhteet, joissa 

nainen tuntee itsensä naiseuden takia nöyryytetyksi ja 

seksuaaliseksi objektiksi. Keinoina voidaan käyttää sekä 

hyökkääviä seksistisiä ja loukkaavia sanoja, kuten lutka, 

huora, pillu ja narttu, että naisten fyysisen ulkomuodon 

kommentointia. 

• Verkkovainoaminen tarkoittaa vakoilua, jatkuvaa 

seurantaa tai tiedon keräämistä jostakin henkilöstä 

verkossa ja tämän tiedon jakamista henkilön tahdon 

vastaisesti. 

 

• Doksaus tarkoittaa sitä, että verkosta etsitään ja sinne 

julkaistaan yksityistä tietoa tarkoituksena julkisesti 

paljastaa ja häväistä kohdehenkilö. 

 

• Seksuaalisia salakuvia kutsutaan myös 

verkkotirkistelyksi. Se tarkoittaa, että tekijä ottaa salaa 

kuvia tai videoita naisten intiimialueista seksuaalisen 

mielihyvän takia. Joissain tapauksissa se, mikä tuottaa 

seksuaalista “mielihyvää”, on kuvan ottaminen ilman lupaa 

ja siitä seuraava loukkaus kohteen yksityisyydelle ja 

itsemääräämisoikeudelle. 

 

• Kostoporno tai kuvallinen seksuaalinen hyväksikäyttö 

tarkoittaa seksuaalisten yksityisten kuvien ja videoiden 

julkaisemista verkossa. Tämä voi olla myös 

parisuhdeväkivallan laajentamista verkkoon. Kuvat voi olla 

saatu tai niitä on vaihdettu yhdessä, mutta ne voivat olla 

myös hakkeroitu uhrin tietokoneelta, sosiaalisen median 

tileiltä tai puhelimesta. Kostopornon tarkoituksena voi olla 

konkreettisen vahingon aiheuttaminen uhrille 

”tosimaailmassa”, kuten potkujen saaminen töistä. 

 

• Hakkerointi eli yksityisen tiedonvälityksen ja tiedon 

sieppaaminen, voi olla kohdistettu naisiin ja tyttöihin, 

erityisesti verkkokameroiden hakkeroinnin muodossa. 

 

• Verkkoimitointi tarkoittaa jonkin toisen henkilön nimen 

tai identiteetin käyttämistä niin, että tarkoituksena on 

vahingoittaa, pettää, pelotella tai uhata jotakuta ihmistä. 

Verkkoimitointia voi käyttää kohteena olevan naisen 

saattamiseen huonoon valoon ystävien tai työkontaktien 

silmissä tai rikollisiin tarkoituksiin, jolloin se muistuttaa 

identiteettivarkautta. 

 

• Pahantahtoinen levittäminen tarkoittaa teknologian 

käyttämisessä hyväksi halventavan materiaalin levittämissä. 

Uhrina voi olla joko henkilö tai järjestö. Modernia 

teknologiaa voidaan käyttää esimerkiksi naisiin 

kohdistuvan väkivallan kannattamiseen tai väkivaltaan 

yllyttämiseen aborttiklinikoita vastaan tai vastaavaa. 

 

• Laumahyökkäykset ja maalittaminen: vihamielisiä 

laumoja, joihin kuuluu satoja, toisinaan tuhansia ihmisiä, 

jotka järjestelmällisesti häiritsevät kohdetta. 

 

• Loukkaava sekstaaminen: Sekstaaminen on molemmin 

puolin toivottua alaston- tai seksuaalisten kuvien jakamista 

sähköisesti. Loukkaava sekstaaminen eroaa kuitenkin 

näiden samojen kuvien jakamisesta, koska niitä jaetaan 

ilman yhteisymmärrystä. Teinipojat ja -tytöt sekstaavat yhtä 

usein mutta pojat kaksi–kolme kertaa todennäköisemmin 

jakavat heille lähetettyjä kuvia eteenpäin. 

 

Jotkin naisiin kohdistuvan verkkoväkivallan liittyvät 

prostituutioon ja seksikauppaan. Koska internet toimii 

läpinäkymättömänä rajat ylittävänä kauppapaikkana ja tarjoaa 

nimettömyyttä, uhreja voidaan myydä lukuisia kertoja monille 

ostajille päivittäin. Sosiaalisen median profiilit ja muut uuden 

teknologiat mahdollistavat naisten ja tyttöjen ”shoppailun”. 

“Seksuaalikasvattajana minun on 

ymmärrettävä, miltä seksuaalinen väkivalta 

näyttää sellaisilla foorumeilla, joita en itse 

käytä päivittäin.” Finka, Puola. 



 
 

5 European Women’s Lobby huomasi, että monet aktivistit ja tutkijat ovat kiinnostuneet feministisen sanakirjan luomisesta naisiin ja tyttöihin kohdistuvasta 

verkkoväkivallasta. Tutkijat ja ammatinharjoittajat korostavat tarvetta määrittää uudelleen median käyttämää terminologiaa, jotta se kuvaisi naisiin ja tyttöihin 

kohdistetun verkkohyväksikäytön moninaisia muotoja. Tutkijat ja aktivistit ovat haastaneet ”kostopornon” ja ”nettihoukuttelun” kaltaiset käsitteet, koska ne 

kuvaavat tekijän näkökulmaa eivätkä uhrin hyväksikäyttöä tai hyökkäyksiä naisten ja tyttöjen arvoa, turvallisuutta, koskemattomuutta ja terveyttä vastaan. Näissä 

tilanteissa pitäisi käyttää termejä kuten ”kuvallinen seksuaalinen hyväksikäyttö” ja ”lasten seksuaalinen hyväksikäyttö”. Tästä syystä listamme sisältää vaihtoehtoisia 

käsitteitä, joissa näkyy naisten näkökulma. Kaikki listaa varten käytetyt lähteet löytyvät #HerNetHerRights-raportista. 



“Yhtenä iltana LHBTQ-järjestöni teki 

julkaisun Pridesta. Seuraavana aamulla 

seinällämme oli yli 1 200 vihaviestiä. Miten 

tilanteen voi hoitaa.” Glorija, Bulgaria 

« Kun julkaisemme Facebookissa poliittisia 

kannanottoja, saamme miehiltä 

kommentteja, joissa viedään uskottavuus 

mielipiteiltämme hyökkäämällä meidän 

seksuaalikäyttäytymistämme tai 

moraaliamme kohtaan », Cicek, feministinen 

aktivisti, Kypros. 

 
• Värvääminen tarkoittaa teknologian käyttämistä 

mahdollisten uhrien houkuttelemiseen ihmiskauppaan ja 

prostituutioon. Ihmiskauppiaat käyttävät sosiaalista 

mediaa ihmisten myymiseen jakamalla heidän kuviaan 

ilman suostumusta. Usein kuvissa on heidän 

harjoittamaansa naisten hyväksikäyttöä esimerkkinä muille. 

 

• Verkkohoukuttelu (grooming) on prosessi, jossa luodaan 

verkossa kaltoinkohtelulle perustuva suhde lapsen kanssa, 

ja sen tarkoituksena on houkutella lapsi seksuaaliseen 

hyväksikäyttöön, lapsikauppaan, lapsiprostituutioon tai 

lapseen kohdistuvaan raiskaukseen. Selviytyjät itse 

moittivat laajasti käsitettä ”houkuttelu”, koska se ei kerro 

selvästi, että kyseessä on lapsen seksuaalinen 

hyväksikäyttö. 

 

Uutta teknologiaa voi myös väärinkäyttää naisiin ja tyttöihin 

kohdistuvan väkivallan tekemiseen: 

 

• Tosielämän hyökkäykset ovat tapauksia, joissa verkossa 

tapahtuva hyväksikäyttö siirtyy “oikeaan” maailmaan tai on 

jo osa samanaikaisesti tapahtuvaa vainoamista tai 

parisuhdeväkivaltaa. Tosielämän trollaus voi myös 

tarkoittaa, että kerrotaan uhrille, että hyväksikäyttäjä tietää 

hänen osoitteensa tai työpaikkansa, jolloin tarkoituksena 

on yrittää juurruttaa häneen pelkoa. 

 

• Uusien teknologioiden väärinkäyttö voi olla yhteydessä 

internetissä tapahtuvaan väkivaltaan mutta se voi myös 

erota siitä ja ruokkia muuta digitaalista väkivaltaa, kuten 

vakoiluohjelmien asentamista, yksityisten tai perheen 

käyttäjätilien väärinkäyttöä verkkopalveluissa ja 

salasanojen vaihtamista. Älykodit voivat olla vaarallisia 

kotiväkivaltatapuksissa. 

 

Mitä voit tehdä suojellaksesi itseäsi? 

 

 

 

 

 

Henkilötietomme verkossa: 

 Kuinka paljon henkilötietojamme on kaikkien nähtävillä? 

Osoitteemme, puhelinnumeromme…  Voi olla hyvä googlata 

itsensä säännöllisesti tai asettaa Google Alert hälyttämään 

nimelläsi. Yksinkertainen haku kertoo tarkalleen, kuinka paljon 

tietoa kuka vain voi kerätä. Sitä kautta ymmärtää, kuinka 

haavoittuvaisia olemme. 

 

 Tutustu tämän linkin kautta doksaukseen ja opi tekemään 

laitteistasi turvallisia: https://onlinesafety. 

feministfrequency.com/en/  

 

 Salaa laitteesi ja tiedostosi: trollit etsivät verkosta 

vahingollista tietoa, jota he voivat käyttää ihmisiä vastaan. Ei ole 

vaikeaa eikä välttämättä maksa mitään varmistaa, ettei kukaan 

pääse käsiksi yksityiselle tietokoneellesi tai elektronisiin 

välineisiisi. Käy katsomassa Hackblossomin turvallisuusohje: 

https:// hackblossom.org/cybersecurity/ 

 

 Saatat myös miettiä, millaisia jälkiä yhteydenpidostasi jää. 

Katso tänne: https://myshadow. org/trace-my-shadow 

 

 Mitä tietoja sosiaaliset verkostot keräävät? Mitä ne 

tekevät sillä? Katso tänne: https://securityinabox.org/en/ 

Vartalomme verkossa: 

 Oikea elämä ja verkkoelämä eivät ole täysin erillään. 

Saatamme haluta jakaa kuvia näkyäksemme verkossa. Huolehdi 

kuitenkin siitä, ettei kuvia sinusta voida käyttää sinua vastaan: 

tee kuvista ja niiden sisältämistä tiedoista anonyymeja ja käytä 

vain turvallisia kanavia. Monet ohjelmistot mahdollistavat 

salattujen viestien lähettämisen, jolloin niitä on vaikeaa ladata 

ja ne tuhoavat itsensä. Lue lisäohjeet täältä: https://www. 

codingrights.org/safernudes/ 

 
 Mielipiteet: 

 

 

 

 

 
 Huomiotta jättämisestä vastaan panemiseen: miten 

vastaamme vihapuheeseen? Ei ole oikeaa tapaa vastata 

verkkohäirintään. Jotkut jättävät sen mielellään huomiotta, 

toiset paljastavat kiusaajansa. Toiset etsivät turvallisen paikan, 

josta löytyy tukea ja ymmärrystä. Käy katsomassa joitakin 

neuvoja https://www.takebackthetech.net/be-safe/hate-

speech-strategies ja Hollaback 

https://www.ihollaback.org/blog/2017/09/27/counterspeech-

dos-donts/ . 

 

 Vastaan paneminen vaatii välttämättä hyvän 

ymmärryksen heidän taktiikastaan ja omien henkilötietojen 

vahvan suojan. Lue lisätietoa Feministin 

digiturvallisuusoppaasta https://medium.com/thelist/9-ways-

to-dodge-trolls-a-feminists-guide-to-digital-security-

471f66b98c79 

 

 Luo toinen henkilöllisyys. ”Muiden identiteettien 

käyttäminen vaatii jonkin verran teknisiä taitoja ja tietämystä, 

koska siihen liittyy monia muuttujia, teknologioita, järjestelmiä 

ja tekijöitä. Keskeistä on tehdä hyviä päätöksiä liittyen nyt 

kohtaamiisi tai tulevaisuudessa todennäköisiin uhkiin”, 

https://gendersec.tacticaltech.org/wiki/index.php/Complete_m

anual#Counterspeech 

 

 Suojele itseäsi tyytymättömiltä exiltä ja tosielämän 

hyökkääjiltä: toisinaan tuntuu, että vaarat leviävät internetistä 

oikeaan elämään mutta suunta voi olla myös toisin päin. Monet 

yllä olevista taktiikoista voivat olla sinulle hyödyllisiä mutta jos 

sinulla on tosielämässä häirikkö, siihen saattaa liittyä tiettyjä 

haasteita: 

Sijaintisi voi levitä älypuhelimesi tai tietokoneesi kautta. 

Opettele sulkemaan sijainnin jako. 

• Häirikölläsi on tai on ollut pääsy puhelimeesi tai 

tietokoneeseesi. Vakoiluohjelmat voivat olla ongelma. 

• He tuntevat myös ystäväsi ja heillä saattaa olla pääsy 

sosiaaliseen elämääsi sosiaalisten verkostojen kautta. 

 

 Katso näiden linkkien kautta ohjeita, jotka on tarkoitettu 

erityisesti lähisuhdeväkivallasta selviytyneille 

https://www.techsafety.org/ resources-survivors and 

https://hackblossom.org/domestic- violence/ 
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Mitä tehdä, jos tämä tapahtuu sinulle? 

 

 Muista: sinä et ole syyllinen. 

 Puhu jollekulle luotettavalle henkilölle, soita tukipuhelimeen tai 

etsi jalkautuvaa työtä tekevä ryhmä. Jotkin tukiryhmät verkossa 

keskittyvät nimenomaan naisiin kohdistuvaa verkkoväkivaltaa 

vastaan taistelemiseen: iheartmob https://heartmob.com, 

Féministes vs CyberH https:// feministesvscyberh.tumblr.com/ 

(ranskaksi), Hollaback https:// ihollaback.org 

 

 Ilmianna ja blokkaa kirjoittaja. Twitter, Facebook ja muut 

sosiaaliset alustat tarjoavat mahdollisuuden blokata 

hyväksikäyttävät kirjoittajat ja antaa heidät ilmi. Kiinnostava 

työkalu häiriköiden blokkaamiseen verkossa: 

www.blocktogether.com 

 

 Kerää todisteita. Ruutukaappaukset ovat helppo tapa 

tallentaa tietoa, jota olet kerännyt verkosta ja joka voi palvella 

sinua myöhemmin. 

 

 Muillakin työkaluilla voit säästää aikaa. Näyttökuvien lataus, 

verkkosivujen tallennus – on olemassa sovelluksia, joilla voit 

tehdä tämän nopeasti: 

https://addons.mozilla.org/fr/firefox/addon/ scrapbook/ and 

http://plugin.webpreserver.com/ Löydä uudelleen poistetut 

sivut: http://archive.org/web/ 

 

 Raportoi viranomaisille. Monissa maissa kuvien 

levittäminen ilman lupaa on rikollista vain, jos seksuaalisen 

sisällön kohteena on alaikäinen tai jos kyseessä on selvästi 

rikollinen toiminta, kuten raiskaus. Jos kuvassa on täysi-ikäinen 

tai jos kuva on alun perin otettu uhrin luvalla, lait eivät suojele 

tällaisten kuvien levittämiseltä, vaikka tarkoitus olisi 

vahingollinen. 

 

Jos laki ei suojele tällaiselta tarkoitukselliselta hyväksikäytöltä ja 

yksityisyyden loukkaamiselta, selviytyjät jäävät usein vaille 

keinoja. Aktivistit ovat myös huomanneet, etteivät viranomaiset 

tunne tapoja, joilla olemassa olevin laein voidaan suojella naisia 

verkossa. 

 

Huomioi, että verkossa tapahtuvan seksistisen väkivallan uhrit 

usein kertovat, että viranomaiset eivät ymmärrä roolia, joka 

internetillä on naisten elämässä, eivätkä häirinnän, kostopornon 

ja vainoamisen mahdollisia todellisia seurauksia. 

 

 Ota luotettava henkilö mukaan. Hae apua naisjärjestöitä. 

Täältä löydät oman maasi European Women’s Lobbyn 

jäsenjärjestön: https://www.womenlobby.org/-our-

membership-?lang=en. Voit myös ottaa yhteyttä maasi 

oikeusasiamieheen tai Tasa-arvovaltuutettuun Equinetin kautta: 

http://www.equineteurope.org/IMG/pdf/equinet_ 

print_3mm.pdf  tai maasi oikeusjärjestelmään. 

 

 

Lue lisää 

Lue lisää hyvistä käytännöistä ja politiikkasuosituksista 

turvallisemman ja voimaannuttavan internetin takaamiseksi kaikille 

naisille ja tytöille raportistamme “#HerNetHerRights: Mapping 

the state of Online Violence Against Women and Girls in 

Europe” verkkosivuiltamme www.womenlobby.org 

Tai löydä lisätietoa feministisestä verkkoturvallisuudesta täältä: 

 

 https://gendersec.tacticaltech.org/ 

 https://iheartmob.org/ 

 https://feministesvscyberh.tumblr.com/ (ranskaksi) 

 https://www.apc.org/en/pubs/icts-feminist-movement-

building-activist-toolkit 

 https://securityinabox.org/en/ 

 https://hackblossom.org 

 https://es.hackblossom.org/cybersecurity/ (espanjaksi) 

 http://chayn.co/ (venäjäksi, italiaksi, englanniksi ja ranskaksi 

oppaita verkkoturvallisuuteen) 

 https://www.codingrights.org (portugaliksi, englanniksi, 

espanjaksi) 

 https://www.feministfrequency.com 

 https://troll-busters.com/ 

 https://yoursosteam.wordpress.com/what-to-do-mobile- 

graphic/ 

 https://www.hackharassment.com 

 http://www.crashoverridenetwork.com 

 http://www.womensmediacenter.com/speech-project/

”Poliisi ei useinkaan ymmärrä naisten 

internetin käyttöä. He usein ohjeistavat 

naisia sulkemaan verkkoyhteyden. Mutta se 

ei auta ja sen jälkeen naiset vain tuntisivat 

olonsa entistä eristetymmiksi.”, Salma, 

verkkoväkivaltaa vastaan toimiva aktivisti, 

Pariisi. 
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